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2 Inledning, Oversikt

Denna handbok for AirkKey -systemet innehaller information om installation, drift och
anvandning av det elektroniska systemet , som bestdr av  AirKey -onlineadministrati  onen,
AirKey -appen, cylindrar, vagglasare, hanglas och medier for systemet.

De produkter och programvaran AirKey -onlineadministration som beskrivs i systemets
handbok far endast anvandas av personal med lampliga kvalifikationer for respektive

uppgift. Med kvalificerad personal avses personer som kan identifiera risker vid hantering av
produkterna / systemet och forebygga potentiella faror pa grundval av sin expertis.

2.1 Allman rattslig information

> EVVA ingar avtal for anvandning av AirkKey uteslutande pa grundval av foretagets

Allméanna villkor ~ samt Licensavtalet for slutanvandare (EULA) i fraga om produk tens
programvara.

> Tank pd att anvandningen av det Airkey -system som ar foremal for detta avtal kan
utlosa krav pa rattsligt godkannande, rapportering eller registrering, i synnerhet i
fraga om dataskydd (t.ex. ett omfattande informationssystem) sam t bevilja ratt till

medbestammelse for personal om anvandning sker inom foretagets anlaggningar.
Kunder och slutanvandare ansvarar for att produkten anvénds i enlighet med
gallande bestammelser.

> Ovannamnda uppgifter maste foljas och vidarebefordras till op eratOrer och anvandare
i enlighet med tillverkarens produktansvar sa som det definieras i
produktansvarslagen. Om detta inte beaktas fransager sig EVVA allt ansvar.

> Produkten lampar sig inte for anvandning i miljoer med barn under 36 manader pa
grund av at t den omfattar smadelar som kan svéljas.

> All anvandning som inte éverensstammer med bestammelserna i avtalet, anvandning
for ej avsedda andamal, reparationer eller andringar som inte uttryckligen godkants
av EVVA samt alla typer av felaktig service kan ors aka felfunktion och tillats inte. Om
kunden genomfor andringar som inte uttryckligen godkants av EVVA upphor alla
ansprék pa ansvar och garanti samt eventuella separata garantiansprak att galla.

> Arkitekter och konsulter ar skyldiga att begéara all nédvandig produktinformation fran
EVVA och att ta hansyn till alla uppgifter for att uppfylla kraven géllande information
och anvisningar i produktansvarslagen. Specialiserade aterforséljare och installatérer
ska beakta informationen i EVVA -dokumentationen och vida rebefordra sadan
information till kunderna om detta ar nédvandigt.

> Beakta éaven gallande internationella och nationella foreskrifter i gallande lagstiftning ,
direktiv, standarder och direktiv, sarskilt i fraga om krav pa utrymningsvéagar och
nodutgangar,i samband med projektplanering och installation av Airkey -enheter.

2.2 EVVA -support

AirKey ger dig ett sofistikerat och testat lassystem. Om du fortfarande behdéver support,
kontakta din EVVA -partner.


https://www.evva.com/sv/airkey/agb/
https://www.evva.com/sv/airkey/eula/
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Du kan hitta en lista 6ver certifierade EVVA - partners pa var hemsida

https://www.evva.com/se - sv/soekaaterfoersaeljare/

Om du valjer filteralternativet "Elektronikpartner ", filtrerar du spe cifikt efter EVVA -partners
som séljer de elektroniska EVVA  -lassystemen och har kvalificerad specialistkunskap inom

detta omrade.

Anvand EVVA:s onlineformular for att fa hjalp med specifika fragor. Onlineformularet
anvands for support i féljande situationer:

> Nar man overskridit det hogsta tillatna antalet forsok att ange kreditkoder.

> Nar man inte kan lagga till kredit.

> Narinloggningssidan for  AirKey -onlineadministration  inte ar tillganglig.

> Nar man inte kan logga in. Nar man glomt anvandar -1D eller e -post adress.

> Du har aktiverat tvafaktorsautentisering och har inte tillgang till din smarttelefon

Klicka pé foljande lank for att 6ppna formularet: https://www.evva.com/sv/airkey/support/

Allméan information om AirKey finns pa var webbplats pa
https://www.evva.com/sv/airkey/website/



https://www.evva.com/se-sv/soekaaterfoersaeljare/
https://www.evva.com/sv/airkey/support/
https://www.evva.com/sv/airkey/website/
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2.3 Markningar och symboler

I denna handbok framstalls sekvenser av kommandon, enskilda kommandon eller k nappar
pa det satt som visas nedan.

Exempel : Huvudmeny Media & personer Y Skapa person eller knappar sdsom  Spara .

Varning, risk fér materiella skador om géllande sakerhetsanvisnin -
gar inte foljs.

Anmarkningar och ytterligare information

e Tips och rekommendationer

Felmeddelanden

Alternativ

2.4 Tips for optimal navigering i detta dokument

| detta dokument finns manga interna lankar som leder till andra kapitel eller textstallen.
Det snabbaste och bekvamaste sattet att ga tillbaka till ursprungslaget i Windows eller
framat igen ar med hjalp av dessa genvagar

Alt + 4 | (Alt+ vansterpil ) = navigera bakat

Alt + » | (Alt+ hogerpil ) = navigera framat

Dessa kortkommandon fungerar i manga PDF -lasare och i t.ex. Microsoft Word.

Om du vill testa kortkommandona klickar du pa den har lanken och gar tillbaka med
Alt + -

10
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3 Systemarkitektur

Pa foljande figur visas en Oversikt av Airkey -enheterna och deras kommunikations metoder.

Detta foljs av en beskrivning av de enskilda enheterna.

System overview | Unrestricted liberty

This is how easy it is
AirKey is an affectiva and highly innovative

electronic locking system. Here, the intermet and
existing mobée phane networks are used to send Moble phone networks
access authorisations across any distance.

Al this s made possibie using smartphanes

bacause with ArKey the mobde fs the key. This and the EVVA computer cen-
allows 10 lock any Airkey focking component using tro across continants.
2 mobise phone. The mobile phone sddtionaly

forwards al the information from the door 0 the

‘online administration to keep the entire system up

todate.

— As secure as online banking

- End- nd ted data sfors.
= Vo ot rtacat on B s 5 p
=y

the particularly strict, Ausirian data protection
standards,

Additional identification media
Other entfication media, such as cards or key
tags can also be programmed using a smartphone
or coding station.

AirKey cylindor + Airkey wall reader

superior design, sultable for Indoor and outdoor

The cylinders and the wall reader are security products with
a that

#Phone or Android smartphones
Use the instalied Alrkey app 1o receve access
authorisations and turn your smartphone nto an electronic

whorised

ey, g process, Yoy o

medium. They save up t0 1,000 events and are

app

the

Airkey online adminstration
1t lows you to grant access authorizations 10 unlodk AirKey

2 computer of notebook with an Installed browser, an Internet
‘connection and KeyCredits.

online

Figur 1: Systemarkitektur

Alla uppgifter som o6verfors fran EVVAs servar till Airkey -enheter sékras
som end -to-end -data med hjélp av de senaste krypteringsstandarderna.

System overview | As secure as online banking
Highly secure data storage

A8 data b5 perfactly protected on EVVA servers.
mecing s Austran secuty sandards
Privacy by design

Aoy provides sobsions o vchmkaby
safeguard compliance with data protection
hiduine. The tchrcal sophisicated
dasign apphes cutting edge security mech-

A8 data b saved anorymously and backed
up several times at the faciities

s a result of central management, “digital keys®
‘can be backed up much better than with indivickial
protective measures.

stations in the background. AR ransterred data ks sacured as
‘ench10-and data, as per the cutting
Hara are the most important ‘edge encryption standards.

securty charactenstics

s

As & resuit, 1 offers decryption
prataction from EVVA sarvers:
1o the Ak locking component.

Secure smartphone
Installed encryption methods on modem

= smartphones are an effective secunity
| o
g The Airkey app can also be secured
] N with an inchidusl PN code.

¥ your phone, the
Secure Airkey identification media / ation allows to immedately delete access.
Alrkey axchushely uses highly secura
NFC smart cards. @ |

authorisations using an intamet beowser.

.
__ Wherever you may be, the data exchange betwean your

‘Security at AirKey locking components. - i

urity at oy 5 ~ - . @ secure, protected hitps connection, a technology also

Thanks to the use of certified secure elements - m-dlnunh-mmgw

it — , R
— g
s
o~ E

An event log for the ast 1,000 access events ensures searmiess
tra

The Airkey cyinder is equipped with drilling protection, plug puting
protaction, rotary dampar and rated brask poit on the outside thumb tum.

Figur 2: Systemoversikt i somlos sakerhet
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3.1 Laskomponenter

Laskomponenter  (cylindrar och végglasare) kontrolerar tilltradet vid dorrar. Beroende pa
anvandarens behdrighet, beviljar eller nekar laskomponenter tilltrade.

3.1.1 AirKey -cylindrar

AirKey -cylindrar ar batteridrivna enheter. Godkanda for anvandning bade inom - och
utomhus. Beroende pa& de specifika kraven kan AirKey -cylindrar passa for anvandning i
sakerhetskritiska omraden. AirKey -cylindrar &r mekaniskt skyddade mot vandalisering och
manipulering. AirKey -cylindrar passar for installation i brandskyddsdorrar och nodutgangar

under forutsattning att de ar installerade enligt anvisningarna.

AirKey -cylindrar finns som enkel - eller dubbelcylindrar. Dubbelcylindrarna finns for tilltrade

pa ena eller pa bada sidorna. Modellen for tilltrade fran ett hall ar utrustade med elektronisk

vredknopp pa ena sidan. Medans modellerna for tilltrade p& bada sidorna har elektronisk
vredknopp pa bada sidorna. Det elektroniska vredet pa identifieringssidan r oterar fritt om
ingen giltig behorighet tillhandahalls. Den svarta plastkdpan pa AirKey -cylindern ar
l&asarenheten.

Néar anvandaren haller ett behorigt medium mot vredet kopplar cylindern in tillfalligt sa att
det elektroniska vredet kan mandvrera laset. Obs ervera informationen i Anvanda AirKey -

enheter .

Tank pa att dorren inte lases automatiskt nar du har stangt den. Dorren
maste lasas antingen manuellt eller via en sarskilt extra anordning.

Kontrollera om den AirKey -cylinder som ar vald passar for anvandningsomradet. AirKey -
cylindern finns tillganglig i flera olika modeller och utféranden.

Tillhorande datablad samt produktkatalogen finns p& var webbplats i omradet fér ned -
laddningsbara filer pa https://www.evva.com/sv/downloads/

AirKey -cylindrar avger optiska och akustiska signaler. | kapitel Laskomponenternas signaler
hittar man en narmare beskrivning av varje e nskild signal.
Fo6lj monteringsanvisningen som medfdljer Airkey -cylindern for installation eller

monteringsfilmen pad  https://www.evva.com/sv/airkey/website/

3.1.2 AirKey -hybridcylindern

AirKey -hybridcylindern har samma egenskaper som AirKey -cylindern. Den kan anvandas
bade utom - och inomhus, samt i sakerhetskansliga miljoer.

: Antipanikfunktionen FAP kan behovas fér anvandning i nodutgangar och panikdérrar, beroende pa vilken typ av
DIN -1&s som &r installerat. Observera darfor relevanta uppgifter och certifikat fran lasets tillverkare samt
produktkoden i ordern.
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Till skillnad frdn Airkey -dubbelcylindern med enkelsidigt tilltrade sitter det en nyckel modul
pa insidan av Airke y-hybridcylindern i stallet for ett mekaniskt vred. Saledes far man tilltrade
fran utsidan via en elektronisk beharighetskontroll och fran insidan via en mekanisk nyckel.

Tank pa att dorren inte lases automatiskt nar du har stangt den. Dorren
maste lasa s antingen manuellt eller via en sarskilt extra anordning.

Kontrollera att Airkey  -hybridcylindern passar for avsedd anvandning.

Det datablad som behdvs for att avgora detta samt produktkatalogen finns pa& var webbplats
i omradet for nedladdningsbara filer pa https://www.evva.com/sv/downloads/

AirKey -hybridcylindern  avger optiska och akustiska signaler. | kapitel Laskomponenternas

signaler hittar man en  narmare beskrivning av varje enskild signal.

Folj monteringsanvisningen som medfoljer AirKey -hybridcylindern  for installation

3.1.3 AirKey -industricylinder

AirKey -industricylindern ar en batteridriven mekatronikcylinder avsedd att anvandas i skap,
montrar sam t for brevlador bade utomhus och inomhus.

Tilltrade sker via ett elektroniskt vred. P& insidan sitter en regel for lasning. Med ratt
behdrighet aktiveras cylindern och mandévreras genom att vrida pa vredknoppen. Till skillnad
frdn Airkey -cylindern och hybridcylindern &r vredknoppen icke fritt roterande utan fast i icke
aktiverat lage.

Kontrollera att AirKey -industricylindern passar avsedd anvandning. AirKey -industricylindern
finns tillganglig i flera olika modeller och utféranden.

Det datablad som beh  Ovs for att avgora detta samt produktkatalogen finns pa var webbplats
i omradet for nedladdningsbara filer pa https://www.evva.com/sv/downloads/

AirKey -industricylindern  avger optiska och akustiska signa ler. | kapitel Laskomponenternas

signaler hittar man en narmare beskrivning av varje enskild signal.

Fo6lj monteringsanvisningen som medféljer Airkey -industricylindern  for installation

3.14 Airkey -hanglaset
AirKey -hanglaset ar ett  batteridrivet mekatronik hanglas att anvanda p& grindar, jalusier och

hanglasbeslag bade utom - och inomhus.

Aktivering sker via ett elektroniskt vred. Lasningen sker med en bygel i hardat stal. Med ratt
behorighet aktiveras enheten och manévreras genom att vrida pa vredknoppen.

Kontrollera att Airkey -hanglaset passar for avsedd anvandning. AirKey -hanglaset finns
tillgéangligt i flera olika utféranden.
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Det datablad som behdvs for att avgora detta samt produktkatalogen finns pa var w ebbplats
i omradet for nedladdningsbara filer pa https://www.evva.com/sv/downloads/
AirKey -hanglaset avger optiska och akustiska signaler. | kapitel Laskomp onenternas signaler

hittar man en narmare beskrivning av varje enskild signal.

Fo6lj monteringsanvisningen som medféljer Airkey -hanglaset for installation
Monteringsverktyg for Airkey -cylindern , hybridcylinder, industricylinder och
hanglas

AirKey -cylindern, hybrideylindern, industricylindern och hanglaset har alla en sarskild
mekanism som skyddar mot manipulering . Det elektroniska vredet kan endast avlagsnas

med specialverktyg. Nédvandiga verktyg fér montering, demontering och byte av batter ierna
medfoljer som standard inte i leveransen av AirKey -cylindern och maste bestéllas separat.

Artikelnumret hittar du i AirKey - produktkatalogen i nedladdningsbara filer pa
https://www.evva.com/sv/downlo ads/ .

3.1.5 AirKey -vagglasare

AirKey -vagglasaren passar for anvandning inom - och utomhus, for infalld och
utanpdliggande montering och for sakerhetskritiska omraden. Anvand den speciella
tatningen som medfoljer produkten vid anvandning i omraden som utsatts for vata samt vid

utanpéliggande installation. Observera informationen i monteringsanvisningen.

AirKey -véagglasare ansluts till styrenheten med hjalp av CAT5 -kablar (max. 100 m, slinga
max. = 2 ohm) for stromforsorjning. Airkey -styrenheten stromforsorjs av nat adaptern. |
samband med stromavbrott &r den utrustad med en databuffert for hdgst 72 timmar, under

forutsattning att styrenheten varit i drift i minst 6 timmar.

o Observera att det behdvs en Airkey -styrenhet for varje AirKey  -véagglasare.

AirKey -vagglasare och styrenheter anvands for att styra elektroniska laselement, t.ex.

motordrivna cylindrar och skjut - eller svangdorrar.
Potentialfri anslutning for 6ppnarknapp (tryckknapp). Aktiverar de vaxlande
relaerna NO/NC . Aktivering av relderna via den potentialfria ingdngen

loggas ej . Kan anvandas av tredjeparts system. Observera att detta inte
syns i handelseloggen.

Kontrollera noggrant att den AirKey -produkt som &r vald passar for den avsedda monte -
ringssituationen / det avsedda anvandningsomradet. Nodvandiga datablad och monterings -
anvisningar finns pa nedladdningssidan pa var webbplats

https://www.evva.com/sv/downloads/
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3.2 AirKey -app
» GETITON AirKey -appen &r gratis och finns fér nedladdning
Google Play pa Google Play Store eller Apple App Store. App Store
AirKey -appen ar nddvandig for att kunna aktivera AirKey -enheten med en  smart telefon.

Smart telefonen anvands for att lagga till eller uppdatera AirKey
systemet. De flesta funktioner i Airkey

enheter

A

3.3

Smarttelefoner

system:
>

>

!

kan aven anvandas offline.

Internetuppkoppling kan medféra extra avgifter. Kontakta din operator for
mer information.

Smarttelefoner

Smart telefon med NFC eller Bluetooth 4.0 (Bluetooth Low Energy | BLE)

Operativsystem:

f  Android E frdn 5 .0 (endast NFC -funktion)

f  Android E frdn 6.0 (NFC och Bluetooth)

f  Apple E fr&niOS 10 (endast Bluetooth -funktion)

AirKey -app fran Google Play Store eller Apple App Store

P& Android -telefoner méste alternativet "Lasa telefonens status och identitet

lokaliseringstjansterna vara aktiva.

Listapa smarttelefoner som ar kompatibla med AirKey - system

Tank pa att  smart telefon ens kompatibilitet paverkas av manga faktorer och

att inte alla telefoner som uppfyller minimikraven ar kompatibla. Av denna

anledning testar EVVA telefoner kontinuerligt. En uppdaterad lista pa

testade smart telefon modeller som kan anvéandas med AirKey finns
pa kompatibla smarttelefoner

Aktivering av  atkomsten till telefonens status och identitet

maste uppfylla foljande minimikrav for att kunna anvandas med AirKey

och

listan

ar en

forutsattning for att smarttelefoner  ska kunna identifieras unikt nar de laggs

till i ett nytt Airkey  -system.

Atkomst till  positionen _ behdvs eftersom Android 6+ kraver aktivering
av lokaliseringstjanster for att Bluetooth

-enheter ska kunna sokas

av! Vill man anvanda Bluetooth  -funktioner i AirKey -appen maste man

aktivera lokaliseringstjansterna samt ge appen atkomst till dessa uppgifter i
telefonens instéllningar. Aktiverar man inte lokaliseringstjansterna gar det
att ansluta til  komponent erna (medie r och AirKey -enheter) med NFC.

Pa Apple -enheter (operativsystem i0S) finns ingen mojlighet
avaktivera atkomsten till telefonens status och identitet. iOS kan soka efter
Bluetooth -enheter utan aktiv ering av lokaliseringstjansten.

att

-enheter o ch medier i
-appen kraver att man har internet koppling. Airkey

15


https://www.evva.com/sv/airkey/compatible-smartphones/
https://www.evva.com/sv/airkey/compatible-smartphones/
https://play.google.com/store/apps/details?id=com.evva.airkey
https://itunes.apple.com/app/evva-airkey/id1167529896?mt=8

-06-10 | Med forbehall for tryckfel och tekniska andringar

AirKey -systemhandbok version 2.6 | 2022

access to securlty

3.4 AirKey -media

De tillgangliga medierna ar testade smarttelefonmodeller samt kort, nyckelbrickor,
kombinycklar och armband i olika utféranden, med kombination Mifare DESFire EV1 .

Motsvarande datablad samt produktkatalogen finns pa var webbplats i omradet forned -
laddning sbara filer pa https://www.evva.com/sv/downloads/

Medier, sdsom kort, nyckelbrickor eller kombinycklar levereras i ej aktiverad
status. FoOr aktivering maste mediet de laggas till i AirKey -systemet.

3.5 AirKey -onlineadministration

AirKey -onlineadministration ar EVVAs onlinebaserade programlésning for administrering av

AirKey -system. Det elektroniska AirKey -systemet ar kompatibelt med alla vanliga
webblasare och operativsystem och kraver ingen programinsta llation eller speciell IT -
infrastruktur. EVVA ansvarar for drift och underhall av AirKey -servrarna.

3.5.1 Systemkrav

> Operativsystem:  Windows 10 (eller hogre), MacOS  10.1 5 (eller hégre), Linux

> FoOr narvarande kompatibelt med féljande operativsystem:
Chrome, Firefo x, Edge, Safari

> JavaScript aktiverat i webblasaren
> Internetuppkoppling (1 MBit/s eller snabbare faster)
> Valfritt: USB -port 2.0 for kodningsstation

> Internetport 443 maste vara tillgangliga

0 Det behdvs en giltige  -post adress for att kunna registrera ett AirKey -system .

3.6 EVVA KeyCredits

KeyCredits ar ett maste for att administrera AirKey - systemet, till exempel for att tilldela eller
andra behdrigheter. KeyCredits ar antingen méangdbaserade som krediter (ett specifikt antal
behoérighetsdndringar  utan tidsbegransning) eller tidsbaserade (obegrénsat antal
behdérighetsandringar inom en specifik tidsperiod). Hos specialiserade EVVA -partners finns
ett passande KeyCredit -paket for varje behov, skraddarsytt till ditt Airkey -systems storlek
och flexibilitet. Me r information om tillgangliga paket finns i AirKey produktkatalog
https://www.evva.com/sv/downloads/

3.7 Kodningsstation

Lagag till eller uppdatera AirKey -enheter och medier i ditt system med den kompletterande
kodningsstationen eller en smart telefon med underhallsbehorighet . Applikationen som
installeras for kodstationen har den fordelen att den &r kompatibel med alla aktuel la
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webblasare. Kodstationen kan dven anvandas for att uppdatera laskom ponenter och medier
efter utloggning fran Airkey -onlineadministrationen.

Applikationen stoder foljande webbléasare: Chrome, Firefox och Edge.
Systemkrav
> USB port

> Java 7 eller hogre

> Driv rutin for kodningsstationen

Mer information finns i avsnittet Installation av kodningsstation

3.8 Nodstromsenhet

Alla Airkey -enheter har en kontakt pa framsidan, under EVVA -loggan. Tryck forsiktigt inat pa
vanster sida av loggan (néra "E") och fall ut pa hoger sida (nara "A") for att komma at det.
Anslutningen ar endast avsett for férsorjning av nédstrom och behovs i nte i normal drift.
Nodstromsenheten stromsatter AirKey -enheterna a&ven om batterierna laddas ur. Anslut
nodstromsenhetens kabel till motsvarande kontakt och flytta brytaren till ON Inga andra

atgarder behovs pa& nodstromsenheten. Det behovs fortfarande ett medium med giltig
behdrighet for att aktivera Airkey -enheten.

Tank pa att det maste vara en permanent behorighet utan begransad giltighet. Mer

information finns i avsnittet Nodmedier . Byt batterier efter anvandning av nédstrom senheten
och uppdatera AirKey enheten med smart telefon en. Mer information finns i avsnittet Byta

batterier och anvanda nédstrémsenheten

Observera att Airkey -vagglasaren inte kan forsérjas med strom fran
nodstromsenheten, den stromforsorjs av en extern stromforsérjning i
kombination med AirKey  -styrenheten.
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4 Driftsattning

| det har avsnittet beskrivs de forsta stegen for att driftsatta Air Key - systemet.

Pa var webbplats  https://www.evva.com/sv/airkey/website/ finns en film
dar de forsta stegen och driftsattning av Airkey - systemet beskrivs.

EVVA erbjuder foljande material for hjalp med installationen av AirKkey  -enheter:

> Monteringsanvisning
EVVA tillhandahdller installationsanvisningar for Airkey -enheter. De medfoljer
i forpackningen av motsvarade produkt och finns dven pa var webbplats
https://www.evva.com/sv/downloads/

>  Filmer :
Installationsfilmer finns pa var webbplat s https://www.evva.com/sv/airkey/website/
4.1 Installera AirkKey -appen

> Ladda ned Airkey -appen fran Google Play  Store eller Apple App Store.

> Fdlj installationsanvisningarna for Airkey -appen pa din  smarttelefon
4.2 Registrering pa AirKey -onlineadministration
Registrera dig hos EVVA med en giltig e -post adress for att kunna anvanda AirKey -online -

administration

> Oppna féljande sida i din webblésare: https://airkey.evva.com
Inloggningssidan for  AirKey -onlineadministration ~ dppnas.

> Valjonskat sprak .

> Klicka pa lanken for  Airkey registrering -,

e o seeunty
AirKey | Login
language:  English -
User ID: User ID
Password: Password

Log in Password forgotten

@ AirKey Support Imprint o AirKey registration

Figur 3: Lank "AirKey -registrering "

Skriv in dina uppgifter och registrera dig for AirKey.

> Valj Foretag eller Privatkund
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> Fyllifalten i formularet.
Falt som &r markerade med * &r obligatoriska.

> LOs captcha -koden - .

> Kryssa for rutan vid lanken Allmanna villkor _ och vid Licensavtalet fér slutanvandare
(EULA) - . De tvd motsvarande PDF -dokumenten Oppnas automatiskt. Dokumenten

finns &ven pad  https://www.evva.com/sv/airkey/impressum/

EVVA) Airkey

Register to AirKey

P, o s e Sk i AU, T S 8 LA & e 1D S i Bk i et e by ik . A Then e yous s 10 -

r e o ety o enpymert when e he st by et

e Floase dhocas

et eroes the s of e e i e by b

Y )

v e e 5 Genera e of B (GT.
Vi e an  accep o s e Agreeesd (AL

Figur 4: Registrering for Airkey

Det ar mojligt att &ndra kunduppgifterna i efterhand om det skulle behdvas.
Detta gors genom att klicka p&  Lassyste m Y Kundinformation i huvud -
menyn i AirKey -onlineadministration

> Klicka pd Registrering . Fonstret "Slutfor registrering " 6ppnar.

> Kontrollera att den e -post adress som angetts ar korrekt, en bekréaftelse med en
registreringslank  skickas till adressen.

> Klickapa Avbryt for att avbryta processen och korrigera uppgifterna om
e-post adressen ar felaktig.

> Klicka Slutfor registrering om e -post adressen ar korrekt oc  h slutfér processen.

Finish registration

This completes the registration to AirKey.
You will receive an e-mail containing a confirmation link shortly.

Please check your e-mail adress and correct it if needed.

x Cancel [ Finish registration

Figur 5: Slutfora registreringen

AirKey -systemet genererar automatiskt ett anvandar -1D och en registreringslank och skickar
det till den e -post adress som angetts vid registreringen.
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> Oppna e -post klienten. Déar finns ette  -post meddelande fran  EVVA AirKey med texten

"EVVA AirKey -registrering

i amnesraden.

> Oppna e -post adressen och klicka pa registreringslanken. -

Spara e -post meddelandet pa en saker plats. Behéver man support ange
anvandar -1D och kundnummerie  -postadressen.

Fitzwilliam

We are happy that you handle your key exchanges worldwide and in a matter of seconds by the internet.

type=pendingacoactivation&activationCode=8VYLUPDY1 SULFIHLQU4L OSXIBO02SHBUO&language=en-UK

, welcome to Airkey!

To finish your Airkey registration, please specify a password by following the link: https://uat.airkey.evva.com/activation.html? o

If you successfully finish your registration within 48 hours, the following data for you as an AirKey customer are valid:

Your customer number is: | NN vou vser name: (IR

With kind regards,
your Airkey-Team

Click here to log in to the AirkKey online administration https://airkey.evva.com Our terms and conditions and terms of licences can be found at
http://redirect.evva.com/airkey/en/agb

Figur 6: E-post meddelande "EVVA AirKey -registrering "

Registreringsléanken i e  -post adressen ar endast giltig i 48 timmar.

Om registreringslanken har gatt ut eller ar ogiltig visas ett felmeddelande
som indikerar att  lanken ar ogiltig . | detta fall maste en ny registrering
genomfdras

N&r man klickar pa registreringslanken dppnas valkomstfonstret. Har slutfors registreringen.

> Ange ett personligt Idsenord for AirKey -onlineadministration
Losenordet méste innehalla minst 6 tecken, varav minst en siffra och en st oroch en
liten bokstav. Om |l6senordet inte uppfyller kraven visas ett felmeddelande.

> Ange ditt I6senord igen.

> Ange ditt fodelsedatum. Fédelsedatumet anvands som sakerhetsfraga s att du kan
bekréfta din identitet om du glémmer ditt |6senord.

Vi rekommenderar att Airkey  -losenordet ar sa langt som majligt och halls
hemligt.

AirKey

7) Airkey Support Airkey registration

e
3wl o upper ‘caue ke, I s e nterest of ety lang

Figur 7: Ange ett Airkey -lésenord for att slutfora registreringen
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Nar man har fyllt i alla obligatoriska falt och bada AirKey
Overens klicka p& Spara

- for att slutféra registreringen.

-16senorden stammer

Nu ar registreringsprocessen slutférd och ditt AirkKey

-system har aktiverats korrekt.

Nu ar

det

mojligt

att

logga

in

nar

som helst

pa

inloggningssidan av

access to securlty

AirKey -

onlineadministration

Man behover anvandar

-ID fran registreringsmeddelandet och det

AirKey -l6senord som ar valt.

4.3 Logga in

Man maste logga in for att konfigurera och hantera Airkey

> Oppna foljande sida i webblasaren:

-systemet.

https://airkey.evva.com

Inloggningssidan for

AirKey -onlineadministration

Oppnas.

> Valj onskat

sprédk . Man kan &ndra sprak i menyraden pa hoger sidan nar som helst

under den aktiva s

> Ange ditt anvandar

essionen.

-1D fran registreringsmeddelandet och ditt I6senord och logga in.

AirKey -systemets startsida visas.

Airkey
#ovoMe B sccoscoumouseion A0 weowpeoons [ PROOCOS  J ADMINSTRAIORS @) HELP
-

=

8 oo + ndi

Gererst Yo of B €700 et

P& startsidan Home

Figur 8: AirKey -systemets startsida

visas en 6versikt av alla uppgifter som ar relevanta for systemet. Fran

denna sida n administrerar man systemet.

4.4

Interaktiv

a hjalp en

AirKey - onlineadministration
gangen for vagledning genom

startar den interaktiva hjalpfilen nar man har loggat in for forsta
systemet och forklara de viktigaste funktionerna.
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Welcome to your new AirKey access control system!

If you wish, we will guide you through the initial installation after clicking on "Start wizzard".
You need the following components:

st o0 . -

1 Oxc-,(fed\ts
o
— -
Locking components Access media KeyCredits Smartphone
If you do not need the interactive help, click on "Directly to the Airkey online admi ion” to begin the self-
The interactive help can be called at any time via the menu item "HELP".
X cancel = Continue

Figur 9: Interaktiv hjalp

Det exempel som visas hér ar funktionen "fyll a pa kredit ". Den interaktiva hjalpen visar vilka
knappar man ska klicka p& och vilka uppgifter som ska definieras i falten. Man kan bladdra
fram och tillbaka inom den interaktiva hjalpen.

Add credit

oy

1 Okc-,(redns 2 Mair|
P

l To recharge credit, hold your KeyCredit card ready and click "Add credit”. -

adit

§= Back = Skip |
enna, UTC +02:00 Add credit
Figur 10: Interaktiv hjalp 1 fylla pa kredit
Man kan vélja att stanga den interaktiva hjalpfilen och lara kanna AirKey -onlineadministra -
tion en med hjalp av systemmanualen.
Vill man 6ppna den interaktiva hjéalpen igen valj Hjalp Y Interaktiv a

hjalp en i huvudmenyn. Man kan starta om den interaktiva hjalpen hur
manga ganger och nar som helst.

4.5 Installation av kodningsstation

AirKey -kodningsstation ar en kompletterande enhet for initiering samt upp -
datering av enheter och medier i systemet.
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451 Anvandning av kodningsstationen via AirKey -onlineadministration

Applika tionen som installeras for kodstationen har den férdelen att den ar kompatibel med
alla aktuella webblésare. Kodstationen kan aven anvandas for att uppdatera laskompo nenter
och medier efter utloggning fran Airkey -onlineadministrationen.

Det ar endast mojligt att lagga till och ta bort laskomponenter i ett lassystem samt a tt
uppdatera den inbyggda programvaran for laskomponenter eller géra Keyring -uppdatering ar
av tilltradesmedier efter inloggning till Airkey -onlineadministrationen. Uppdateringar av
medier och laskomponenter ar mojligt aven efter utloggning fran Airkey -onlineadministra -
tionen eller nar webblasaren har stangts.

Foljande webblasare stdder kommunikation mellan AirKey -onlineadministration och den
lokala kodningsstationen: Chrome, Firefox och Edge.

Nedladdningen och anvandningen av kodningsstationen &r webblasar -/operativsystem -
specifikt. lllustrationen i din webblasare kan skilja sig at fran bilden har (Firefox).

Registrera och logga in pa AirKey -onlineadministration (se kapitel Reaqistrering av___AirKey -
onlineadministration ).

> Anslut kodningsstationen till en USB -port i datorn.

> Klicka pad symbolen + langst ned till hoger i AirKey -onlineadministration - .
D e (=
="""""""""9 =" 1

Y - -
Figur 11: Kodningsstation i installation av applikationen
> Klicka darefter pa lanken "Installera och s tarta kodningsstationsapplikationen " - for

att installera applikationen for kodningsstationen.

‘? Coding station not configured

‘You can add or update AirKey locking components and
media to your Airkey system using the optionally Airkey
coding station

Install and start coding station application o

Efter att klickat pa lanken har man 60 sekunder pa sig att 6ppna filen

AirKey.jnlp (se Fortsétt steg) . Overskrids tiden maste man upprepa installa -
tionen fran detta steg. Alternativt, spara filen Air Key.jnlp och 6ppna den
manuellt.

Figur 12: Installera och starta kodningsstationsapplikationen
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Dialogen for nedladdning av AirKey.jnlp vis as. Oppna filen med  "Java(TM) Web Start

Launcher ".
Opening AirKey.jnlp ‘ 3
You have chosen to open:
14| AirKey.jnlp
which is: JNLP File
from: https://uat.airkey.evva.com
What should Firefox do with this file?
© Openwith |Java(TM) Web Start Launcher (default) B
@) SaveFile
[T] Do this automatically for files like this from now on.
Figur 13: Oppna filen Airkey.jnlp
Efter att filen °ppnats uppr2ttas utning
~ Connecting to coding station...
-
!
Have you installed and started the AirKey coding station?.
Note: Install Java on your computer first. You can then install and
start the Airkey coding station.
Figur 14: Uppratta en anslutning till kodningsstationen
Valj tillganglig kodningsstation (t.ex. "OMNIKEY CardMan 5x21 -CL 0" =) fran listan.

Mo coding station activated

Select a coding station for use.

O2Micro CCID SC Reader 0 -
OMNIKEY CardMan 5x21 0
ooMNIKEY CardMan 5x21-CL 0 -

Figur 15: Vélja kodningsstation

En Airkey -symbol E visas i aktivitetsfaltet langst ned till vanster
kodningsstationen har installerats korrekt och &r aktivt.

Figur 16: AirkKey -symbol i aktivitetsféltet
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45.2 Anvandning av kodningsstationen via kommandoraden

Mjukvaran for kodstati  onen kan installeras och konfigureras via kommandotolken pa datorn.

(FOr det har alternativet kravs mer omfattande IT -kunskaper, framfor allt kring kommando -
tolken.)
Via kommandoraden kan k  odningsstation en endast anvandas for uppdatering av tilltrades -

med ier och laskomponenter. Uppdatering av laskomponenternas firmware kan endast ske
via webblasaren eller med en smarttelefon med underhallsbehdérighet.

> Hamta kodstationsappen via lanken htt ps://airkey.evva.com/smkrest/jnlp/newest -
jar -file/ och spara den i 6énskad mapp.

Opening smk-web-start-container-11.10.10-production.jar

You have chosen to open:
|+ smk-web-start-container-11.10.10-production.jar
which is: Executable Jar File (5,4 ME)

from: https://airkey.evva.com

Would you like to save this file?

Save File Cancel

Figur 17: Ladda ner applikationen for kodstationen

> Oppna kommandotolken och navigera till den mapp dar kodstationsapplikationen
finns sparad.

> Star ta kodningsstationsapplikationen med féljande kommando:

java -jar< filnamn >
(t.ex. web- start - container -customer -15.10.0 -8.jar )

Dessutom kan du ange féljande valfria parametrar:

1

-reader "<namn pa kodningsstationen >": Med denna parameter kan en
bestamd k odningsstation anvandas (t.ex. "HID Global OMNIKEY 5022 Smart Card
Reader 0 ") . | detta fall ignoreras konfigurationsfilen config_customer.json.

-port <VARDE[1024 -65535]> : Om denna parameter inte anges anvands

porten 50743 som standard. Porten 50743 anvands aven nar k  odningsstation en
anvands via AirKey -onlineadministration i webbldsaren. Om du vill anvanda
flera k odningsstation er parallellt pd en dator mé&ste du ange en egen port for

varje k odningsstation . Med parametern  "-port 0 " anvands en slumpmassi ¢
port.

- con figDir <VARDE: | den angivna mappen (standardvarde for Windows:
%USERPROFILEYmirkey ) sparas konfigurationsfilen config_customer.json.
Denna genereras automatiskt nar k odningsstationsapplikation  en startas forsta
gangen och de senast anvanda installningarna sparas.

-work Dir <VARDE: | den angivna mappen skapas t.ex. loggfilen

logs \ application.log nar k odningsstationsapplikation en startas. | denna
protokollférs alla atgarder som genomforts med k odningsstationsapplikation  en.
Om du anvéander flera kodningsstation er parallellt rekommenderar vi att du
anvander en egen mapp for varje k odningsstation
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9 -version : Visar kodstationsappens version
1 -help : Oppnar hjalpen och beskriver alla tillgangliga parametrar
Nederst till hdger i aktivitetsféltet visas AirKey -ikonen och pa kommandoraden

visas information om konfigurationsmappen -, arbetsmappen - och de tillgangliga
kodstationerna ®.

—

BN Administrator: C:\Windows\system32icmd.exe - java -jar smk-web-start-container-11.10.10-produ... | (=] |—th

D:\AirKey Codierstation Applets\Onlineverwaltung>java —jar smk-webh—start—contain
er—11.18.108-production. jar
2A1?-A4-A5 11:32:88,.887 [INFO[f]Config directory: C:slUsers~f.diener~.airkey
2017-84-85 11:32:88,.0888 L[INFO[ZUork directory: D:~AirKey Codierstation Applets™0)
nlineverwaltung~EWUA AirKey
5 11:32: 5 [DEBUG] Sound active: true

:88.781 [INFO]1 ProxyBrowserfApplet started

:83.732 [IMFO1 05 Mame: Windows 7

:@8.782 [INFQ]1 05 Version: 6.1

:@8.782 [INMFO] 05 Arch: xB6

:08.784 L[IMFQO] Headless sync mode started

:@8.795 [DEBUG[3JHL action result: {"methodMame:"cardReaderLiztC

'parameters':["HID Global OMMIKEY 5822 Smart Card Reader 8“1}

2019-A4-A5 11:32:88,.797 [INFO] Setting active reader to: HID Global OMHNIKEY 5822
Smart Gard Reader B8
Apr B5,. 2019 11:32:8%7 AM org.apache.coyote .AbstractProtocol init
INFORMATION: Initializing ProtocolHandler ["http—hbio—127.8.8.1-58743"1]
Apr B5,. 2019 11:32:8%? AM org.apache.catalina.core.StandardService startInternal
INFORMATION: Starting service Tomcat
Apr B5,. 2019 11:32:8%7 AM org.apache.catalina.core.StandardEngine startInternal
INFORMATION: Starting Servlet Engine: Apache Tomcat~-7.8.88
Apr B5, 2019 11:32:87 AM org.apache.coyote .AbstractProtocol start
INFORMATION: Starting ProtocolHandler [“http-bhio—127.8_.8.1-58743"1

Figur 18: Starta kodstationsappen fran kommandoraden

Konfigurera kodningsstationsapplikationen

Hogerklicka pa Airkey -symbolen for att 6ppna motsvarande kontextmeny.

EVVA Airkey online administration...
Sound: off
EVVA Airkey product website. .

Exit coding station application

Figur 19: Konfigurera  kodningsstationsapplikationen

Lista 6ver motsvarande menypunkter:

>

EVVA AirKey -onlineadministration .. 1T Oppna lanken till inloggningssidan for
AirKey -onlineadministration

Ljud: p& 1 néar komponenter uppdateras med en kodningsstation avges ett pipljud.
Horbara aterkopplingssignaler rekommenderas om kodningsstationen anvands utan

AirKey -onlineadministration . Klicka pd Ljud: p& sa vaxlar alternativet till Ljud: av.
Ljud: av T ingen signalton avges. Klicka pa Ljud: av sa vaxlar alternativet till

Ljud: pa.

EVVA - AirKey -produktwebbplats... T lank till sidan med AirKey -produkter
Avsluta  kodningsstationsapplikationen i avslutar applikationen for kodnings -
stationen.
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454 Losningar pa mojliga problem med kodningsstationen

LED listen indikerar att kodningsstationen ar driftklar och ansluten. Koppla fran och koppla in
kodningsstationen igen om den inte indikerar driftberedskap. Man kan behova installera om
kodningsstationens drivrutiner.

Den lokala applikationen for kodningsstationen stédngs automatiskt nar

datorn sténgs av. Skapa en genvag for att automatiskt starta applikationen
nar du startar dator med JavaE kontrollop
AirKey kortlasare proxy; typ: applikation) och spara i mappen Autostart.

Kodningsstationsapplikation en avslutas efter start

Kodningsstationsapplikation ~ en anvander som standard port 50743 for kommunikation med

webbldsaren. Om denna port anvands av ett annat program kan Kk odningsstations -
applikationen inte startas. | Windows 10 eller hoégre kan denna port anvandas av Hyper -V.
Du kan foérhindra att Hyper -V anvander den ha r porten pé féljande satt

> Avaktivera Hyper -V:
C:\ > dism.exe /Online /Disable - Feature:Microsoft - Hyper -V

> Starta om datorn.

> Lagg till ett undantag for port 50743:
C:\ > netsh int ipv4 add excludedportrange protocol=tcp startport=50743
numberofports=1

> Aterakti vera Hyper -V:
C:\ > dism.exe /Online /Enable - Feature:Microsoft - Hyper - V /All

> Starta om datorn.

Kortlasaren "Microsoft UICC " har valts som k odningsstation

x Unknown error

An error has occurred. The process has not been completed.

Please repeat the process and contact your AirKey support, if
necessary.

Microsoft UICC ISO Reader ef694... % -

Figur 20: Kortlasare "Microsoft UICC " i AirKey -onlineadministration

Som lésning kan kortlasaren UICC avaktiveras i enhetshanteraren i Windows:
Enhetshanteraren Y Programvaruenheter Y Microsoft UICC ISO Reader Y Inaktivera enhet

Det gar inte att uppratta anslutning till k odningsstation envia AirKey -
onlineadministration (https - proxy)

Bade AirKey -onlineadministration och k odningsstationsapplikation ~ en kommunicerar krypte -

rat med AirKey -systemet via port 443. | natverk som anvander https -proxy kan det dock
vara nédvandigt att definiera ett undantag for "airkey.evva.com " och subdoméaner, eftersom
kodningsstationsapplikation ~ en kontrollerar servercertifikatet med "certificate pinning " och
darmed inte tillater https - proxyservrar.
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Anslutningen till kodningsstationen kan inte uppréttas via Airkey -
onlineadministration (DNS -rebindingsskydd)

AirKey -onlineadministration kommunicerar lokalt mellan webblasaren och k odningsstations

applikation en. Atgarder som att skapa ldskomponenter eller tilltradesmed ier pa k odnings -

station envisasi AirKey -onlineadministration

Webblasar en ansluter till k  odningsstationsapplikation  envia "components.airkey.evva.com
(port 50743). Denna URL léses upp av DNS -servern som 127.0.0.1.

Darfor kan det vara nédvandigt att 1&gga till undantag for "components.airkey.evva.com
och subdomaner frain  "airkey.evva.com " nar DNS -rebindskyddet ar aktivt.

Windows soker upprepade ganger efter drivrutinen for k odningsstation en

N&r en laskomponent eller ett tilltradesmed ium placeras pa kodningsstationen forsoker
Windows sOka efter och installera en drivrutin for kodningsstation en. Detta kan paverka
kommunika tionen med kodningsstationen och leda till funktionsfel.

Som l6sning kan tjansten Smartcard -Plug & Play fran Windows avaktiveras:
>  Windows -knapp + R
> Ange "gpedit.msc" och bekrafta med Enter
> Program" Redigerar en for lokala grupprinciper " Y Dator konfiguration Y

Administrativ. a mallar Y Windows -Komponente r'Y Smart kort

> Dubbelklicka pa raden med posten "Plug & Play -tjanst for smartkort " till hoger.

L= Redigeraren for lokala grupprinciper - o x
Arkiv  Atgérd  Visa  Hjalp
=2 @z B=T

| Smartkort A

* Smartkort
| Software Protection Platform
store Aktivera Plug and Play-tjznsten for  Installning Tillsténd Kommentar
| Synkronisera din installningsr || "o [££] Tilat certifikat utan utokat certifikatattribut for nyckelanvandning Inte konfigurerad Nej
| Sakerhetscenter Redigera principinstallningen i Tt visning av den integrerade avblockeringsskarmen vid inoggning Inte konfigurerad Nej
3 sak prndpEngs Tillat signaturnyckar som ar giltiga for inloggning Inte konfigurerad Nej
| Tablet PC Krav: Tillat certifikat med tidsfel Inte konfigurerad Ngj
A Tal Minst Windows Server 2008 R2 eller Aktivera certifikatspridning frin smartkort Inte kenfigurerad Nej
Windows 7
| Textinmatning fndews Konfigurera rensning av rotcertifikat Inte konfigurerad Nej
| Tjansten ActiveX Installer Beskrivning 5] Aktivera rotcertifikatspridning frin smartkort Inte kenfigurerad Nej
Underhélisscheman Den har installningen gor att du kan Forhindrar att autentiseringsuppgiftshanteraren returnerar PIN-koder i Klartext Inte konfigurerad Nej
Utforskaren kontrollera om Plug and Play for Tillst att ECC-certifikat anvands fér inloggning och autentisering Inte konfigurerad Nej
Vidarebefordran av handelser smartkort ar aktiverad.

Filtrera duplicerade inloggningscertifikat Inte kenfigurerad Nej
Windows-fjarrgranssnitt

Tuinga lasning av alla certifikat frén smartkortet Inte kenfigurerad Nej
Windows-kalendern

Visa en strang nar ett smartkort blockeras Inte kenfigurerad Nej

Om du aktiverar eler later bl att
konfigurera den har

:zmaﬂwyéﬂ;:':cﬂ e m;tp‘fm;@”m@;: ;ﬂw:fﬂ :‘“931 ] Omvand visning av dmnesnamn som lagras i certifikat Inte kenfigurerad Nej
indows ustomer Exper || and Play for smartkort och system: . s - i ]
Windows Color System forsdker installera en enhetsdrivrutin B AT R R U A Inte konfigurerad Nej
Windows Defender Smartscreer || f0r smartkort nir ett kort satts inien 1] Meddela anvandare om installation av drivrtin for smartkort Inte konfigurerad  Nej
Windows Felrapportering smartkortlasare forsta gingen. i) Tillat tips for anvandamamn Inte kenfigurerad Mej
‘Windows Hello for foretag ©Om du inaktiverar den har

Windows Ink-arbetsy! inaktiveras Plug

Windows Installer and Play for smartkort och ingen

enhetsdrivrutin installeras nér ett kort

Windows Media Digitel Rights ) || H1=arvrutil ne aerss

‘Windows Media Player
Windows Messenger Obs! Den har principinstaliningen
‘Windows mobilitetscenter galler enbart f5r smartkort som har
Windows Powershell testats av WHQL (Windows Hardware
Windows Remte Quality Labs).

< > |\ Utokad { Standerd

16 installning(ar)

<

Figur 21: Redigeraren forlokal a grupp rinciper

> Vaélj radioknappen Inaktiverad

> Bekraftamed OK.
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A Aktivera Plug and Play-tjdnsten fér smartkort m} x

E‘ Aktivera Plug and Play-tjdnsten f6r smartkort Erstovisa Al Msta installning

(O Inte konfigurerad Kommentar:

() Aktiverad

(®) Inaktiverad

Sincb Minst Windows Server 2008 R2 eller Windows 7

Alternativ: Hijalp:
Den har instéllningen gdr att du kan kontrellera om Plug and
Play far smartkort r aktiverad,
Om du aktiverar eller later bli att konfigurera den har principinsta
llningen aktiveras Plug and Play fér smartkort och systemet farsa
ker installera en enhetsdrivrutin f&r smartkort nér ett kort sitts in
i en smartkortldsare férsta gangen.
Om du inaktiverar den hir principinstéllningen inaktiveras Plug
and Play fér smartkort och ingen enhetsdrivrutin installeras nar
ett kort sdtts in | smartkortldsaren.
Obs! Den hir principinstiliningen géller enbart fér smartkort som
har testats av WHOL (Windows Hardware Quality Labs).

Avbryt Verkstall
Figur 22: Plug & Play -tjansten for smartkort
For MacOS 11.x eller hogre kan ingen k odningsstation véljas
. . " s . . °
Sedan MacOS Big Sur (11.x) kan man inte langre vélja en ansluten k odningsstation pa en

Mac via AirKey -onlineadministration . Kodningsstationsapplikation  en startas visserligen utan
problem, men ingen k  odningsstation visasi AirKey -onlineadministration

Som l8sning kan k odningsstation en startas via kommandoraden (se kapitel Anvéndning av
kodningsstationen via kommandoraden ). En forutsattning for detta ar dock att Java -
versionen JDK17 (Oracle JDK17 eller OpenJDK17) eller hogre &r installerad.

4.6 Fylla pa kredit

For att fylla p& kredit behdvs ett KeyCredit -kort. P& baksidan finns ett skrapfalt med en
kreditkod.

> Pastartsidan Home valj knappen Fyll a pakredit . -

> Alternativt klicka p&  Kredit i sidhuvudet.
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Figur 23: Kredit

> Padisplayen visas en Oversikt av aktuell kredit och eventuella tidigare pafyliningar.

> Klicka pa knappen Fyll a pakredit - .

Credi

Quantity of credits
37 KeyCreditish

Time credit
None

Credit protocol [1 Yo Bt

Date, time Administrator (User ID) Credit code Details

30/05/2017 15:56 John Smith (13968155) 2NL-9GGX-QS85-85YV-BZ5Q Credit added: 100 KeyCredit(s) added, new credit: 102 i
KeyCreditts)

19102016 10:17  John Smith (13968155 JHWV-65HY-LG33-QNDP-TTVE Credit added: 10 KeyCredit(s) added, new credit: 10
KeyCreditls) <

Show 1 to 2 of 3 entries

Figur 24: Fylla pa kredit

> Ange koden som skrapats fram pa KeyCredit -kortet i applikationsfonstret
kredit ".

Add credit

Enter a credit code to add days or KeyCredits to your credit:

il

X cancel ‘I

Figur 25: Ange kreditkoder
> Klicka pa Fyll a pa kredit

Ar koden korrekt bekréaftar systemet de inmatade uppgifterna och fyller pa krediten.

"Fylla pa
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[ Credit for access control system "Fitzwilliam
Credit

Quantity of credits
17 KeyCredit(s)

Time credit
None

&/ You have recharged your credits by 10 KeyCredits). ‘

Toy credit
Credit protocol @Brorr
Date, time Administrator (User ID) Credit code Result

28/06/2017 08:43 George Smith (74829583) 545F-N4X7-TTSQ-43LK-9XS) Credit added: 10 KeyCredit(s) added, new credit: 17 o
KeyCredit(s)

Show 1 to 2 of 2 entries

Figur 26: Fylla p& kredit

Skapa personer (anvandare)

person som ska tilldelas behérighet till Airkey -systemet maste forst skapas.

Pa startsidan Home i det gra faltet i avsnittet Medier och personer klicka Lagag till
Y Skapa person

Alternativt ga till  startsidan Home och valj Personer Y Skapa person
Man kan vélja Medier och personer Y Skapa person i huvudmenyn

Eller ocksa klicka pa& knappen "Send a Key "och darefter pA Skapany .Med den har
funktionen skapas personer som anvander smarttelefon

Fyll i falten i formuléret. Falt som &r markerade med * &r obligatoriska.

Klicka pA Spara -.

@D Airkey

®oow B acssommie QR wowsamsos [ moocos B Aowwsiuon @) i

Create person

Figur 27: Skapa personer
Falten med fornamn  / efternamn / ID ger en unik kombination inom Airkey -

systemet.

Om man anvander faltet "ID" ska man ange ett varde som sakerstaller att
kombinationen av fér - och efternamn ar unik (t.ex. personalnummer). OBS
I Detta ar viktigt om det finns personer med samma fér - och efternamn.
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| falten for e -postadress, telefonnummer, adress, postkod och ort kan man ange hdogst
50 tecken. "Postnummer " kan innehdlla hogst 10  tecken. Teckenbegransningen for texter i
kommentarfaltet ar 500.

Om kombinationen som angetts redan finns kommer systemet att visa meddelandet
"Personen finns redan "

> Kontrollera eller korr  igera inmatade uppgifter.

> Klickapa Spara .

Har en ny anvandare skapats visar systemet en bekréaftelse och en ny knapp visas under
namnet, Tilldela medium -

@ Airkey
-

Figur 28: Tilldela medier

En ny anvandare har nu skapats AirKey -systemet och visas pa listan dver personer.

4.7.1 Impor tera personuppgifter

Personer/anvéandare for AirKey kan &aven skapas i externa filer. | detta fall behdvs en
motsvarande CSV -fil for att importera till AirKey -onlineadministration

@EWVA) Airkey n L L e

€ B AcsscowmoLssTed B0 MEDGPeRsONs [ PROTOCOLS

Persons

Pt Webr o
.... Mider
s e

Figur 29: Importera personlista

Parametrarna for tabellen med personuppgifter ar identiska med avsnittet Skapa person i
AirKey -onlineadministration , dvs. kolumnen A &r foérnamnet -, kolumnen B é&r
efternamnet -, kolumnen C &r |6senordet ®, etc. CSV -filen importeras till AirKey -

onlineadministration i denna fas.
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ﬁ HOME ﬂ ACCESS CONTROL SYSTEM n MEDIA & PERSONS B PROTOCOLS :4 ADMIN
Create person
& Details
Mew person
Details
o’ﬁm name | Firstname
e'Last name | Lastname
€) 1censtier | ideniifer
OGender Please select -
eDaIE ofbirth | DDMMYYYY 53]
Contact details
GE—maiI address E-mail address
oTelepthe number Telephone number
e Street Street
e Postcode Postcode
@ Gty | City
@Coumry Flease select -
@ * Language for corespondence Deutsch -
@ Remarks
‘Comment
Figur 30: Importera personer i personlista
Ed9--|- AirKey - Import persons - Excel template 25.xIsx - Microsoft Excel - @ 2
Start  Einfigen  Seftenlayout  Formeln  Daten  Uberprafen  Ansicht  Entwicklertools v @ o=@ %
M9 v (- # | Person 2 = duplicate!

O A 0 - ® ¢ Oo O ¢ Qo - [7) G O H 0 | O D « ® L ® ™ I~
1) First name | 2) Last name | 3) Identifier |4) Gender | 5) Date of birth |6) E-mail address |7) Telephone number | 8) Street | 9) Postal code | 10) City | 11) Country |12) Languagefor |  13) Comment
(mandatory, (mandatory, | (max.50char.) | (M /F)} | (YYYY-MM-DD) | (max.S0characters) | (tobe formated astext, | (max.50char) [ (max.10char} | (max.50 (seeExcel | gorrespondence | (max. 250 characters)
max. 50char.) | max.50char.) max. 50 characters) characters) | comment) (mandatory, see.

1 Excel comment) =
(2]
| 3 Smallest Record en-UK

4
| 5 aAma Otker AO F 1997-12-20 |emaill@gmx.com |+43 664 123 456 789 |Schdne Str. 1 1130 Wien AUT de-DE Special char.: 0, &, B
| 6 Jan Cesky X M 1964-05-17 4420111222 333 444 | Pfipotoéni 13 10100 Prag cze cs-CZ Special char.: &, i, f, y

7
| 8 |Dany DeVito DD en-UK Person 1
| 9 |pany deVito Dd en-UK Person 2 = duplicate!
[10
| 11 Attention! Manual line brs‘aks are not all‘owsd! en-UK 3

E

Har M <] u ] »
Bereit | B |

AirKey -systemhandbok version 2.6 | 2022

Figur 31: Importera personer i falti personlistan
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CSV -filens egenskaper med personuppgifter for import:

>

Den forsta raden ignoreras alltid. Av denna anledning rekommenderar vi att man

anger faltnamnen i denna rad for att underlatta identifieringen av aterstdende

uppgifter. Man kan lata den forsta raden vara tom. Den far dock inte i nnehalla
personuppgifter eftersom dessa i sa fall inte importeras.

Tomma rader eller rader med endast mellanslag och tabbstopp (blanksteg) ignoreras
ocksa. Alltsa lamna ett valfritt antal blanksteg om man vill ha mer transparens i CSV -
filen.

Varje fil mast e innehalla alla 13 falt (attribut) som visas i Figur 30.
Falt ar separerade med semikolon.

Det finns endast tre obligatoriska falt: férnamn (falt 1), efternamn (falt 2) och sprak
for korrespondens (falt 12).

Om aterstaende falt inte innehdller uppgifter maste de &nda finnas tillgangliga som
tomma falt (;;).

Faltet for kon (falt 4) far endast innehélla vardet M (féor man) eller F (foér kvinna ) eller
lamna s tomt. Detta galler alla sprak och M och F ska anges i versaler.

Ange fodelsedatumet (falt 5) i formatet AAAA -MM -DD (t.ex. 1997 -12-20).

E-post adressen (falt 6) maste innehalla tecknet @ inklusive andra tecken eller lamnas
tom.

Landet for adressen (falt 10) maste innehalla den 3 -siffiga  I1SO-3166 -1-koden

(kolumnen alpha -3) for respektive land eller lamnas tom. Anvénd endast stora
bokstaver for att ange k  oden. Exempel: AUT, DEU, GBR, NLD, SWE, FRA, ITA, ESP,
PRT, CZE, SVK, POL, etc.

Faltet for att specificera spraket for korrespondens (falt 12) ar obligatoriskt och

maste innehdlla 1SO -koden for spraket. Observera den exakta stavningen med
stora/sma bokstav  er. Endast foljande koder accepteras . ¢s-CZ, de -DE, en -UK, es -ES,
fr-FR, it -IT, nl -NL, pl -PL, pt -PT, sk-SK, sv -SE.

En person som ska importeras visas som redan tillganglig (symbol £) om kombi -
nationen férnamn + efternamn + anvandar -1D (falt 1 -3) redan finns i AirKey -online -
administration, daven om aterstdende falt (falt 4 -13) skiljer sig at. Dessa personer
importeras inte. Systemet skiljer inte mellan gemener och versaler vid namn
("Danny; DeVito,D D" och "Danny; deVito;D d" till exempel, tolkas som samma pe rson
och endast det forsta alternativet importeras).

Personer tolkas som dubbletter inom CSV -filen om kombinationen av férnamn +
efternamn + anvandar -ID (falt 1 -3) redan finns, dven om aterstaende falt (falt 4 -13)
skiljer sig at. | detta fall visas endast den forsta raden med en viss kombination innan

den importeras. Eventuella dubbletter ignoreras och visas inte i tabellen 6ver
personer som ska importeras.

En CSV-fil far innehdlla data for max. 10 000 personer. Om du vill importera fler
personer skapar du  flera CSV -filer som du kan importera separat.

Felaktiga rader i CSV -filen & markerade med symbolen X och laggs till i verk -
tygstipsen dar alla fel beskrivs fore import. Dessa rader importeras inte.

Alla korrekta rader markeras med symbolen + innan de impo rteras, oavsett om det
finns eventuella felaktiga rader.
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bokst2aver ( , C, -, a I et ¢ Hyr manlskapakenm n r

o Teckenkodningen i CSV -filen maste var UTF -8 for att landspecifika
CSV-fili UTF-8-format beskrivs detaljerat nedan.

Skapaen CSV -fili UTF-8-format

Foljande beskrivning galler for Windows 10E vi d anva2andning av Microsoft
hjalpprogram som redan finns pa Windows 10E . P - andr a -vevwionat oelies
operationssystem kan man skapa en CSV -fil i UTF-8-format pa liknande séatt. Nodvandiga
steg:

> Denna beskrivning utgar fran en Excel -tabell som innehdller uppgifterna for de

personer som ska importeras.

> | Excel -tabellen ar det viktigt att spalt 7 (telefonnummer) ar formaterad som text.
Om den ar formaterad som tal kom mer ledande tecken som "+" och "0" (noll) att ga
forlorade. Mellanslag inom telefonnummer &ar dock tillatna och ger béttre Gversikt i
AirKey -onlineadministration
> Kontrollera med hjalp av sokfunktionen i Excel att tabellen inte innehaller nagot av
foljande tecken:

1 " (dubbla, raka citattecken)

1 ; (semikolon = skiljetecken i den CSV -fil som ska importeras till AirKey -
onlineadministration )

> Excel kan inte spara uppgifterna direkt i UTF-8-format. Darfor maste uppgifterna
forst sparas i Unicode -format.

> Detta gor du genom att ga till menypunkten Fil Y Spara som i Excel (eller tryck pa
tangenten F12).

> | dialogfénstret "Spara som " som dppnas anger du 6nskat filnamn -,
> lrullgardinslistan  Filtyp - valjer du formatet ~ Unicode Text (*.txt)
> Klickapad Spara ®.
o File name: Persons to import.bd -
oSave as type: [Unicode Text (*.out) v]
Authors: AKADEMIES [/ EVWVA Wi... Tags: Add atag Title: Add a title
% Hide Folders Tools - [ Save l l Cancel ]
Figur 32: Excel i Sparasom 71 "Unicode Text (*.txt)

> Bekrafta sedan Excel -fragan gallande "Unicode Text " med Ja.
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Microsoft Excel

=]

Persons to be imported. bet may contain features that are not compatible with Unicode Text. Do you want to keep the workbook in this format?

« To keep this format, which leaves out any incompatible features, dick Yes.
« To preserve the features, dick No. Then save a copy in the latest Excel format.
« To see what might be lost, dick Help.

Yes l l Mo ] [ Help

Figur 33: Excel 1 Sparasom "Unicode Text (*.txt)

> Oppna den genererade filen (*.txt) i en textredigerare. Wi ndows E
standard programmet  Editor
> Skilietecken i Unicode -textfilen &r tabulatorn. Alla tabulatorer maste ersattas med
semikolon (;). Detta gor du genom att forst markera en tabulator mellan tva falt och
kopiera den.
" Persons to be imperted.txt - Notepad [E=]=]
File Edit Format View Help
B e hhane nimber (o be formatad so tenty ) morber ) L I e Y Ty couneny™ O L imutan o correspandanca 135 carment i
smallest Record en-UK
Anna Stker Ad F 1997-12-20 emaill@gmx.com +43 664 123 456 789 schone strafe 1 1130 wien AUT de-DE "special characters: 8, o,
Jan Cesky  1.C. M 1964-05-17 +420111222333444 Pripotoéni 1337 101 00 Prag CZE cs-CZ "special characters: ¢, 1, &, r, y'
Dany Devito DD en-UK  Person 1
Dany devito DD en-uk  Person 2!

Figur 34: Textfileni "Editor " 7 markera en Tabulator och kopiera den i urklipp

> | Editor gar du till menypunkten Redigera Y Ersatt for att Oppna dialogfonstret
"Ersatt ".
1 | faltet Sok efter infogar du tabulatortecknet ur urklipp, eftersom detta

tecken inte kan anges direkt har.
9 |Ifaltet Ersattmed anger du ett semikolon (;).

1 Klickapa Ersattalla -

' Replace @
Replace with: ;
(1
[] Match case

Figur 35: "Editor " i ersatt alla tabulatorer med semikolon

> Stang dialogfonstret "Ersatt ", ga till Editor och 6ppna menypunkten Redigera
Spara som  for att 6ppna dialogfonstret "Ersatt .
9 Andra filandelsen manuellt frn .txt till .csv i faltet Filnamn - . Att andra
andelsen senare ar krangligare!
1 Irullgardinslistan  Kodning - valjer du formatet  UTF-8.

v

36



-06-10 | Med forbehall for tryckfel och tekniska andringar

AirKey -systemhandbok version 2.6 | 2022

1 Klickapa Spara ®.
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“~ Hide Folders

File name: Personsto be impc-rted.csvo

-

Save as type: ’Text Documents (*.bd)

’]

o Encoding: ’UTF—S v] ’ Save [

Cancel l

>

Importera CSV

Gor péa foljande satt for att importera en CSV

Figur 36: "Editor " i Spara som i Ange filandelsen .csv manuellt och valj UTF-8-kodning

Den CSV -fil som sparats pa detta satt kan darefter importeras i
onlineadministration

AirKey -

CSV-filen kan 6ppnas direkt med Excel. Genomfor INGA andringar av CSV
Excel eftersom det kommer att &ndra UTF-8-kodningen nar du sparar!

Mindre andringar av personuppgifter i efterhand kan genomféras i CSV
genom att 6ppna denna i Editor och sedan spara den igen.

Om du vill genomféra stérre andringar av personuppgifterna rekommenderar vi
att du anpassar den ursprungliga Excel
skapa CSV -fileni UTF-8-format.

-fileni UTF-8-formati AirKey -onlineadministration

-fil med personuppgifter:

-filen i

-filen, t.e x.

-filen och upprepar hela processen med att

> P& startsidan Home valjrutan Personer

> Alternativt valj  Medier och personer Y Personer i huvudmenyn.

> Klickapa Importera - pahdger sida.

AirKey - s | g g

A HOME @ ACCESSCONTROLSYSTEM B8 MEDIAGPERSONS [ PROTOCOIS  Jb ADMINISTRATORS () HELP

- (1
Figur 37: Importera personer

> Klickapa Vvaljfil .

> Valjden CSV -fil som ska importeras.

> En Oversikt av de personer som ska importeras visas.

> Klicka p& Starta import -,
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2 persons available to import

Row First name
3 Max
2 John
4 John
g John

Show 1 to 4 of 4 entries, 10

x Cancel

Lastname ~ | Identifier Date of birth
Mustermann 190 13/11/2001
Smith 1m 12/11/2001
Smith 11z 14/11/2001
Smith 114 15/11/2001

~ Entries per page

Telephone

E-mail address number

j.smith@gmail.... 43123456

j-smith@gmail.... 43123456
j-smith@gmail.... 43123456
j-smithgmail.com 43123456
41k
o [ % startim

b RN

access to securlty

The following errors occurred with the data set:
3 Gender must be either M or F.
3 The input e-mail address is invalid

Figur 38: Importera personer

a tilltradesbehdorigheter kan
Duplicera medier

-system maste de initier as

> En rapport med antalet korrekt importerade personer och felaktiga rader visas.
> Klicka pa Stang
2 persons have been imported successfully.
Row3: Person already available.
RowS: Gender must be either M or F.
Row5: The input e-mail address is invalid.
| 4 Export result B + Close
Figur 39: Importera personer i resultat
> AirKey -onlineadministration  vidarebefordrar dig automatiskt till listan med en 6versikt
av personer.
> Tilldela onskade behorigheter till motsvarande personer individuellt p& det vanliga
sattet som beskrivs i Tilldela medier till personer . Identisk
foljaktligen dupliceras snabbt och enkelt. Mer information finns i
4.8 Skapa smarttelefoner
Innan man kan hantera smarttelefoner som del av ett Airkey
systemet.
> P4 startsidan Home idet gra faltet i avsnittet

>

>

till 'Y Lagg till medium

Alternativt ga till

Man kan valja

Home och valj rutorna

Medier och personer

Smarttelefoner

Y Lagg till medium

Medier och personer klicka pa Lagg

Y Lagg till medium

i huvudmenyn
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Please select the type of the new medium:

Smartphone Card

Add a new medium of type "smartphone”.

¢ cancel 2 o =5 Next

Figur 40: Ny smarttelefon eller kortmedium

> Valj Smarttelefon som nytt medium och klicka pa Nasta - .

> Ange unik information (t.ex. typ av smarttelefon )i faltet "Beteckning ".

> Ange smarttelefon ens nummer. Telefonens nummer maste borja med + och
landsnumret, och kan innehalla hégst 50 tecken (+, 0-9 och mellanslag).

> Klickapd Laggtill medium -.

Media type  Smartphone

Designation

Designation...

*Telephone number

-06-10 | Med forbehall for tryckfel och tekniska andringar
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+43 664 123 ..
§= Back 22 @) M Addmedium
Figur 41: Lagg till nya medier
Om telefonnumret &r ogiltigt eller redan har skapats visas ett felmedde -
lande.
Nu visas informationen for denna smarttelefon
> Klicka pA Skapa registreringskod - for att skapa den.
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AirKey
A HOME [ ACCESSCONTROLSYSTEM Q& MEDIAEPERSONS  [E PROTOCOLS S ADMINISTRATORS (@) HELP
Edit medium
Authorisations | Details | Protocol | €3 Reload view
No person Assign the medium to a person to create authorisations.
% Medium
Media type  Smartphone
"y p phe
MedialD -
Designation | Designation
P 12312355 *Telephone number | +43123123456456
Status [} Unknown
| )

Last update
Appversion -

Registration

Progress  Registration has not been started. Create a registration code for this for the medium.
Registration code  Create registration code o
Settings
Maintenance mode Activate special g mode” for th
You have to assign the medium to 2 person in order to activate maintenance authorisation.
Office mode ] Medium can activate office mode
Show protocol data -] Show protocol data in the Airkey app.
Release duration  © Normal release duration
© Extended release duration

Figur 42: Skapa registreringskod

| avsnittet  Registrering visas en giltig registreringskod och dess utgdngsdatum. Man kan
skicka det som textmeddelande (sms). Detta gors genom att klicka pd motsvarande lank.
Exakt datum och tid d& registreringskoden skickades som textmeddelande (sms) visas.

Registration

Status [ Registration started
Registration code 1018 1732 9815
({valid until: 06/05/2022 14:57) Create new registration code

The registration code is valid for 48 hours only for the smartphone listed above. Note: If you would like to register a different
smartphone, please add it to the access control system as a new medium.

You can send the registration code by SMS message or hand it over personally (e.g. by telephone or e-mail).
Send by SMS message now

Figur 43: Registreringskod

Ange foljande parametrar under alternativet Installningar i smarttelefon ens detaljer:

Settings

Maintenance authorisation  [_] This smartphone can be used to perform additional maintenance operations on AirKey components
Office mode Medium can activate the manual office mode
Show event log data Show the medium event log of the smartphone in Airkey app &

@ Release duration (&) Normal release duration
O Extended release duration

PIN code of the AirkKey app  No PIN code set
Update after each access  Activated (the AirKey app data on the smartphone is updated after each access)

Figur 44: Redigera medier i installningar
Underhallsbehdrighet : Denna s pecialbehorighet kan endast aktiveras pa en smart -
telefon som redan har tilldelats en person. Med denna funktion  har smarttelefoner
behdrighet att lasa upp AirKey -enheter i fabrikslaget och att lagga till eller ta bort
medier och AirKey -enheter i AirkKey -system. Nar laget & r aktiverat ar det mgjligt att
uppdatera firmware for AirKey -enheter och behdrigheter fér anvandar media.
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> Detta medium far aktivera manuellt permanent 6ppning . Valj detta alternativ
for att tilltrAdes medier ska kunna stélla in statusen automatiskt kontorslége vid
AirKey -enheten. Mediet maste dock ha tilldelats en giltig behorighet for motsvarande
AirKey -enhet.

> Visa medieloggen for smarttelefonen i Airkey -appen : Detta alternativ visar
personer deras egna tilltradeshandelser och andra uppgifter i handelseloggar som ar
relevanta fér medierna i AirkKey -appen.

> Oppningstid : Anger hur lange Airkey -enheten &r uppldst (aktiverad) nar denna

smarttelefon anvands. Tiden pAd en normala eller utdkade upplasningstiden specifice -
ras i AirKey -enheterna (fran 1 7 250 sekunder).

> Pinkod av Airkey -appen : Visar om pinkod skyddet ar aktiverat eller avaktiverat i
AirKey -appen for denna  smarttelefon . Om det &r aktivt och personen har glomt sin
pinkod kan den aterstallas har.

> Uppdatering efter varje tilltrade . Anger om AirKey -appens data for smarttele -
fonen uppdateras automatiskt efter varje tilltrade eller ej. Mer information om hur den
har funktionen aktiveras finns i avsnittet Allmént .
4.9 Registera  smarttelefoner

Nar man har registrerat en smarttelefon i Airkey och erhallit registreringskoden kan telefonen
aktiveras i systemet

> Starta AirKey -appen padin smarttelefon

> Godkann licensavtalet samt frgor om atkomst till specifika funktioner i smarttele -
fonen.

> Ar smarttelefonen inte ansluten till ett lassystem, visas dialogen fér inmatning av
registreringskoden automatiskt

for att hoppa 6ver inmatningen av telefonnumret och ga till inmatningen av

o Pa smarttelefoner med iOS valjer du Registreringskod redan mottagen
registreringskoden.
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ol Al LTE 07:24 ELA

Add access control system

Please enter your telephone number.

Your telephone number

Cancel Continue

Registration code already received

Figur 45: AirkKey -app i lagga till lassystem (iOS)

> Ange registreringskoden som du fick fran administratéren av AirKey -lassystemet.

Add access control system

Please enter the registration code
you received from the access
control system administrator:

CANCEL  REGISTER

Figur 46: Airkey -app i lagga till lassystem (i0OS)
> Klicka pd Registrera  for att bekrafta.

En enskild smarttelefon kan initieras i flera AirKey  -system. Valj
Installningar Y Lagg till  1ass ystem i Airkey -appens huvudmenyn for att

Oppna registreringsdialogen igen. Mer information hittar du under Anvand
smarttelefonen i flera system

Har registreringskoden har gatt ut eller ar ogiltig visas ett felmeddelande.
Kontakta den AirkKey -systemadministratdr som skickat registreringskoden.

Radderar anvandaren AirKey -appen eller appens uppgifter, finns det mdjlighet att
ateraktivera  smarttelefon en utan att anvanda ytterligare krediter. Detta galler dock endast
for den specifika telefonen och det AirKey -system dar telefonen &ar registrerad. Denna
mojlighet géller inte for en annan telefon (om telefonen byts ut).
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> P4 startsidan Home valjrutan Smarttelefoner
> Man kan vélja Medier och personer Y Medier i (6vre vanster horn) av sidhuvudet.
> Valjden registrerade  smarttelefon en dversiktslistan.

> Klickapad Skapa en ny registreringskod och skicka registreringskoden till den
person som vill koppla en smarttelefon till AirKey -systemet. Eller skicka den direkt
via SMS till smarttelefonen

> Ange registreringskoden i Airkey -appen sa registreras  smarttelefon en i systemet.

Ar telefonen registrerad i ett Airkey -system och inte har radderats korrekt
frin detta system nar appen raderades Visas ett medelande, att den ar
registrerad i ett annat system. Du kan registrera smarttelefon en som
vanligt om du ignorerar meddelandet. Smart telefon en skapas som ett nytt
medium och alla tidigare uppgifter blir ogiltiga.

Vid behov av extra sakerhet, rekommenderar EVVA att anvénda en pinkod
dven pa Appen. Koden erbjuder extra sakerhet och kan aktiveras eller
avaktiveras i efterhand. Narmare information hittar du under Aktivera
pinkod .

49.1 Funktionen  "SendaKey "

Alla personer som har en Android eller iPhone telefon kan ta emot en nyckel/behdrighet.
Administratorer kan i mjukvaran nyckel / behdrighet per sms med funktionen "Send a Key "
innehallande registreringskoden och en uppmaning att ladda ner appen Airkey.

> Klicka p& knappen " Send a Key

EVVA) Airkey

=

T ™)
0 ¢ 0 o & &

Figur 47: Send a Key

> Ange en persons namn, kod, etc. i sokfaltet. Har denna anvandare annu inte skapats
valj Skapa ny
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With "Send a Key” you can create new smartphones, register them, and then immediately send them
authorisations.

Or you use the function to send authorisations to existing smartphones.

Enter the following in the search bar to start the function:

Person, Identifier, Designation , Telephone number, Media ID

=k Create new

x Cancel

Figur 48: "Send aKey " 1 sokfalt

> Klickapa Fortsatt nar alla obligatoriska falt ar ifyllda. Ett sms skickas genast till
anvandaren med en lank till Airkey -appen for registrering till ett Airkey -system.

create a new person with smartphone.

*Firstname | Firstname
*lastname | Lastname
Identifier Identifier
*Telephone number Telephone number

Language for correspondence English -
If you have not yet registered the smartphone, the registration code is automatically sent to the

input telephone number by SMS message. You can assign authorisations and immediately send
them as part of the next step.

4 Back

Figur 49: "Send aKey " i skapa anvéndare

Beroende pa smarttelefon ens natverkstillganglighet kan det ta en stund
innan sms:et med registreringskoden tas emot.

Airkey
https://uat.airkey.evva.com/sak.htmi?c...

53 min

Friday, 26 May * 1235

OPEN WITH
A @ ¢
Figur 50: Sms:etmed lank 1 visas har p& en Samsung Galaxy S7 Edge
> Nar du dppnar lanken i textmeddelandet med hjalp av AirKey startas och genom  fors

registreringen automatiskt.
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Registration successful

Your smartphone has been
successfully added to the access
control system.

To protect AirKey from unauthorized
use, you can additionally set a PIN
code in the AirKey security settings
(recommended). This PIN code
must then be entered before each
access.

CLOSE

Figur 51: Registrering genomford

Ar AirkKey -appen inte installerad pa smarttelefonen folj anvisningarna:

>

Klicka pa lanken i textmeddelandet och installera appen.
Starta Airkey -appen.

Pa smarttelefoner med Android startas och genomfors registreringen
automatiskt. Pa smarttelefoner med iOS anger du ditt telefon

nummer och bekraftar med Fortsatt
il A1LTE 09:22 57 % @)
Cancel Add access cont... Continue
Please enter your telephone number.
Your telephone number
+43123456789
Cancel Continue
1 2 3
ABC DEF
4 5 6
GHI JKL MNO
7 8 9
PQRS Tuv WXYZ
+ % $# 0 &)

Figur 52: Ange telefonnummer (iOS)

Du far ytterligare ett sms. Lamna AirKey -appen oppen och klicka pa
den attasiffriga registreringskoden som visas ovanfor knappsatsen.

access to securlty
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MESSAGES now
[

AirKey

Your registration code for Airkey

(3 minutes valid). Code: 80557339
Please enter the 8 or 12-aigit registration
code you received from the administrator
of the access control system:

h(our registration code

Cancel Register

Aus ,Nachrichten”

80557339
. & 1 o
< |1 2 1 2

s ) = 1 i

0] &)

Figur 53: Registreringskod (i0OS)

Om den attasiffriga koden inte visas eller om du rékar stanga
AirK ey-appen maste du kopiera koden ur textmeddelandet och
infoga den i Airkey -appen.

> Slutfor registreringen med Registrera

Klicka p& Registrera  for att lagga till  smarttelefon en till det nya AirKey  -systemet. |  AirKey -
onlineadministration  en vidarebefordras mantill Redigera medium dar man skapar énskade
behdorigheter. Dra och slapp den AirKey -enhet for vilken man vill ge behoérighet till dnskad

tilltradestyp (permanent tilltrade, tillfalligt tilltrade, periodiskt tilltrade, individuellt tilltrade)
I se aven Tilldela behorigheter

EVVA) Airkey
A HOME B ACCESSCONTROLSYSTEM B8 MEDIAG PERSONS [ PROTOX 2o AOMINISTRAIORS @) HELP
Edit medium
& pre—— v
MO oo Wosirecenth
° Feverwenr
i —
o w L Keller
Main Factory

Permanent access 5 Periodic access

8 coosesraesorszen

o Mo entrance
t 000SDFOE1814013E % 000S0FOF1814013F

Figur 54: Tilltradestyper
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4.10 Installera  laskomponenter

4.10.1  AirKey -cylindrar

For installation av Airkey  -cylindern, -hybridcylindern,  -regelcylindern och  -hénglaset,

se monteringsanvisningarna i férpackningen eller titta pa monteringsvideon online pa
https://www.evva.com/sv/airkey/website/

Se till att bada sidorna av dubbelsidiga AirKey -cylindrar har konfigurerats inom
AirKey -systemet for att férhindra att anvandare blir in - eller utelasta.

4.10.2  AirKey -vagglasare

Las monteringsanvisningen som medfdljer leveransen for installation av AirkKey -vagglasa ren.
Pa var webbplats  https://www.evva.com/sv/airkey/website/ finns en borrschablon och en
installationsfilm.

pa en saker plats inomhus. Kontroller a kabeldragningen for vagglasaren

c Det behovs en styrenhet fér varje vagglasare. Styrenheten ska installeras
och styrenheten.

AirKey -enheter levereras alltid i fabrikslage.

c Medier i fabrikslage kan aktivera alla Airkey -enheter i fabrikslage.

> Smarttelefoner med installerad Airkey -app och aktiv underhalls -
behorighet kan  aktivera enheter i fabrikslage.

> Aktiveringar i fabrikslaget loggas inte.

> Behorigheter tilldelas forst nar Airkey -enheten har lagts till
systemet.
> La&s alltid anvisningarna i monteringsanvisningen vid installation.
Oppna dorren och sékra den s& att den inte gar i 1as av misstag
under installation eller demontering av AirKey -enheter.
4.11 Lagga till  laskomponenter

Lagg till enheter i Airkey  -systemet med hjélp av en smarttelefon med underhdlls behdrighet
eller en valfri kodningsstation. Airkey -enheterna maste vara i fabrikslage.

For att AirKey -enheter ska kunna laggas till med smarttelefon en maste
foljande villkor vara uppfyllda:

> AirKey -appen &r installerad.

> Det finns en aktiv internetuppkoppling (t.ex. 3G, 4G).
> Smart telefon en ar registrerad i Airkey  -systemet.

> Smart telefon en har tilldelats en person.

> Smart telefon en har underhallsbehorighet (uppdaterings rattighet)
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411.1

Lagga till Airkey -enheter med smarttelefon  en

Starta Airkey -appen.

access to securlty

> Anslutvia NFC (fér Android -telefoner):
Tryck pd symbolen  Ansluttil  komponent - .
> Anslutvia Bluetooth  (for Android -telefoner): Oppna kontextmenyn i den Airkey -
enhet i fabrikslage som du vill lagga till i systemet ( 8 och véljsedan  Anslut - .
> Anslutvia Bluetooth (fér iPhones ): drag beteckningen "i fabrikslage " pa den
AirKey -enhet som ska laggas till i systemet at vanster och vl Anslut ®.
= Bluetooth components (=) =  Bluetooth components @ = Bluetooth components
Bluetooth locking components within range =
Py I.n”‘fg‘c’t?‘w“s(ate
Searching (!zvv locking W Door2 OConnecl Conneme Office mode
components o
Office mode
° -_:\ Door 2
R X
Note the range Wake up the cylinder in
advance by touching
Figur 55: AirKey -app i anslutatill komponent (med NFC for Android -telefoner /med Bluetooth fér Android -telefoner / med Bluetooth  for iPhones)
Connect to component
N
Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.
CANCEL
Figur 56: AirKey -app i anslutning till komponenten
> Hall smarttelefonen mot ldskomponenten i fabriksslage (n@r den ar ansluten via NFC)
for att uppratta en anslutning. Anslutningen upprattas automatiskt via Bluetooth.
Avlagsna inte telefonen fran Airkey -enheten medan anslutningen upprattas.
Connect to component
Processing... Do not remove
smartphone from component.
CANCEL
Figur 57: AirKey -app i ansluta
> Du ser nu information om AirKey -enheten.
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& Component details

@ Cylinder in factory state

<4 Add component

mponent type Cylinder
NFC / Bluetooth
Component IC 000508E2C227AD98

Thumb turn firmware:
4.54

Electronics module
firmware: 4.54

Locking component Java
Card applet: 6.44

tem None

Component statu: 1§ Battery OK

Figur 58: Lagga till enheter

>  Tryck pd Léagg till enhet

> Ange en unik beteckning for Airkey -enheten.
Se till att bada sidorna av dubbelsidiga Airkey -cylindrar har konfigurerats
inom AirKey -systemet. Tilldela en tydlig beteckning fér varje sida av
cylindern. Skapa ett omrdde som omfattar bada sidorna av cylindern och

tilldela en omradesbehorighet for att fa samma behorighet for bada sidorna.

> Valj det AirKey -system till vilket enheten ska laggas till om smarttelefon en ar
registrerad i flera AirKey  -system, med underhallsbehorighet

Add component

Add component Comporent ID: 000S08E2C22TADGS
Component ID: 0005DFOE1B14013E M;in Entrance
Main enlrancel Additional information

Additional information

Save the current GPS coordinates
@ :: ¢ ocation nthe component
dotals.

Save the current GPS coordinates as the
location in the component details.

Add to the following access control

system: Add 10 the followlng access control
system:
Test f. Evva .
CANCEL ADD
Cancel Add

Figur 59: AirKey -app i lagga till Airkey -enheter Android / iPhone

> Tryck pd Lagg till

> Hall smarttelefonen mot laskomponenten i fabrikslage igen (nar den &r ansluten via
NFC) for att uppratta en anslutning. Anslutningen upprattas automatiskt via Bluetooth

Systemet kontrollerar uppgifterna och uppdaterar enheten. Hall kvar telefo -
nen mot enheten under processen.

> Systemet uppmanar dig att bekrafta processen. AirKey -enheten &r nu registrerad i
AirKey -onlineadministration  en.
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Component was added

The component was added to
access control system "Test f.
Evva“ for further configuration.

A temporary authorisation for the
component has been created.

The authorisation will expire in 4
hours. In order to be able to unlock
components after this period
please renew your authorisation.

CLOSE

access to securlty

Figur 60: AirKey -app i AirKey -enhet tillagd

Enheten visas i listan med en oOversikt dver enheter i

GPS-koordinaterna - faststélldes nér enheten lades till, finns positionen i

admini stration en under fliken  Detaljer

AirKey -onlineadministration en. Om
AirKey -online -

i omradet "Dorr ",

Door

Door designation

Additional information

Location

Main entrance

Additional information

481715152 16.3295636 o

. Show in Google Maps

Figur 61: GPS-koordinater i Airkey

Alternativt ange den adress dar enheten ar

Enheten ar inte langre i fabrikslage. Medier i fabrikslage eller

-enhetens detaljer

i faltet "Plats".

smarttelefoner

i uppdateringslage har inte langre behorighet till denna enhet. Den

smarttelefon

som anvandes for att lagga till enheten har automatiskt

behdrighet under fyra timmar. Andra motsvarande behérighet eller tilldela
ytterligare medier med giltig behorighet for att fortsatta att ha tilltrade till

denna enhet.

411.2  Laggatill

laskomponenter

med hjalp av kodningsstationer

Gor péa foljande satt for att 1agga till enheter med hjalp av kodningsstationer:

> Pa startsidan Home valjer du rutan

> Klicka pa& knappen Lagg till

> Alternativt valj  Lassystem

Cylindrar

laskomponent - .

Y Laskomponent

eller Vagglasare

er i huvudmenyn.
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AirKey

A HOME B ACCESS CONTROL SYSTEM A% MEDIA & PERSONS a PROTOCOLS Je ADMINISTRATORS 0 HELP

Locking components

Door designation, Additional information, Compaonent I[%

Door designation (additional information)
Door 2
Main Entrance

Show 110 2 of 2 entries.

Q1 1ocking component [ Export

All componenttypes »  All(2)  Onlyown (2} Only external (§) o Only current (1) ) Not cumrent (1)

~ | Component type Component ID Number of areas
/7 Wall reader (000565F246DF929A a
#  Gylinder (000508E2C227AD98 2

Access control
system

Own

Number of shares

L]

(]

Credit
86 KeyCreditts)

Logging

> Klicka pd Fortsatt

> Bekrafta processen

Ange dorrbeteckningen i dialogfonstret och klicka pa

Figur 62: Lé&gg till laskomponent

Add locking component
1 .
4f\ Please select a coding station.

Please select the type of the new component:

@. 2

Component in factory Shared lacking
state component

* cancel

Figur 63: Laggatill laskomponent / ingen kodningsstation

Vélj Enhet i fabrikslage.

Add locking component

Details

Door designation
Door designation

Additional information

Additional information

* The combination of door designation and additional information must be unique.

* cancel m” = Continue

Figur 64: Lagga till l1&skomponent i tilldela namn

Add locking component

Please place the locking component on the coding station

4= Back 1”2z

Fortsatt

Figur 65: Laggatill laskomponent

och enheten laggs till i AirkKey -systemet.

Folj instruktionerna pa displayen och placera enheten pa kodningsstationen.

Anslut kodningsstationen till datorn, ett systemmeddelande visas om s& ej ar gjort.
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Add locking component

Your new Cylinder has been added successfully.

v

22 x Close

Figur 66: Laggatill |l&skomponent i bekraftelse

Nar processen ar bekraftad vidarebefordras man till den detaljerade vyn dver enheten.

AirKey
& HOME ﬂ ACCESS CONTROL SYSTEM Ll MEDIA & PERSONS a PROTOCOLS }w ADMINISTRATORS e HELP
Edit locking component
Details Settings Authorised media (own) Authorised media (external)
Details
Component type  Cylinder
Model  NFC
‘Component ID ‘0005DFOE1B14013E
Firmware version  Java Card applet 6.44, Thumb turn version 4.54, Electronics module version 4.54
Component siatus [ Battery OK  (status from 03/07/2017 09:06:33) (5 Time correct & Current time zone :7; Blacklist up todate 25 Areg
Lastupdate -
Door
Door designation Door designation
Additional information Additional information
Location Address or GPS coordinates
{4 Show in Google Maps
Areas
Area designation Q
Figur 67: laskomponent detaljer
Enheten ar ej i fabrikslage. Medier i fabrikslage eller smarttelefoner
uppdateringslage har inte langre behorighet att aktivera denna enhet. Lagg
till ett medium eller en smarttelefon i systemet och tilldela giltiga

behdrigheter till enheterna.

Standardtidszonen och de standardméassiga sékerhetsinstallningarna
konfigurer as automatiskt for den enhet som har lagts till i enlighet med de
specificerade instéllningarna.. Se Standardvéarden (fér alla nyligen tillagda

AirKey -enheter) for mer information om instéllningarna.

access to securlty
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Alternativt kan man placera en enhet i fabrikslage pa kodningsstationen. Ett
informationsfonster visas langst ned till hdger och gor det mojligt att lagga
till enheten i systemet via lanken Lé&gg till enhet till mitt l&ssystem

Component in factory state

The component does not yet belong to a access control

system.
+ Add component to my access control system

Figur 68: Léagg till enhet till mitt system

412 Lagga till kort, nyckelbrickor , armband  och kombinycklar
med en smarttelefon

Tilltradesmed ier i fabrikslaget laggs till i Airkey -system med en  smarttelefon  med underhélls -
behdrighet eller en kodningsstation.

> Starta Airkey -appen.

Nar man anvander en  smarttelefon  for att Iagga till kombinycklar i systemet
maste man halla den sida av nyckeln med RFID -symbolen mot telefonens
NFC-chip. De flesta modeller kraver att kombinyckeln halls direkt mot
telefonens baksida.

Den hér atgarden gérs med en Android -telefon som stdéd er NFC. Se kapit let
Koda medier for mer information om hur man lagger till medier via
Bluetooth med en Android  -telefon eller iPhone.

> Tryck pa symbolen  Anslut till komponent - .

=  Bluetooth components 0@

Bluetooth locking components within range (/

Searching for locking
components...

7 TN

Note the range Wake up the cylinder in
advance by touching

Figur 69: AirKey -app i anslutatill komponent

> Hall telefonens NFC -chip mot mediet i fabrikslage.
En anslutning till mediet uppréattas.
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Connect to component

N

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

CANCEL

Figur 70: AirKey -app i ansluta

Hall kvar mediet mot telefonen medan anslutningen upprattas. Nu visas information
om mediet.

<« Medium details

(=) Card in factory state

+ Add

Media type Medium
Media ID 0005CDESB60F272A
Keyring version 6.18

Status Authorisations,
office mode and
release duration are
up to date.

v Keyring version up
to date

258 control system None

Figur 71: Detaljer om mediet

Tryck p& Lagg till

Ange en beteckning for mediet.

Add medium

Media ID: 0005CDE9860F272A

Back door
Add to the following access control
system:
Test f. Evwa
CANCEL Amq
Figur 72: Lagga till medier i faststélla beteckningar
Valj vilket Airkey -system mediumet ska tillhdra om smarttelefon en ar registrerad i

flera system.
Tryck pa Laggtill - .
Hall ater mediet mot  telefonen for att slutféra registreringen.

Systemet bekraftar registreringen. Mediet kan nu tilldelas en person / anvéndare i
AirKey -onlineadministration
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Denna process ar identisk for kort, nyckelbrickor , armband och kombi -
nycklar. Alla tre element grup perasi "kort".

413 Tilldela personer till medier

Fortséatt steg,tilldela mediet till en person for att kunna tilldela behorigheter. Detta ar enda
sattet att koppla personer till behdrigheter.

> P4 startsidan Home valjrutan Smarttelefoner eller Kort .

> Alternativt valj  Medier och personer Y Medier i huvudmenyn.

> Valj det medium som &nnu inte har tilldelats nagon person i listan 6ver medier.
> Intill knappen Ingen person klicka pa symbolen + -

AirKey

# HOME [ ACCESSCONTROLSYSTEM Q8 MEDIAGPERSONS  [B) PROTOCOLS s ADMINISTRATORS

Edit medium
. Authorisations | Details | Protocol | (% Reload view
No person Assign the medium to a person to create authorisations.
+ Medium
Media type  Card
en (Y
\ ¥ Media ID ‘D005CDE9I860F272A
Designation  Back door
Back door
Status o Upto date
| | Last update 03/07/2017 09:27:56

Keyring version ~ 6.18

Figur 73: Tilldela personer

> Valj den person i anvandarlistan till vilken mediumet ska tillhéra.

Select a person to be assigned to medium "Back door (0005CDE9IBE0F272A)".
Firstname, Last name, |dentifier, E-mail adc =k Create person
@ First name Last name identifier E-mail address
Horst Backer &
Florian D
Adrian H
Peter Huber
Anna Miller -
Maria Miller 123456 3
Sabine Ribits
Hanspeter Seiss Airkey
Jane Smith
John Smith 11 j-smith@gmail.com
John Smith 113 j-smith@gmail.com
Max Mustermann 31 m mustermannggmail com
Max Mustermann 30 m.mustermann@gmail.com

Figur 74: Tilldela personer till medier

> Om onskad person annu inte har skapats kan du anvanda knappen Skapa person
for att komma till det andra dialogfonstret "Tilldela medium till person "

> Valj Tilldela till person - for att bekréafta tilldelningen av mediet.
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Assign medium to person

Medium

Media type
card

Media ID
0005CDE9IBE0F272A

Designation
Back door

o o Assign person

Figur 75: Bekréafta person / ftilldelning

> Mer information finns i Tilldela behdrigheter

Man kan tilldela medier till personer i fonstret medier. Mer information finns
i avsnittet Tilldela medier till personer

4.14 Tilldela behorigheter

Observera att tilldelning av
har tilldelats en person.

behorigheter ar endast mojligt nar ett medium

Valj Medier och personer Y Medier i huvudmenyn.
> Valj 6nskat medium i listan for medium.
> Har mediet tilldelats en person visas en oversikt dver behorigheterna for mediumet.

>S4 fort man drar och slapper respektive Airkey -enhet till det gra omradet visas
tillgangliga tilltradestyper i de fyra omradena med streckade kanter.

EVVD Airkey

it medum

i | e | i | @ st

[SETR R ————

T —
Q

Figur 76: Tilldela behdrigheter

> Dra och slapp vald enhet/valt omrade i motsvarande falt for att valja 6ns kad
behorighet.

access to securlty
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Det finns fyra olika tilltradestyper:
> Permanent tilltrade
> Periodiskt tilltrade
> Tillfalligt tilltrade

> Individuellt tilltrade

4141 Permanent tilltrade

Permanent tilltrade innebar att behdrigheten géaller nar som helst. Specificera ett start - och
slutdatum for att begréansa behorigheten.

(C) Periodic access

Create new authorisation with
access by calendar

Enables access within a certain
period (time) on a certain day.

Create new authorisation with Create new authorisation with
permanent access periodic access
Enables constant access during a Enables repeated accesses on
rartain narind (datal weekdays during a certain period
E% Main Entrance (date).
‘ 000508E2C227AD98
Temporary access ] Individual access

Create new authorisation with
combined access types

Enables any combination of several

access types.

Figur 77: Tilldela permanenta behérigheter

> Ange perioden for permanenta behorigheter.
Du kan vélja mellan obegransat, permanent eller permanent behdrighet med ett
specifikt start - och slutdatum.

New authorisation — Permanent access

E Main Entrance
000508E2C227AD9S

©0 Permanent access
@ always applicable

@ from to

x Cancel | save

Figur 78: Tilldela permanenta behdrigheter

> Klicka p& Spara .

4.14.2 Periodiskt tilltrade

Tilldela periodiskt tilltrade for specifika tidsstyrda behérigheter Tidsstyrda behdérigheter kan
till exempel vara en rad moten so m halls en gang i veckan.
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©% Permanent access

Create new authorisation with
permanent access

Enables constant access during a
«certain period (date).

@ Periodic access

Create new authorisation with
periodic access

Enables repeated accesses on
Arinn a cartain nariad

(date). 4. Main Entrance

DDOS08E2C227ADI8

Temporary access

Create new authorisation with
access by calendar

Enables access within a certain
period (time) on a certain day.

ﬁ Individual access

Create new authorisation with
combined access types

Enables any combination of several
access types.

Figur 79: Tilldela periodisk behorighet

Systemet visar en veckokalender dar du kan faststalla upp till fyra perioder/tidszoner for

varje dag i veckan.

> Specificera behérighets perioden.

@ Periodic access
from  03/07/2017 © 1o

New authorisation — Periodic access

n Main Entrance
(000508E2C227AD98

@ unlimited

¥ Add periodic access

]

Monday Tuesday Wednesday

Thursday Friday Saturday

Sunday

> Markera direkt i kalendern eller klicka pa

¥ cancel

not valid for the

Figur 80: Tilldela periodiskt behodrighet

Léagg till peri

“Main Entrance" and its defined public holidays.

odiskt tilltrade
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all Monday
] Saturday
from  07:00

[ all day

¥ cancel

[l tuesday  [C] wednesday [ Thursday O] Friday

] Sunday

to | 17:00

BSave

> Ange Onskad period och klicka pa

> Klickapd Spara &avenifonstret

4.14.3  Tillfalligt tilltrade

Tilldela enskilda behdrigheter for begransat

Figur 81: Lagga till periodisk behérighet

Spara .
"Ny behdrighet

I periodiskt tilltrade

tilltrade en viss dag eller en viss period.

@4 Permanent access

Create new authorisation with
permanent access

Enables constant access during a
certain period (date)

(C] Periodic access.
Create new authorisation with
periodic access

Enables repeated accesses on
weekdays during a certain period

(date).

Temporary access

Create new authorisation with
access by calendar

55 Individual access

Create new authorisation with
combined access types

Enables access within a certain
nerind (time) an a cartain day.
Main Entrance

000508E2C227AD98 |

Enables any combination of several

access types.

Figur 82: Tilldela tillfalliga behdrigheter

> Ange Onskad period och klicka pa Spara .

New authorisation — Temporary access

E Main Entrance
000508E2C227AD38

[ Temporary access
on 030072017 [] [ allday

from | 10:00 to | 13:.00

¥ cancel ) save

Figur 83: Tilldela tillfalliga behdrigheter

4.14.4  Individuell behdrighet

Permanent, enskilt och periodisk behdrighet tilldelas individuellt.
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! ©% Permanent access © Periodic access
Create new authorisation with Create new authorisation with
permanent access periodic access

| Enables constant access during a Enables repeated accesses on
certain period (date). weekdays during a certain period

‘ (date).

(

Temporary access %é;' Individual access
Create new authorisation with Create new authorisation with
access by calendar combined access types

| Enables access within a certain Enables any combination of several

‘ period (time) on a certain day. access types.

i% Main Entrance
000508E2C227AD98

Figur 84: Tilldela enskild behérighet

I dialogen "Ny behorighet 1 enskilt tilltrade " visas eventuella enskilda behorigheter
som du redan har tilldelat.

Klicka pa en post i raden for att andra behérigheten.

Alternativt klicka pa  Laggtill en behorighet - for att lagga till en ny post.

New authorisation — Individual access

a Main Entrance
000508E2C227AD98

ggélndmdual access
Access type =~ | validity
No data found

1 #Add access (8 still possible) o

* cancel

Figur 85: Ny behdrighet i enskilt tilltrade
Valj permanent , periodiskt  eller tillfalligt tilltrade och definiera specifikationerna
for respektive alternativ. Parametrarn a motsvarar de behorigheter som beskrivs
ovan.

Permanent access Periodic access Temporary access

Figur 86: Ny behdrighet 1 enskilt tilltrade

Nar du har konfigurerat alla enskilda behorigheter klickar du pa Spara .

> Perioderna for permanent och periodisk behérighet behdver inte
Overlappa varandra.

> Det gér att faststalla hgst en enskild period per dag.

> Om perioderna for det enskilda och det periodiska behoérigheterna
6verlappar varandra ar bada typerna giltiga.

> Du kan konfigurera hogst atta enskilda behdérigheter.
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4.15 Skapa behor igheter

N&r man skapat behérigheterna for ett medium slutférs processen med Skapa behdrighet
och uppdatera respektive medium.

Nar en befintlig behdrighet andras eller nar en ny behdrighet skapas
andras symbolen vid motsvarande medium. Skapa behdrighete n, under
forutsattning att det finns tillrackligt med KeyCredits.

Create authorisation

@ Create 1 authorisation &= Back
Figur 87: Skapa
behorigheter

Figur 88: Skapa nyaeller &ndrade behorigheter

> Klicka pd den gulaknappen Skapa 1 behorighet eller symbolen - for mediet.

Har man inte tillracklig med KeyCredits i denna fas av processen visas ett
meddelande. Man kan genast fylla p& KeyCredits via lanken i meddelandet.
Fyller man pa kredit genom meddelandet skapas behorigheten automatiskt
och en KeyCredit dras av fran ditt konto.

> Ett meddelande fas om att krediter har dragits fran kreditsaldot nar ett medium har
skapats.

Create authorisations

Do you want to create the authorisations to transfer them to the medium (card, key tag,
etc)?

Attention! Check the authorisations to be created, for accuracy, because used KeyCredits
cannot be reimbursed

s Your current aredit: 51 KeyCredit(s)
1 KeyCredit will be deducted from your credit.

x Cancel 13 $ Create authorisations

Figur 89: Skapa behdrigheter

> Klicka pd Skapa behérigheter for att bekrafta  processen .

Man maste nu uppdatera medier som kort, nyckelbrickor , armband eller
kombinycklar med en smarttelefon  eller en kodningsstation for att behdri -
gheterna ska aktiveras pa medierna. Behorigheter pa telefoner skickas som

pushmeddelanden (meddelanden)

| det har avsnittet beskrivs hur AirKey -systemet tas i drift och konfigureras korrekt. De
processer som beskrivs ar de forsta stegen for att man ska kunna hantera ett Airkey -
system. | féljande avsnitt beskrivs i detaljerad bild de enskilda funktionerna i AirKey -

onlineadministration ~ och av AirkKey -appen.
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) AirKey -onlineadministration

51 AirKey -inloggning

Inloggning kravs for att kunna konfigurera och underhdlla Airkey -lassystemet. |
installnin garna for Airkey -onlineadministrationen kan en tvafaktorsautentisering aktiveras
fér inloggning vid behov. Hur den har funktionen aktiveras beskrivs i avsnittet Instéllningar

for Airkey -lassystemet .

Du kan aktivera tvafaktorsautentiseringen for att hoja sakerheten i AirkKey -
l&ssystemet.

De visas endast pa startsidan nar det har foérekommit minst ett misslyckat
inloggningsfors 6k sedan den senaste lyckade inloggningen.

AirKey

& HOME 3 ACCESS CONTROL SYSTEM A% MEDIA & PERSONS El EVENT LOGS Jis ADMINISTRATORS

o Misslyckade inloggningsforsok visas pa startsidan och registreras i systemloggen.

Home
Failed login attempts
Failed login attempts since 26/04/2019 15:43:38 (with the current user): 1 a System event log

Figur 90: Misslyckade inloggningsforsék

5.1.1 AirKey -inloggning utan tvafaktorsautentisering

> Oppna féljande sida i webblasaren: https://airkey.evva.com
Inloggningssidan for  AirKey -onlineadministration ~ 6ppnas.

> Ange det anvandar -ID som skickades via ett e-post meddelandet "EVVA AirKey -
registrering "

> Ange det personliga Airkey  -l6senordet och bekrafta med Loggain
Vid inloggning Oppnar programmet startsidan Home . Har finns en Oversikt av Airkey -
systemet.
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5.1.2

>

>

Fcoess to security

.
=N .-

= B 8
Figur 91: AirKey -onlineadministration i hem
Airkey -inloggning med tvafaktorsautentisering
Oppna en webbléasare och gé till webbplatsen https://airkey.evva.com

Inloggningssidan till Airkey  -onlineadministrationen dppnas.
Ange det anvandar -1D somvisasie -postmeddelandet "EVVA Airkey -registrering "
Ange ett AirKey -l6senord som du sjélv véljer och bekréafta med Loggain

Om inget telefonnummer har verifierats for administratoren visas en uppmaning om
att ange ett telefonnummer for verifieringen.

Ange telefonnumret till den smarttelefon som ska anvandas for tvafaktorsautentise -
ringen och bekrafta med Skicka SMS -kod . Telefonens nummer maste borja med +
och landsnumret, och kan innehalla hogst 50 tecken (+, 0-9 och mellanslag).

‘Bccess 1o security
AirKey | Login
Two factor authentication is activated for this access control system.

In order to be able to log in, your telephone number must be verified. An
SMS code for logging in will be sent to this number.
*Your mobile phone number +43123456789|

Send SMS code Back

@ AirKey support Legal notice AirKey registration

Figur 92: Verifiering av  mobiltelefonnumret vid inloggning

Ett SMS med en SMS -kod skickas till det angivna telefonnumret.

Ange SMS -koden i dialogrutan fér AirKey -onlineadministration ~ och bekrafta med
Logga in.
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AirKey | Login

Enter the received SMS code.

SMS code sent to +43123456789

*SMS code  jidds7]

Log in Back

@ AirKey support Legal notice AirKey registration

Figur 93: SMS -kod vid inloggning

> Telefonnumret ar darmed verifierat for tvafaktorsautentisering och startsidan for
AirKey -lassystemet visas.

Om telefonnumret redan har verifierats behéver det inte anges igen efter
inmatning av. anvandar -ID och I6senord. | det har fallet skickas en SMS -kod
direkt till det verif ierade telefonnumret, och denna kod ska sedan anges i
AirKey -onlineadministrationen for inloggning.

SMS-koden &r giltig i 5 minuter. Om det gar mer &n 5 minuter maste
inloggningsprocessen upprepas.

Utan atkomst till det verifierade telefonnumret gar det inte att logga in till
AirKey -onlineadministrationen. Om du vill andra telefonnumret maste du

gora det fran administratorsuppgifterna ( se Redigera administratér ). For
detta krdvs det aktuella verifierade telefonnumret. Om telefonnumret inte

ar tillgangligt langre kontaktar du EVVA-supporten .

5.1.3 Har man glémt Idsenordet?

Vid glomt I16senord kan det aterstallas. Klicka pa Glémt 16s enord. =

“Seeess toseeary
AirKey | Login
Language:  English -
User ID: User ID
Password: Password

Log in o Password forgotten

@ AirKey Support Imprint AirKey registration

Figur 94: Inloggningssida for ~ AirKey -onlineadministration

> Angedet anvandar -1D och fodelsedatum som uppgavs i dialogfonstret
"Glomt I6senord? " och klicka pa  Aterstéll I6senord
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Forgot your password?

If you have forgotten your password, enter your AirKey user ID and
your date of birth.
If you have forgotten your 8-digit user ID, please contact your
EVVA AirKey support.
*User ID User ID
* Date of birth DDMMAYYY YR
¥ cancel © Reset password

Figur 95: Glémt I6senord?

> Med tvafaktorsautentisering aktiverad far du ett SMS med en kod till din verifierade
smarttelefon. Koden anges sedan i det efterféljande fonstret och bekraftas med

Aterstéll 16senordet . (Det har steget utgar om tvafaktors autentiseringen  inte ar
aktiverad eller om telefonnumret inte ar verifierat J)
Enter the received SMS code.

You will receive an e-mail with a link to reset the password.

SMS code sent to ...0884

*SMS code SMS code

¥ cancel © Reset password

Figur 96: SMS -kod

SMS-koden é&r qiltig i 5 inuter. Om de fem minuterna Gverskrids maste
proceduren upprepas.

Utan atkomst till det verifierade telefonnumret kan processen inte slutféras.
Om telefonnumret inte &r tillgangligt Iangre kontaktar du EVVA-supporten

Ett automatiskt e -post meddelande frdn  EVVA AirKey skickas med foljand e referens: "EVVA
AirKey -onlineadministration 1 aterstéllning av losenord "

> Oppna e -post meddelandet frAin  EVVA AirKey .

> Klicka pa lanken for aterstallning av l6senordet i e -post meddelandet. Webbsidan dar
man kan aterstalla ldsenordet 6ppnas.

> Angeettnytt] 6senord och upprepa Iésenordet for att bekréafta processen.

> Klicka pa Spara losenord
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Reset password

Please enter your new AirKey password.
The password must contain at least a digit [0-9], an uppercase letter [A-Z] and a lowercase letter [a-7]. Country specific letters (A, B, ¢, N, &, etc) are treated as special characters and are only possible in addition to the 3 specified criteria.

* Password

* Repeat password

@ AirKey Support

Repeat password

& Save

Inloggningssidan for

Figur 97: Aterstélla Airkey -lésenord

AirKey -onlineadministration _ dppnas.

AirKey -inloggning utan

> Logga in med det nya I6senordet som beskrivs i avsnittet
tvafaktorsautentisering __ eller AirKey -inloggning med _tvafaktorsautentisering

Om uppgifterna ar korrekta kommer startsidan Home att 6ppnas. Langst upp till hdger visas
namnet pa den anvandare som &r inloggad.

Vid behov kan l6senordet andras i

genom att klicka pa ad
onlineadministration

Andra 16senord

AirKey -onlineadministration . Detta gors
ministratdrens namn langst upp till héger i
och trycka pa funktionen

My AirKey account
Details
User ID
Title
* First name
* Last name

* E-mail address

* Date of birth

Telephone number
Street
Postcode

City
Country

Contact information

* Language for correspondence

E-mail notifications

AirKey

A HOME & ACCESS CONTROL SYSTEM A% MEDIA & PERSONS a PROTOCOLS J& ADMINISTRATORS © vewr

13968156 Change password
M. -
John

Smith

24/091976  [3H
Note: You require the date of birth for the "Reset password" function.
Telephone number

Street

Postcode

City

Please select -

English -

| would like to regularly receive maintenance tasks from my access control system by e-mail
MNever -

[ 1 would like to receive information about Airkey online administration updates and maintenance windows

Iwould like to receive important notifications from EVVA (recommended)

5.2 Logga ut ur AirKey

Klicka pA Loggaut - for att lamna

Figur 98: Mitt Airkey -konto

AirKey -onlineadministration
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Airkey

A Home

B Access coNTROL SYSTEM At meomgpersons B PRoToCOLS

Jo ADMINISTRATORS

Comdit John Smeth

: Ky English . Settings o Log off
@ vie

Figur 99: Logga ut

Trots att systemet har en automatisk utloggningsfunktion efter 30 minuter
rekommenderar vi att administratérer alltid loggar ut efter att ha utfort
uppgifter i Airkey -onlineadministration =~ med knappen Logga ut.

5.3 Administratorer
Administratorer har réattigheter att hantera hela AirkKey -systemet.
Det maste finnas minst en administrator per klient och Airkey -system.

| huvudmenyn  Administratorer

- finns hanteringsfunktionerna for administratérer.

AirKey

ﬁ HOME & ACCESS CONTROL SYSTEM ‘( MEDIA & PERSONS

B rroTocols

Credit John Smith
85 KeyCr -

acils

Qs ADMINISTRATORS () HELP

Home Administrators
» Create administrator
Media & persons
Support logins
v P 2 v :
D 'y Qe Gp ©)
117 Persons 6 Smartphones 2 Cards "Send a Key" 1 Gylinder 1 Wall reader
Figur 100: Huvudmenyn Administratorer

531 Skapa administratorer

Endast administratorer kan skapa andra administratorer.

>

>

I huvudmenyn valjer man

Fyll i falten i formuléret. Falt som ar markerade med *

Administratorer Y Skapa administrator

| avsnittet "Kontaktinformation
meddelanden vid specifika handelser, till exempel Gppna underhallsatgarder, kom

mande underhallsfonster eller annan viktig information. E

ar obligatoriska.

" kan du aven ange om administratdren ska fa e -post

-post aviseringarn a skickas

pa det valda kommunikationsspraket.

Contact information

* Language for correspondence

Remarks

English

E-mail notifications | would like to regularly receive maintenance tasks from my access control system by e-mail.
Daily (8:00) :

-

Hever
Hourly
Daily (8:00)

Weekly (Monday 8:00)
Monthly (1st day 8:00)

mation about Airkey online administration updates and maintenance windows.

rtant notifications from EVVA (recommended).

Klicka pA Spara - .

Figur 101: Kontaktinformation
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A HOME @ ACCSSCONTAOLSYSTEM LU MEDAGPERSONS  [B) PROTOCOIS s ADMINISTRATORS. ) HELP

Create administrator

“““ Please seled -

AirKey - —

Engiisn - Settioge Logaff

Figur 102: Skapa administratérer

Kontrollera den e
man sparar.

- post adress till vilken aktiveringsléanken ska

> Klicka pd Skapa administrator for att bekrafta sakerhetsfragan oc

processen.

Do you really want to create the administrator "Helen Miller"?
The administrator will shortly receive a confirmation by e-mail

Please check your e-mail address and correct it, if necessary.

X cancel [ Create administrator

Figur 103: Skapa administratorer

Systemet visar meddelandet "Administrator

skapat en administrator.

en har sparats

Administratéren man just skapat far ett e -post meddelande fran

aktiveringslank.

skickas, innan

h slutféra

nar man har

EVVA Airkey med en

Uppgifterna raderas och aktiveringslanken blir ogiltig om den inte aktiveras

inom 48 timmar.
Administratéren som  skapats maste slutféra registreringen pa foljande satt:
> Oppna e -post meddelandet med referensen
> Klicka pa aktiveringslanken. Sidan "Valkommen till Airkey
> Ange det personliga I6senordet, upprepa lésenordet och ange ditt

> Klicka p& Spara .

"EVVA AirKey -registrering

" Oppnas.

fodelsedatum.
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Processen for att skapa administratéren har slutférts. Systemet 6ppnar nu inloggningssidan
for AirKey -onlineadministration _ sa att administratoren kan logga in.

5.3.2 Redigera administratorer

Man kan &ndra administratérernas detaljer sdsom efternamn, e -post adress, telefonnummer
eller kontaktinformation i efterhand.

Anvandar -1D kan inte andras.

> | huvudmenyn véljer du Administratorer Y Administratérer
Systemet visar en lista  dver giltiga administratorer.

Sok efter administratorer, sortera kolumner och begransa antalet poster som visas per sida i
listan pa displayen samt exportera listan till en CSV -fil.

> Klicka p& den administrator vars detaljer som ska andras.
> Andra 6nskade uppgifter.

> Klickapad Spara -.

EWB Airkey

Figur 104 : Redigera administratrer

5.3.3 Radera administratorer
Endast administratorer kan radera andra administratorer.
> | huvudmenyn valjer du Administratorer Y Administratérer

> Klicka pa respektive rad i tabellen for att vélja den administrator som ska raderas.
Sidan "Redigera administratérer " Oppnas.

> Klickapad Radera -.
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(EVVRA) AirKey e g - 4% s

o wow B acoscowmoismn A0 weosesons [ momms b ACMMSTAOR @) e

Figur 105: Radera administratorer

> Klickapad Tabort administrator for att bekrafta sakerhetsfragan.

Delete administrator

Do you really want to delete the administrator "John Smith™?

This process cannot be undone.

x Cancel @ Delete administrator

Figur 106: Tabort administratdrer

Systemet visar meddelandet "Administratéren har raderats " nar man har
raderat en administratér. Raderade administratdrer visas inte langre i listan
over a dministratérer och de kan darmed inte langre logga in i AirKey -

onlineadministration

54 AirKey systeminstallningar
Konfigurera grundinstallningarna i AirKey -onlineadministration . Dessa beskriv i avsnitten
nedan.

> Pa startsidan Home klicka pa rutan Instéllningar -

> Alternativt klicka pa Installningar i sidhuvudet.
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EWA Airkey B | LI WEE T g e
A voMe B AcossconmoussTm A% wiDwgptisons  [B) PROVOCDLS  Jb ADMINSTRAIORS (@) HELP
Home
[P — o add Fr———— + add
D" il iP h‘ w =
17 Persams & Smarphones 2 orts P——-— 1 Cpmier T s
[— Cormporent 1D ——
oo 2 [ree———

1 Maintenance task

.
= = = 2 Pubic holeys
= = = o Credit
3 - 7 pubic holidays this year .-
k] e oL
e
A - e Oimr o — .

General Terms of Business (GTE) Imprint Final user bcense aggeement (EULA)

Figur 107 : AirKey systeminstallningar

54.1 Allmant

Pa den har fliken kan du aktivera féljande allmanna installningar for hela lassystemet.

Bluetooth -installningar for AirKey -appen

Har kan man for alla smarttelefoner i detta lassystem konfigurera om det ska ga att aktivera
enheter via Bluetooth fran last skarm eller inte. Om alternativet inte ar aktiverat maste
smarttelefonen |&sas upp fére varje aktivering.

Settings
General | Defaultvalues | Holidays

Bluetooth settings of the Airkey app

Access from the lock screen [ This option allows the opening of locking components via Bluetooth from the lock screen without unlocking the smartphone.
I the option is not activated, the smartphone must be unlocked before each access.

Note: This option affects the Airkey app functions "Hands-free mode” and "Unlock from notifications™.

Figur 108: Allmannainstallningar i Bluetooth -instéllningar for Airkey  -appen

Detta alternativ paverkar app -funktionerna  "Hands -free -lage" och "Las upp
fran meddelanden .

Avaktivera  Tilltrade fran lasskarmen for att hoja sakerheten pa ditt
lassys tem.

Installningar for AirkKey -appen

Héar kan alternativet "Uppdatering efter varje tilltrade" . Om det hér alternativet aktiveras
uppdateras AirKey -appdata (till exempel loggposter och batteri status for lAskomponenterna)
vid varje tilltrdade med en smarttelefon.

> Markera motsvarande kryssruta och bekréafta med Spara .

71



-06-10 | Med forbehall for tryckfel och tekniska andringar

AirKey -systemhandbok version 2.6 | 2022
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Update the Airkey appdata  [T] after each unlocking

Regardless of this, the AirKey app data on the smartphone is updated automatically every 12 hours.

Figur 109 : Allmanna instéallningar 1 Installningar for AirKey -appen

Funktionaliteten skickas darefter ut till alla smarttelefoner inom lassystemet via push
notiser. Senast efter en manuell uppdatering av AirKey -appdata i smarttelefonen (se kapitlet
Uppdatera smarttelefon ) bor funktio nen vara aktiv pa smarttelefonen. Smart telefonens

aktuella status - for den har funktionen finns i detaljerna foér smarttelefonen i AirKey
onlineadministrationen.

Settings

Maintenance authorisation ] This smartphone can be used to perform additional maintenance operations on Airkey components
Office mode Medium can activate the manual office mode
Show event log data Show event log data in the Airkey app
Release duration @ Normal release duration
©) Extended release duration
PIN code of the AirKey app ~ No PIN code set
Update the Airkey app data  inactive o

Figur 110: Status for alternativ "Uppdatering efter varje tilltrade™

access to securlty

Du kan aktivera den har funktionen for att dverfora tilltradena till AirKey -

onlineadministrationen nastan i realtid nar du anvander en smarttelefon.

Vid uppdateringen av Airkey  -appdata efter e tt tilltrade Overfors endast data
fran den smarttelefon som har utfort tilltradet . Pa sjalva smarttelefonen visas
inte denna uppdatering visuellt.

For den har funktionen krévs en stabil internetanslutning (mobildata eller
tradlost lokalt natverk) eftersom ytterliga re tilltrade sprocedurer kan utforas
forst efter genomférd uppdatering av AirKey -appdata.

Oavsett alternativ "Uppdatering efter varje tilltrade" gors ett foérsék att uppda
tera AirKey -appdata automatiskt var tolfte timme.

Tvafaktorsautentisering (2FA)

>

Tvéafaktorsautentiseringen, eller 2FA som den ocksa kallas, fungerar som ett extra

sakerhetssteg vid inloggning till Airkey -onlineadministrationen. Férutom anvandar -1D
och lésenordet begérs dessutom en SMS -kod under inloggningen som en extra

sakerhet. Om tv  &faktorsautentiseringen aktiveras bland installningarna kommer den
att anvandas av alla som administrerar l&ssystemet. Klicka pa Aktivera tvafaktors
autentisering om du vill aktivera funktionen.
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Two factor authentication (2FA)

Two factor authentication (2F4)  Deactivated

Activate two factor authentication

Figur 111: Allmannainstalining ar i tvafaktorsautentisering (2FA)

> Ange det mobiltelefonnummer som ska anvandas for tvafaktorsautentisering av den
administratér som ar inloggad for narvarande och klicka sedan pa Skicka SMS -kod .

Activate two factor authentication

To aktivate the two factor authentication, your phone number must be verified.

An SMS code will be sent to this number.

Your mobile phone number

+431223456789)
x Cancel & Send SMS code
Figur 112: Ange det mobiltelefonnummer
> En SMS-kod skickas till det telefonnummer som tidigare angetts. SMS -koden ska

bekréftas i dialogen inom AirKey -onlineadministration  en, bekfrafta med  Spara .

| Activate two factor authentication I

Enter the received SMS code to save the phone number and activate the two factor
authentication.

SMS5 code sent to 443123456789  Edit mobile phone number

jikdsa

¥ cancel ™ save

Figur 113: Installningar for SMS  -kodsinmatning

Om e n giltig SMS -kod anvands aktiveras tvafaktorsautentiseringen for alla som administre -
rar lassystemet. Statusen andras pa motsvarande sétt bland instéllningarna.

SMS-koden &r giltig i 5 minuter. Om de fem minuterna Gverskrids maste
proceduren upprepas.
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Vid tidpunkten for aktiveringen kravs en mobiltelefon fér varje inloggning.
Detaljer om hur inloggningsprocessen fungerar med aktiverad tvafaktors -
autentisering finns i avsnittet AirKey -inloggning med tvafaktorsautentisering

Folj dessa steg om du vill inaktivera tvafaktorsautentiseringen:

> Klicka pd Inaktivera tvafaktorsautentisering

Two factor authentication (2FA)

Two factor authentication (2FA)  Activated

Deactivate two factor authentication

Figur 114: Inaktivera tv&faktorsautentisering

> Bekrafta fragan med  Inaktivera  tvafaktorsautentisering

Deactivate two factor authentication

This deactivates the two factor authentication for all administrators of this access control system.

x Cancel Deactivate two factor authentication

Figur 115: Inaktivera tvafaktorsautentisering

Funktionen inaktiveras igen for alla administratorer av lassystemet.

Airkey Cloud Interface (API)

AirKey Cloud Interface  ar ett REST -granssnitt (API) for tredjepartssystem. Granssnittet gor
det mgjligt att styra vissa funktioner i AirKey via en tredjepartsprogramvara. Mer informa -
tion om AirKey Cloud Interface finns i avsnittet  AirKey Cloud Interface (API) .

AirKey Cloud Interface (API) 1 testmiljo

| testmiljon far du mojlighet att testa Airkey Cloud Interface  (API) i en skyddad miljo fore
aktiveringen. Detaljerna kring detta finns i avsnittet AirkKey Cloud Interface (API) .

5.4.2 Standardvarden (for alla nyligen tillagda ldskomponenter )

Dessa instéllningar aktiveras automatiskt ndr man lagger till en ny AirKey -komponent. Vi
rekommenderar att standardvardena specificeras vid den forsta installationen for att
administratorerna lattare ska kunna hantera system. Detta galler sarskilt fér storre Airkey -
system.
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Tid och kalender

Med AirKey -system kan man hantera Airkey -enheter som befinner sig i olika tidszoner.
Tidszonen "Europa/Wien " (UTC+ 01:00 for vintertid och UTC+02:00 for sommartid), som
galler i Centraleuropa, ar installd som standard.

AirKey

ﬁ HOME B ACCESS CONTROL SYSTEM “- MEDIA & PERSONS @ PROTOCOLS fﬁ ADMINISTRATORS 0 HELP

Settings

General Specification values Public holidays

Default values for all recently added locking components

Time and calendar

Time zone Europe/ienna » UTC+02:00

Public holiday calendar [T Apply public holiday calendar

Figur 116: Standardvarden for nya Airkey -enheter

Klicka i rullgardinsmenyn och valj korrekt tidszon fran listan om man vil | &ndra tidszonen for
hela AirKey -systemet.

Pa startsidan Home klicka pa rutan  Cylindrar  eller Véagglasare , véljer
onskad AirKey -enhet och bladdrar till fliken Instéllningar om man Vvill
andra tidszonen for en av AirKey -komponenterna. | avsnittet Tid och
kalender finns en rullgardinslista med tidszonerna.

Solsymbolen i respektive tidszon indikerar om sommar - eller vintertid &ar
aktiv for tillfallet.

Gul sol = sommartid
¥ Gré sol = vintertid
Klicka i rutan  Anvand helgdagskalender sd kommer de allmanna heldagar som sparats

och aktiverats i fliken Helgdagar (se kapitlet Allmanna helgdagar ) att dverforas till den nya
AirKey -enheten.

Omraden

@ Oriynot cumrent 2)

Area desigation - Area status

Show 1102 of 2 enties

4 Asign o srem

Figur 117: Standardvarden i omraden

| det har avsnittet forklaras hur man automatiskt tilldelar nya AirkKey -enheter till omraden
som redan &r skapade. Se Tilldela omraden for mer information om var och hur man skapar
omraden.

Den har funktionen ar sarskilt anvandbar for huvudnycklar eller brandkarsnycklar som alltid
maste ha behorighet till alla enheter. Det gar aven att annullera tilldelade omraden fran
motsvarande AirKey -enheter.
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Tilltrade
Access
Office mode  [C] permit manual office mode
Permits manual office mode with authorised media (smartphones, cards, key tags).
Automatic office mode  Please activate "Permit office mode” if you would like to use the automatic office mode function.
Release duration 5 s normal release duration
20 s extended release duration
Figur 118: Standardvarden i behdrighet

| det har avsnittet beviljas manuella kontorslagen for alla nyligen tillagda Airkey -enheter.
Klicka for rutan  Tillat manuellt permanent 6ppning for att Oppna en extra kryssruta:

Aktivera  automatiskt permanent 6ppning

Access

Office mode Permit manual office mode
Permits manual office mode with authorised media (smartph «cards, key tags).

Automatic office mode [ permit automatic office mode
Allows the specification of periods and unlocking times when the component locks or unlocks automatically.

Release duration 5 s normal release duration

20 s extended release duration

Figur 119 : Automatiskt kontorslage

| det automatiska kontorslaget kan man specificera perioder och upplasningstider da Airkey -

enheten aktiveras eller avaktiveras automatiskt. Man kan till exempel specificera att

kontorslaget ska upph6é  ra automatisk varje kvall kl. 17.00 i en kontorsbyggnad. For AirKey -

cylindrar betyder det att de ar avaktiverade. Man ska alltid fysiskt kontrollera att dorren ar
l&st. Anvand ett behdrigt medium for att aktivera och darefter manuellt 1dsaupp dorren.

| det ta fonster kan du aven stalla in en sluttid for den manuella permanenta 6ppningen.

Detta sakerstéller att den permanenta 6ppningen avslutas vid den definierade tiden (rott falt

i skarmdumpen nedan), d&ven om den ar aktiverad. Per dag kan hogst 4 poster (per ioder
eller sluttider) stallas in.

Pa helgdagar, vid varning om tomt batteri, om enheterna har fel tid eller i samband med
uppdatering av firmware avslutas de permanenta 6ppningarna automatiskt eller startas inte
alls.

76



-06-10 | Med forbehall for tryckfel och tekniska andringar

AirKey -systemhandbok version 2.6 | 2022

access to securlty

Officemode 7] permit manual affice mode
Enables manual office mosde with authortsed media (smartphones, cards, key tags)

tic ofbce mode (7] pctivate sutomatic offics made
offie mode and mamual affice mode, o

Morday Tuesday Wesdnesday Thursday Frday

07:15 - 15:45.
Open

Figur 120 : Automatisk permanent 6ppning

Oppningstiden specificerar hur lange AirKey -enheten ar aktiverad (nar det géller till exempel
cylindrar ar detta den tid da anvandaren maste vrida cylinderns vred manuellt).
Standardtiden for aktivering ar 5 sekunder och de n férlangda tiden ar 20 sekunder. Anpassa
tiden for aktivering individuellt har. Tiden kan stallas in pa mellan 1 och 250 sekunder.

Med alternativet  Uppdatering efter varje upplasning goOr att enheterna och loggfilen
uppdateras vid varje aktivering med Bluetooth. Enheten och loggdfilen uppdateras med
bluetooth i realtid om det gatt minst 6 timmar sedan senaste uppdateringen / aktiveringen.

Anvandaren marker inte av denna uppdatering. Det avges alltsa ingen signal och det visas
inget meddelande p& smarttel efonen.

Uppdateringen av loggen visas i Airkey -onlineadministrationen.
[] O10DACAS298A7FIC (Sa... |y Locking component updat... & Event log updated 2
L'_' 010DACAB298ATFIC (Sa... o Access granted 'E‘J Locking component updated after unlocking via Bluetooth

Figur 121:Loggning i Uppdatering efter upplasning

Vid aktivering med bluetooth uppdateras féljande i loggdfilen:

1 Blacklist
1 Tidszon
1 Tid

f Logg

Har enheten ej genomforda firmware  -uppdateringar eller funktionsandringar ,

maste de uppdateras pad det satt som beskrivs i kapitlet Uppdatera
l&skomponenter
Denna funktion kraver en bra anslutningskvalitet pa telefonen. Se darfor till

att ha en stabil internetanslutning via 3G resp. via WLAN.

Uppdatering efter en aktivering med Bluetooth genomfors aven néar den
manuella permanenta 6ppningen startas, dock inte ndr denna avslutas.
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Uppdatering efter en aktivering via Bluetooth sker inom enhetens
aktiveringsperiod. Ar aktiveringsperioden mindre &n 10 sekunder kan det
handa att uppdateringen vid aktiveringen med Bluetooth inte fungerar.
Aktiveras funktionen "automatisk uppdatering " 6kas vardet for aktiverings -
perioden automatiskt till 10 sekunder pa enheten.

Néar funktionen &r aktiverad okar batteriférbrukningen hos batteridrivna
enheter, t.ex. Airkey -cylindrar. Det paverkar batteriets livslangd.

Loggning

Valj standardvardet for poster i den personliga handelseloggen inom ramen fér tilltrades
handelser. Det finns tre funktioner for detta andamal:

Logging
@ visible
Personal reference in protocol _
entries ' Visible for Days
© Mot visible

Figur 122: Definiera loggning/handelseloggar

Synliga aktiverar permanent visningen av personuppgifter for tilltradeshandelser.
Synligafér €& d a g personuppgifterna for tilltradeshandelserna blir anonyma efter det
specificerade antalet dagar.

Inte synliga anonymiserar omedelbart alla personuppgifter for tilltradeshandelser.

De specificerade standardvardena kan &andras for enskil da AirKey -enheter,
oberoende av instéllningarna har.

Klicka pa knappen Spara for att spara de andrade standardvardena. Systemet fragar om de
andrade standardvéardena ska galla for nyligen tillagda eller alla Airkey -enheter.

Save changed specification values

Would you like to save the following changes to specification values?

o Office mode

o Logging

& Public holiday calendar

Changed specification values will be used if you add a new component to your
access control system. Would you like to additionally transfer the changes to all
components that have already been created within your access control system?
@) Use the change as specifications for the recently added components only.
) Additionally apply changes to all my locking components.

x Cancel & save

Figur 123: Spara andrade specifikationsvarden?

5.4.3 Allmé&nna heldagar

Definiera upp till 80 allmanna helgdagar per ar i fliken Helgdagar (aktuellt &r och de tva
efterfoliande aren). | Airkey kan begreppen "Allman helgdag " tolkas som en all mén helgdag
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eller som en period av flera dagar sasom foretagssemester eller skollov (kan vara
aterkommande). Man kan till exempel specificera att en nationell, allman helgdag som
intraffar pA samma datum varje ar ska anges pa nytt varje ar. En veckas skoll ov réknas som
en allman helgdag i systemet om perioden definierats mellan "start T slut"”.

Effekter i samband med allman helgdagar:
1. Periodisk behorighet galler inte pa allmanna helgdagar.
2. Det automatiska kontorslaget aktiveras inte pa allmanna helgdagar.

Klicka pa knappen Aktivera  pa hoger sida for att aktivera den allméanna helgdagskalendern
globalt.

pcsean 5 Pk beledeps

U Acane

Public holiday calendar

1. Perkatic s BUTMAYEMIORS ar. Ao vled e\ PR hoKSSS
2. Artomaic offce made s not taken it account en public holidays.

A publc hoitay | 73 e 12017 ol view [ it view

EROE RO W " R naus s o " s e n noa e e
W ws a2 R nnnnus® mw s mnan anunson wwnmD s " n nanussa wwma e
Busxn B v a EEEEED usw o n »wn P :. FEIEE] )
20

MO TU W TR S S MO WETH R W

Figur 124: Allmén helgdagskalender (kalendervy)

Klicka p& knappen  Lagg till helgdag eller klicka pa& det exakta datumet for den a lIménna
helgdagen i kalendervyn (t.ex. 24/12) for att 6ppna ett dialogfonster for att ange namnet

pa den allmanna helgdagen, huruvida den allmanna helgdagen varar hela dagen eller t.ex.

endast pa eftermiddagen och mellan vilka perioder den allmanna helgdag en galler
(specificera t.ex. aven foretagssemestrar har) samt definiera hur manga ganger den
aterkommer och néar de specificerade uppgifterna inte langre géller.

Add public holiday

* Name Christmas Eve
all day
*start | 24M212017 [ I
*End | 24M2/2017 [
Repetition Each year -

MNever expires «

¥ cancel M save

Figur 125: Lagga till helgdag

Man kan redigera varje angiven allman helgdag i efterhand. Klicka helt enkelt pa respektive
ruta for att 6ppna en textruta.
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October Nowvember

MO TU WE TH FR SA SU MO TU WE TH FR SA SU
1 1,2 32|45
2 3|a €3 |3 |1w0|11]|12
_ _ - L

9 10 |1J Pafinnplfeigsing 7% 1617 18 19
Add public holiday 5

16 17 18 22 24 25 26
2 | .

33 24|25 (2 97| 2| 28 27|28/ 29 20

0 31

Figur 126: Lagga till allménna helgdagar i kalendern

Klicka pa lanken  Lagg till helgdag for att lagga till ytterligare en allman helgdag pa denna
dag. Man kan ange flera allmdnna helgdagar for samma kalenderdag. Klicka pa
pennsymbolen for att redigera den allmanna helgdagen. Klicka pa soptunnan for att ta bort

den allménna helgdagen.

The *"Nationalfeiertag™ public holiday is a series of dates.
Do you want to edit this date only (starts on 26/10/2017) or the series of dates (this and all

future dates)?

M cancel =p The series of dates =p This date only

Figur 127 : Redigera helgdag

Delete public holiday

The “Nationalfeiertag” public holiday is a series of dates.
Do you want to delete this date (starts on 26/10/2017) only or the series of dates (this and all

future dates)?

¥ cancel T The series of dates @ This date only

Figur 128: Ta bort allménna helgdagar

Nar man har lagt till semestrar eller allménna helgdagar i kalendern visar systemet en
oversikt dver alla sparade allménna helgdagar, etc

(EVVA) Airkey P .

frvowe @ scosowmoiomi A weonsrosoes B MO0s S Asamsmanes @) e

© oo

420174 R

[

Figur 129: Allmén helgdagskalender (listvy)

Valj knappen Avaktivera for att avaktivera den allmanna helgdagskalendern for AirKey
systemet och for att inte spara den for tillagda AirkKey -enheter.

access to securlty
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5.5 AirKey -system

Med rutorna pa startsidan Home
huvudmeny kan du hantera ditt elektroniska system.

samt menyerna och undermenyerna i

I Access control system e Add
L4 %
e (o) g
.
2 Cylinder 1 Wall reader 4 Areas

Door designation Component ID Maintenance tasks
Door 2 0D05E5F246DFO29A - i
1 Maintenance task
AirKey
ﬁ HOME ﬂ ACCESS CONTROL SYSTEM &l MEDIA & PERSONS a PROTOCOLS :u ADMINISTRATORS 0 HELP
Home Locking components diting of your Airkey access
3 Add locking component "
(.
Areas
3 Create area
Maintenance tasks %@
Customer details
“Send a Key"

Figur 130: AirKey -system

5.5.1 Oversikt 6ver |askomponenter

For att fa en oversikt over alla enheter inom i systemet fran startsidan Home

Cylindrar  eller Vagglasare eller gatill Lassystem Y Lé&skomponenter

startsidan
ditt system.

Home visas i dversikt hur manga cylindrar eller vagglasare som har

access to securlty

Las systemets

klicka pa rutan

i huvudmenyn. P&

integrerats i

Alla enheter listas med extrainformation och status. | den forsta raden av listan finns

sokfaltet samt filtreringsfunktioner fér enheter.

Figur 131: L&skomponenter

> Vid "Egna" - listas endast dina egna enheter

> Vid "Frammande " - listas enheter som tilldelats fran ett annat system (delade

enheter).
> Vid "Aktuella " ® listas endast enheter med uppdaterad status.
> Vid "Ejaktuella " listas endast enheter med ej uppdaterad status.

> Exportera ° listan med enheter till en CSV -fil for vidare bearbetning

AirKey s
f HOME @ ACCESSCONTROLSYSTEM AL MEDIA & PLRSONS PROTOCOLS  Jo ADMINISTRATORS @) HELP
Locking components
Alcomponentiypes »  AND)  Onlyown() Onlyextemsl ) o Onlycurent @) &) Mot cument (1)
Door deskgnaton (adionsl information) o | Conpomenttype  Componemt D Nomber of areas fecem ool panber of toggng Nattery
Door 1 7 onder ooosenczziAw | 2 own o Y i
Door2 7 Wl reader oosesMOMIA 4 own o Y ¥
Door s 7 et 00050F0E 181401 3¢ 2 own o ™ '
Show 1103 0f 3 entres
‘....|°

el
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AirKey gor det mojligt att dela dina enheter med externa Airkey -system. |
enhetslistan visas skilnaden mellan dina egna och externa enheter. Mer
information finns i avsnittet Auktorisera ___|&dskomponenter féor _andra
|dssystem .

55.2 Lagoatill Iaskompnenter  : Se kapitel 4.11

5.5.3 Redigera |askomponenter

Applikationsfonstret ~ Redigera enhet under fliken Detaljer innehdller olika uppgifter, t.ex.

enhetens typ och modell, enhets -1D, programversion och enhetsstatus samt information om
dorrar, omraden och behdrigheter. Har finns aven mgjlighet att visas AirKey -enhetens
position i Google Maps. | fliken Installningar ser du alla installningar for tidszon och

helgdagskalender, tilltrdde samt loggning och reparationsalternativ.

Den batteristatus som visas motsvarar statusen for den senaste
uppdateringen eller den senast dverfoérda posten i handelseloggen. Darfor
kan den faktiska batteristatusen fér enheten avvika fran den batteristatus
somvisasi AirKey -onlineadministration

> Pastartsidan Home valjrutan Cylindrar eller Vagglasare
> Alternativt kan du vélja Lassystem Y Laskomponenter i huvudmenyn.

> Klicka pa den enhet som du vill redigera i listan.

> Du kan till exempel tilldela en valfri dorrbeteckning i fliken Detaljer ,laggati Il valfri
information - eller ange positionen eller adressen for enheten. De unika
egenskaperna for dessa uppgifter verifieras inom AirkKey -systemet.
AirKey T -
& HOME a ACCESS CONTROL SYSTEM AL MEDIA & PERSONS ﬁ PROTOCOLS. Jo ADMINISTRATORS G HELP
Edit locking component & Back W Memove
P9 save

1250:27) (§ Time comect & Cument time z0ne {3, Blacklist up o date 1 date 4 Cument

Figur 132: Redigera AirKey -enheter

> Gatill Omraden for att redigera tilldelade omraden for valda enheter.
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Al & Only not curment @)
ares designation -~ Area status

Feuervehe

[

Show 1102 of 2 entres

o Assign 10 svess

Figur 133: Omraden

> Du kan vélja att dela enheter med andra AirKey -system. Du kan hantera motsva rade
behdrigheter i avsnittet "Behorigheter ". Se kapitlet Arbeta med flera AirKey  -system
for mer information om behdorigheter.

Al@  Shares @ Share codes [0
Access contral system | Customer number Released since Share code (valid unti)
No data found

Show 010 0.0f 0 enties

4 Add share

Figur 134 : Delainformation

> Om du vill kan du ange en kommentar om en enhet i avsnittet Kommentar

.lemarks

Comment

Figur 135: Redigera laskomponenter

| fliken Instéliningar hanteras installningar for tidszoner, tilltraden, loggning och
reparationsalternativ.

> Om man arbetar med flera tidszoner inom samma system kan man tilldela en indivi -
duell tidszon (som redan har skapats och konfigurerats i AirKey -onlineadministratio -
nen) till varje enhet. Standardtidszonen anvands som standard.

> | denna process kan man (av)aktivera den allmadnna helgdagskalendern fér varje
enhet. Det finns en lank till den all manna helgdagskalendern om man behdéver
dubbelkolla installningarna for vissa helgdagar.

Time and calendar

Time zone EuropelfVienna » UTC +02:00
Public holiday calendar [ Apply public holiday calendar = Go to public holidays settings

The following exceptions are controlled by the public holiday calendar:
1. Pericdic access authorisations are not valid on public holidays.
2. Automatic office mode is not taken into account on public holidays.

Figur 136: Installningar 1 tid och kalender

> Man kan specificera det manuella kontorslaget fér varje enhet. Valj en Airkey -enhet
for att specificera det manuella kontorslaget for den.
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Har kan man &ndra tidsinstallningar fér aktiveringsperioden samt aktivera eller

avaktivera funktionen "Uppdatering efter varje upplasning” . Mer information finns i

Standardvéarden (for alla nyligen tillagda AirKey -enheter) .

> Man kan anpassa personliga poster i handelseloggen fér varje enhet. Standard
installningarna anvands som standard.

1 Synliga aktiverar permanent visningen av personuppgifter for tilltrAdeshandelser.

1 Synliga for €é d a g amonymiserar personuppgifterna for tilltradeshandelserna

efter det specificerade antalet dagar.

1 Intesynliga anonymiserar omedelbart alla personuppgifter for tilltradeshandelser

Logging
@ visible
Personal reference in protocol _
entries ' Visible for Days
© Not visible

Figur 137: Handelseloggar

| detta avsnitt hittar man lanken till uppdateringsalternativ. Mer information om
reparationsalternativen hittar du under Reparationsalternativ

> Klicka pd Spara for att bekrafta eventuella andringar for enheten. Systemet
uppmanar dig att bekrafta processen.

En uppdatering for denna enhet kan visas, beroende pa vilka uppgifter for
enheten som du har redigerat. Andringarna tas 6ver och uppdaterings
uppgifter forsvinner nar du har uppdaterat enheten med hjalp av en
smarttelefon med underhéllsbehorighet  eller en kodningsstation.

5.5.4 Tabort Iaskomponenter

Avaktivera enheter fran ett system nar de ej behovs.

> P& startsidan Home valjrutan Cylindrar eller Vagglasare
> Alternativt valj  Lassystem Y Laskomponenter i huvudmenyn.
> Klicka pa den Airkey -enhet som ska avaktiveras fran AirKey -systemet.

> Klickapad Tabort - langst upp till hoger.

AirKey o s g

A HOME [ ACCESSCONTROLSYSTEM A% MEDIAGPERsONS [ PROTOCOLS  Jo ADMINISTRATORS @@ HELP
Edit locking component

Detas | 5

1D 000SOBE2C227ADSS

o Java Card applet 6.4, Thumb tum version 4 54, Blectronics module version 4 54
s BateryOK (stotus from 03/07/2017 12:5027) (y) Time comect # Current tme zone i3 Blacklistup todate 13 Areasup todate 4y Current release duration [ Office mode settings up 1o date [ Public holiday calendar up to date <%, Firmware up to date
Lupdale 0372017 125027

Figur 138: Tabort |&skomponenten

> Klickapa Tabort laskomponenten for att bekrafta sakerhetsfragan.

access to securlty
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P ——
Remove locking component

Do you really want to remove the locking component “Door 17 from your access control
7
The locking component will be removed and reset to construction site mode.

Existing authorised media can no longer unlock these locking component.

¥ cancel # Remove locking component

Figur 139: Sakerhetsfraga

> En sakerhetsfraga och en uppdatering visas for att uppméarksamma pa att enheten
maste tas bort frdn Airkey  -systemet.

Processen ar inte slutférd forran enheten har uppdaterats med hjélp av en smarttelefon med
underhallsbehérighet eller en kodningsstation. Nar enheten har uppdaterats &r den
avaktiverad fran Airkey  -systemet.

Denna process kan inte angras.
N&r enheten har  tagits bort aterstélls den till fabrikslage.

TilltrAdesmed ier som haft behorighet till denna enhet kan inte langre
anvandas for att aktivera enheten. Tillhérande behdorigheter tas bort
automatiskt och visas inte mer.

5.5.5 Omraden

Skapa omraden i systemet for att lattare administrera rattigheter.

P& Home Kklickar du parutan  Omraden eller valjer Lassystem Y Omraden i huvudmenyn
for att visa en lista 6ver alla omraden inklusive deras enskilda statusar.

I listan med omraden genomfors foljande anpassningar:
> Ange en sokterm med minst tre tecken i sokfaltet -,
> Klicka p& motsvarande kolumn for att faststalla den som sorteringskriterium.

> Exportera listan till en CSV  -fil fér vidare bearbetning - .

AirKey P T e—

f HOME () ACCESSCONTROLSYSTEM LU MEDIAGPERSONS [ PROTOCOLS  Jo ADMINISTRATORS (@) HELP

Areas

(1] M@ o Onlycument O Only not curent (4)

Aarea designation | Mumber of locking componerts Area stats
Feverehr )

Headquarter 1

Keler 3

'

coec

i Factory
Show 1104 af 4 entries

+ o | [ Boon @

Figur 140: AirKey -system i Omraden

> Valj onskat omrade fran listan for att se detaljer for det valda omradet.
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5.5.6 Skapa omraden
Inga omraden &ar definierade som standard. Skapa nya omraden for att kunna lagga till
enheter till omraden.

> PA&startsidan Home idetgrd omrddet L&ssystem klicka p& Lagg til Y Skapa
omrade

> Alternativt valj  Lassystem Y Skapa omrade ihuvudmenyn.
> Ange en unik beteckning for omradet.

> Dokumentera eventuell tillaggsinformation om omradet i faltet Anmarkningar i
avsnittet Kommentar

> Klickapd Spara -.

Airkey

# HOME @ ACCESSCONIROLSYSTEM S0 MEDAGPERSONS [ PROTOCOLS  Jo ADMINISTRAIORS (@) HELP

p— e =@

uuuuuu

Figur 141: Skapa omraden

Systemet visar meddelandet "Omradet har sparats nar man har skapat ett
omradde. Man kan endast lagga till enheter till omraden nar dessa har
sparats korrekt.

5.5.7 Tilldela Airkey  -enheter till omraden

> P&startsidan Home véljrutan Omraden eller klickar p& L&ssystem Y Omraden i
huvudmenyn.

> Valj det omrade pa listan som enheten ska laggas till i.

> Detaljer om valt omrade visas. " Omradesstatus - indikerar om alla enheter i
omradet ar uppdaterade eller inte. | listan 6ver Tilldela de enheter listas - alla
enheter som &r tilldelade till detta omrade.

> Klicka pad Tilldelaenhet er ® for att lagga till en enhet i omradet.
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access to securlty

Ail’l(ey credt ohn Smith Engih . setungs Log off
# vome @ AccessconTRoLSYSTEM  B% miiaGpersons [ PROTOCOLS  Jo ADMINISTRATORS (@) HELP
Edit area W Deeton = nack || P e

Detaits

P e e e s

vtk componcrs €

; 8 companenttpes = AUl o Ovdycument (0) & Only not crrent (1)
Door designation (additional information) ~ | Component type Component I3 Mumber af areas. Eattery status Component siabus
Door 2 T Wl reades O00SESF4EDFIZIA 4 ¥ )

Show 110 1 af 1 cnines

. P —

Remarks

Figur 142: Redigera omraden

En lista p& alla enheter som &nnu inte har tilldelats detta omrade visas.

Assign components

Select the locking components that are to be assigned o the area. Persons that are authorised for the area can black these components.

Locking components
Door designation (Additional information), Component ID All componentiypes -
Door designation (additional information) ~ | Component type Component ID
[} Door 1 Cylinder 000S0BE2C227ADIE -
E Daor 3 Cylinder 000SDFOE1B14013E -

Show 1 to 2 of 2 entries

‘You have to update the components before they can be used in the area.

¥ cancel
Figur 143: Tilldela enheter
> Valj onskade enheter (man kan vélja flera enheter och &ven av olika typer).
> Klicka pa Tilldela enheter for att tilldela enheter till omradet.

> Klicka pd Spara foratt bekrafta andringarna.

Uppdateringar skapas for de berérda enheterna och tas bort fran listan efter uppdatering
med en smarttelefon eller en kodningsstation. Nar uppdateringen &r klar har tilldelningen av
enheter till omradet slutforts.

En en het kan tilldelas till hogst 96 omraden.
Alternativt kan man redigera tilldelning till omraden i enhetens detaljer. Mer
information finns i avsnittet Redigera |askomponenter

5.5.8 Upphéva tilldelningen av laskomponenter till ett omrade

Gor péa foljande satt for att upphava tilldelningen av en eller flera enheter till ett omrade:

> P&startsidan Home valjrutan Omraden eller klickar p& L&ssystem Y Omraden i
huvudmenyn.
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Valj det omrade pa listan i vilket tilldelningen av enheter ska raderas.

Markera de enheter som ska raderas frdn omradet. Du kan valja flera poster.

Figur 144: Markera AirKey -enheter

Klicka pa Radera tilldelning -,
Det visas en lista 6ver de enheter for vilka tilldelningen till omradet ska raderas.

Bekrafta aven denna dialog med Radera tilldelning

Figur 145: Upphéva tilldelningar

Uppdateringsuppgifter skapas for de berérda enheter som ska raderas fran listan och
slutférs med en  smarttelefon  eller en kodningsstation. Nar uppdateringen &r klar har tilldel -
ningen av enheter till omradet slutforts.

5.5.9

Efter uppda teringen kommer personer som har medier med behérigheter
for dessa omraden inte att kunna aktivera enheterna for vilka man har
raderat tilldelningen.

Alternativt kan man redigera tilldelning av enheter till omraden direkt i
enhetens detaljer. Mer information finns i avsnittet Redigera _|askompo -
nenter .

Radera omrade

P& startsidan Home valjrutan Omréden eller klickar pA  Lassystem Y Omraden i
huvudmenyn.

Valj det omrade som ska raderas fran listan.

Klicka pA Radera - .
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