


AirKey-systemhandbok version 2.6 | 2022-06-10 | Med forbehall for tryckfel och tekniska andringar

access to securlty

1 Innehadlisforteckning
2 Inledning, OVerSiKE ..o 8
2.1 Allman rattslig information .. ...cuii i 8
A N AV A T U] o] s Yo o PP 8
2.3 Markningar 0Ch SYMbDOIEr. .. e 10
2.4  Tips for optimal navigering i detta dokument .......cciiiiiiiiiiii i 10
T Y £ =Y g g =1 S =] oL P 11
T R - 11 e 1 0T 12 T8 1<) 12
0 A A [ o (=) Vo1V 1 o T L= | PP 12
3.1.2  AirKey-hybridCy liNdern ...uo i e e 12
3.1.3  AIrKey-industriCy liNdar ..o e 13
T O S N[ =Vt Y- 12 e = 1T L 13
3.1.5 AIrKeY-VAGGIASare vttt ittt e a e 14
G I N1 ¢ (=) V=T o] o T PP 15
3.3 OMaANE O ON O e e 15
3.4 AITKEY M ittt e 16
3.5  AirKey-onlineadministration .....cuiiiiii e 16
3.5.1 YA K=T 21 = 1Y 16
G I ST L A N 1 O /=T | 16
3.7  KOdNiNgSStation ..o 16
3.8 NOASErOMSENNEE ... e 17
N T | =F= Ll Y1 ' PP 18
4.1 INStallera AIrKEY —a D DN ottt ittt ettt et e e 18
4.2  Registrering pa AirKey-onlineadminiStration ..........oecevveiriviiieiiiieereieeeeeeeeeennnns 18
2 G N 1o Yo T = T o 21
4.4  Interakliva hJaIPen . ... 21
4.5 Installation av kodningsstation ... 22
4.5.1 Anvandning av kodningsstationen via AirKey-onlineadministration................ 23
4.5.2  Anvandning av kodningsstationen via kommandoraden ..o, 25
4.5.3 Konfigurera kodningsstationsapplikationen ..........c.ooiiiiiiiiiiiiii e 26
4.5.4  Losningar pa mdjliga problem med kodningsstationen............ceeevvvvneevennnnnns 27
R I | I o= 1< =Y [ 29
4.7  Skapa personer (@NVANAArE) c..uieiiei i ae e e sarsareaneaeaneans 31
4.7.1 Importera perSONUPPGI e .. vt 32
4.8  SKapa smartlelefOner . v 38



AirKey-systemhandbok version 2.6 | 2022-06-10 | Med forbehall for tryckfel och tekniska andringar

access to securlty
4.9 Registera smartlelefOner (v i 41
4.9.1 Funktionen "Send @ Key " ..o e 43
4.10 INStallera IaSKOMPONENEET .vu.iiteiieieit et e et e et e et e e e et e et e st esaseeaaesaneees 47
4.10.1  AIrKeY-CYliNArar v 47
4.10.2 AIrKeY-VAgGIaSare o ittt 47
4.11 LAGGa till [3SKOMPONENTET ... iuviiiitieee it e e e e e et e e e e e e e e e e e e eaaa s 47
4.11.1 Lagga till AirKey-enheter med smarttelefonen..........ccovvvviiiiiiiii 48
4,11.2 Lagga till 13skomponenter med hjélp av kodningsstationer............ccecevuvvevnnen. 50

4.12 Lagga till kort, nyckelbrickor, armband och kombinycklar med en smarttelefon .53

4.13 Tilldela personer till MeEdier. . ..o e 55
4.14 Tilldela behOrigheter ...voi e 56
4.14.1 Permanent tilErade ... 57
4.14.2  Periodiskt tilIErade. .. o.vee i 57
4.14.3  TillfAllIgt tIIErAdE v e 59
4.14.4 Individuell behOrighet ..o 59
4.15 SKapa DehOrghetar o e 61
AirKey-onlineadminisStration ......oeiie i 62
5.1 AITKEY-INIOgGNINg oo e 62
5.1.1  AirKey-inloggning utan tvafaktorsautentisering ..........coceeevvvvvereerevrneeeennnnns 62
5.1.2  AirKey-inloggning med tvafaktorsautentiSering........oevvvveerreereeeneeiereenneeenns 63
5.1.3 Har man glomt 10Senordet? .. ... 64
S o e o = R UL 01l N |t S P 66
5.3 AdMINISEr At O el . e 67
5.3.1 SKapa adminiStratOrer ... i e 67
5.3.2 Redigera administratlrer . oouii i e e e e e 69
5.3.3 Radera administratlrer ... 69
5.4  AirKey systeminstallningar......ooiiiiiii e 70
L3 R Y | o o= o | P 71
5.4.2  Standardvérden (fér alla nyligen tillagda I&skomponenter).............ccoeeeeerenns 74
5.4.3  AlIMENNa heldagar. . ouuouiieiiiiii e e 78
5. S AT K Y =Sy S M ettt 81
5.5.1  Oversikt Over [3SKOMPONENtEr......u.iiiiiiieieeeiiiee e e e e e e e et e e e s et e e eeeaaes 81
5.5.2  L&gga till 13skompnenter: Se kapitel 4.11 ...ccuuuiiiivniiiiiiieeiiie e e e e 82
5.5.3 Redigera [8SKOMPONENEEr ......iiiiireieeeeiiie e e e e et e e e et e e e et e e e e et e e eeeaaes 82
5.5.4  Ta bort I8SKOMPONENLET ...cvvvuiiittieiieiee et e e et e et e e e e e s e e s ea e s saaeeeeananns 84
5.5.5  OMIFAAEN c.eiiiitee ettt ettt e e ettt e e e e e e 85



AirKey-systemhandbok version 2.6 | 2022-06-10 | Med forbehall for tryckfel och tekniska andringar

access to securlty
ST T T YT o = e 10 A L= o [ £ I 86
5.5.7  Tilldela AirKey-enheter till OMrAdEN .......uuviiiveiiiiiie e e e e e e 86
5.5.8 Upphéva tilldelningen av I3skomponenter till ett omrade ........ocevvvvvvnrvvrnnnnn. 87
5.5.9  RAAEIrA OMIBAE ivvvuunieiiiiiiieee ettt e e e ettt e e e e et e e e e eea e e e e e aabeeeeessaaaeesesaes 88
5.5.10 Oversikt OVer bENOMGNELEr ...vu.ie i eaeeaes 89
5.5.11 Underh8llsuppgifter / UpPdateringar.........eeeiureeieriieeiiiieeeiie e e e eeeieeeeennnnss 91
5.5.12  Kundinformation — I8SSChEMA .....uuuuiiiiiiiiiieeriiiiieeeeeiitiee e e e eate e e e e sraieeeeeeaaes 92
TSI\ =T [1=] o Yol o o Y=] Yo g 1= ol 94
5.6.1 (O Y2 Y| Ao N L= gl o T RcTe 1= 94
5.6.2  Skapa personer: Se Kapitel 4.7 ..o e 94
5.6.3 o e =T = 0 L=T Yo o 1= PP 94
O ST S ¥ T =T r= T 1< =T ] L= P 96
5.6.5 Tilldela medier till PerSONEr ..o it e e 97
5.6.6  OVersikt OVEr MEAIEE ..iivuniiiiiiiii e e e e e e et e e e e e eaeeaans 99
S A ] - Y oY= TN 0 1T 1= o PP 99
5.6.8  Skapa smarttelefoner: Se kapitel 4.8 ..o 100
5.6.9  Skapa kort, nyckelbrickor, armband eller kombinycklar..............cooeivviinnn. 100
Lo T O ==Y [ =T =T 0 (=T 1= 100
5.6.11 Tilldela personer till medier: Se kapitel 4.13 ....oiiiiiiiiiii e 101
5.6.12 BehOrigheter . i 101
5.6.13 Tilldela behérigheter: Se kapitel 4.14 ... 102
5.6.14 Skapa behdrigheter: Se kapitel 4.16 ..o 102
R T AT Voo [ = T oY= o e =] =Y 102
5.6.16 Radera behorigheter ..o 103
5.6.17 AvaKtivera/radera MeEAIEr ..ottt e e e eaaraes 105
5.6.18 Ta bort avaktiverade medier ......cooiiiiiiiiii e 106
5.6.19  Ateraktivera MEAIEI ........uvvvieeiiiiieeee e et e e e e sieee e e e s et ee e e e s steeeeeeeannneeeeens 107
IS0 O B B T UT o] [T ol=] =10 0 1= 1 =] 109
o T R o T oV o= TN 0 1= = o 109
5.6.22 Upphava tilldelningar ..ouoiiii e e 110
5.6.23 Ta bOrt Medier .. 113
5.7  HANAEISEIOGGAr .t 114
5.7.1 ENRetSIOgg ooneeii e 115
5.7.2 1 T=Ta 111 [ T A PP 116
5.7.3 Sy OMIOGG i 119
5.8  SUP PO T GIVNINGAr .ttt e 119



AirKey-systemhandbok version 2.6 | 2022-06-10 | Med forbehall for tryckfel och tekniska andringar

access to securlty

5.8.1 Skapa SUPPOr TIGIVRING. . et 120
5.8.2 Sparra SUPPOrEfrIGIVNING . v 121
LT T o | - [ o PP 122
YL 1S Zat=1 5 o 2 123
6.1  Bluetooth-enheter. ... .o 123
6.2 Registera smarttelefoner: Se kapitel 4.9 . ... 123
6.3  BehOrigheter . .o 123
6.4 Uppdateringsuppgifter: Se kapitel 6.12 ...c.oiiiiiiiiiiiii e 125
(CYRS T == g o = =T o o] o o o 1 o e PSP 125
LTS T A o o [T o1 1 o Y [P 126
LT T 1= N 0 01T =T 126
6.8  BehoOrighetslogg ..o 127
6.9  InstallNingar i AITKEY DD EN .. i 128
6.9.1 AirKey-appens installningar for Android telefoner ........cccovviiiiiiiiiiiiiiiinnenn, 128
6.9.2  Installningar for AirKey-app P8 IPRONES ....ccvuiveeeiiieie e i e e e e e e eeens 128
6.9.3  Anpassa rackvidd for Hands-free ........oviiiiiiiii e 129
6.9.4  HaNdS-fre@-lag@ . .iiiiiie i e 130
6.9.5 L35 UPP fran Meddelanden........ceeuieeeniieeeieeeeee e e et e e 130
6.9.6  SakerhetsfunKtioner. ... oo 131
6.9.6.1 AKEIVEra PINKOA .. v 132
(I T Vo Ve [ = o121 <o Y [ 132
6.9.6.3 Avaktivera pinkod.......oouiiiii e 133
6.9.7 Meddelanden ... e 134
(R IR T I e o IR || FE T3 V2 =Y . T 136
6.9.9  INfOrmMation ..o e 136
6.10 Uppdatera telef 0N el .o e 137
6.11 ANSIUta till KOMPONENTEI .. e e e e e aae s 138
6.12 Specialbehérigheten "underhallsbehdrighet"........cocvvveeivirieeieie e e e e e 139
6.13 Lagga till AirKey-enheter .. ... 142
6.13.1 Lagga till medier: Se kapitel 4.12 ... 142
6.13.2 Lagga till I3Bskomponenter: Se kapitel 4.11 ....ocvuveiiiiiiieiiiieeeiieeeeie e e, 142
6.14 Ta DOt [3SKOMPONENEET .vuiveteieeeeete ettt e e e et e e e et e e e e e e et e e et s eaareeneeenns 142
6.15 LI L= Te [T fo Yo o I AN 1 o =) V=T 0] o= o [P 145
6.16 Hands-free i OVErSIKE .. ... e ea s 145
ANVANAA AITKEY = BN N O O . ittt e 148
7.1 Aktivering med smarttelefonen ... ... 148



AirKey-systemhandbok version 2.6 | 2022-06-10 | Med forbehall for tryckfel och tekniska andringar

access to securlty

7.2 Tillrade med medier som kort, nyckelbrickor, armband eller kombinycklar......... 149
8  AirKey-systemets drift 0Ch UNAEIrNAIl.....uuiveeeerieee e e e e e e et e e e e e e e e eaeeens 150
8.1  Uppdatera [3SKOMPONENEET ...uu.ivteiteieet ettt eeet e sttt e et e s et et e st seaneessnseeneeeenaeees 150
8.2 Uppdatera smarttelefoner: Se kapitel 6.10.....cccciiiiiiiiiiiii e 152
8.3  UppPdatera MEAier . oo e 152
8.4 Uppdatera AirKey-enheters firmware. .. ..o 154
8.5 Uppdatera Keyring-versionen av Medier ....ocviviiiiiiiieiiiiiieeiesieeineasennennenaennenes 160
8.6 Uppdatera app-versioner pa Android och iPhone telefoner ..........coeevvvreivnrvennnnns 163
8.7 Byta batterier och anvdnda nodstromsenheten..........ccooiiiiiiiiiiiiiiic i 164
8.7.1 Byta batterier i AirKey-Cylindrar .....ooviiiiii 164
8.8  ReparationsalternNativ ... s 166
8.8.1 Initiera och installera nya AirKey-enheter .........ccoooiiiiiiiiiiiiiii e 166

8.8.2  Ta bort AirKey-enheter utan ersattningar och markera dem som "defekta" .. 169

8.8.3  Avinstallera defekta AirKey-enheter med Android/iPhone-telefoner............. 171
8.8.4  Avinstallera defekta AirKey-enheter i AirKey-onlineadministration............... 172
8.8.5  Aterkalla uppdateringar for reparationsalternativ ...........cceevveereereevenereeeennns 173

1S T e To [ <o 1= ol N 175
9.1  Utfarda NOAMEAIEr .. e et et 175
10 Arbeta med flera AIrKeY-SYStEM .. .ciiiiiii i as 176
10.1 Dela enheter med andra AIrKey-SyStem .. .ccviiiiiiiiii i e 176
10.2 Lagga till enheter fran andra AIrKeY-SYSteM .. ....ucivveeiiieiieiiiieeeiieeeerieeerenans 177
10.3 Tilldela behdrigheter for externa 18skomponNenten ..........vveevvvrveieereriiieeeerennns 179
10.4 Visa behorigheter for delade AirKey-enheter .....coovviiiiiiiiiiiiii e 180
10.5  Aterkalla delade AIrKey-enheter ...........uuvreieeiiieeieiieiiiieee e e e e e 180
10.6 Anvand smarttelefonen i flera system ....cvviviiiii i 181
11 AirKey Cloud Interface (API) ..ottt e e ars e aneanennes 183
11.1 Aktivering av AirKey Cloud Interface ......ooviiiiiiiiii e 183
11.2 GENErEra API-NYCKEl ui i e 184
11.3 Redigera API-NYCKEIN ...t et e e e anees 186
11.3.1 Generera API-NYCKEIN P& NYLE .ovvvvniiiiiiiiiieee e e e e e e e e e e e eaa e eees 186
11.3.2 Ta bort API-NYCKEl ...t 186
11.3.3 Inaktivera och aktivera API-nycKeln .. ...cooiiiiiiiii e 187
11.4 AirKey Cloud-granssnitt — testmiljo .......ccovieiii i 187
11.4.1 Generera testdata......cciieiiiiii e 188
11.4.2 Generera API-NYCKEl ...t e e 188
11.4.3  Rterstalla teStAAta . oeivereeiieieeiiiie ettt et e e 189



AirKey-systemhandbok version 2.6 | 2022-06-10 | Med forbehall for tryckfel och tekniska andringar

access to securlty
12 LASKOMPONENEEINAS SIGNAIEE 1.uuiirieeteeitteiteeete ettt e et e et e saa e st e e et s saneesanseensseneees 190
13 Varden och begransningar fOr AIrKEY ..o eeas 192
13.1 AirKey-onlineadministration ... ....ii i 192
13.2 AT Y = BN B .t e 192
13.3 Kort, nyckelbrickor, armband eller kombinycklar ........ccoiiiiiiiiiiiiiiii 192
13.4 1S A= 5 1 192
14 NEF dras KeYCIreditS fraN? .uueeueereeeeteeseteesasestseseseessestsese et seenasssreearreseeeseeees 193
T =1 E=T0] 43 1 o e 194
15.1 Ingen kommunikation inom systemet........ccoiiiiii i 194

15.2 AirKey-enheten har problem med att identifiera eller kan inte detektera medier

194

15.3 Medier identifieras inte laNgre ..o 194
15.4  Det gar inte att demontera vredknoppen pa en AirKey-cylinder ..............oe..... 194
15.5  AirKey-enheten indikerar "hardvarufel” .........cccovuvrieieiriiriieeeereiiiee e e e 195
15.5.1  AIrKey-CYliNArar ..o e 195
15.5.2  AIrKeY-VaAgGIaSare . ittt i 195
15.6 Vredknoppen &r SVAr att MaNOVIEra.......uuuurierierriiieeeeriiieeeeresieeeessssneaeesennes 195
16 ViKEIG iINfOrmMation v 196
16.1 0321 1= 2 196
17 Forsakran om OverensstammeElSe . .....oviiiiiiiii e 197
18 Declaration of CoN Oty .o et 199
LS I E = I o AT ol e 11 = ol 201
B0 B 1= 4 oYl = PP 208
21 REESIIg INfOrmMation . ... 210



AirKey-systemhandbok version 2.6 | 2022-06-10 | Med forbehall for tryckfel och tekniska andringar

access to securlty

2 Inledning, oversikt

Denna handbok fér AirKey-systemet innehdller information om installation, drift och
anvandning av det elektroniska systemet, som bestar av AirKey-onlineadministrationen,
Airkey-appen, cylindrar, végglasare, hanglds och medier for systemet.

De produkter och programvaran AirKey-onlineadministration som beskrivs i systemets
handbok far endast anvdndas av personal med lampliga kvalifikationer for respektive
uppgift. Med kvalificerad personal avses personer som kan identifiera risker vid hantering av
produkterna / systemet och férebygga potentiella faror pd grundval av sin expertis.

2.1 Allman rattslig information

> EVVA ingdr avtal fér anvandning av AirKey uteslutande p& grundval av féretagets
Allménna villkor samt Licensavtalet fér slutanvdndare (EULA) i frdga om produktens
programvara.

> Tank pd att anvdndningen av det AirKey-system som ar foremal for detta avtal kan
utlésa krav pd rattsligt godkannande, rapportering eller registrering, i synnerhet i
frdga om dataskydd (t.ex. ett omfattande informationssystem) samt bevilja ratt till
medbestammelse for personal om anvandning sker inom fboretagets anlaggningar.
Kunder och slutanvandare ansvarar for att produkten anvands i enlighet med
gallande bestammelser.

> Ovannamnda uppgifter maste foljas och vidarebefordras till operatérer och anvandare
i enlighet med tillverkarens produktansvar s3 som det definieras i
produktansvarslagen. Om detta inte beaktas franséger sig EVVA allt ansvar.

> Produkten lampar sig inte fér anvandning i miljder med barn under 36 manader pa
grund av att den omfattar smadelar som kan svéljas.

> All anvandning som inte éverensstammer med bestammelserna i avtalet, anvandning
for ej avsedda andamal, reparationer eller &ndringar som inte uttryckligen godkants
av EVVA samt alla typer av felaktig service kan orsaka felfunktion och tillats inte. Om
kunden genomfér andringar som inte uttryckligen godkants av EVVA upphor alla
ansprak pa ansvar och garanti samt eventuella separata garantiansprak att gélla.

> Arkitekter och konsulter &r skyldiga att begéra all nédvandig produktinformation fran
EVVA och att ta hansyn till alla uppgifter for att uppfylla kraven gallande information
och anvisningar i produktansvarslagen. Specialiserade aterférsaljare och installatérer
ska beakta informationen i EVVA-dokumentationen och vidarebefordra sadan
information till kunderna om detta ar nédvandigt.

> Beakta aven gallande internationella och nationella féreskrifter i gallande lagstiftning,
direktiv, standarder och direktiv, sarskilt i fraga om krav pa utrymningsvégar och
nodutgangar, i samband med projektplanering och installation av AirKey-enheter.

2.2 EVVA-support

AirKey ger dig ett sofistikerat och testat Iassystem. Om du fortfarande behéver support,
kontakta din EVVA-partner.


https://www.evva.com/sv/airkey/agb/
https://www.evva.com/sv/airkey/eula/
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Du kan hitta en lista dver certifierade EVVA-partners pd var hemsida
https://www.evva.com/se-sv/soekaaterfoersaeljare/.

Om du valjer filteralternativet "Elektronikpartner", filtrerar du specifikt efter EVVA-partners
som saljer de elektroniska EVVA-18ssystemen och har kvalificerad specialistkunskap inom
detta omrade.

Anvand EVVA:s onlineformuldr foér att fa hjalp med specifika fragor. Onlineformuléret
anvands for support i féljande situationer:

> Nar man dverskridit det hogsta tilldtna antalet forsok att ange kreditkoder.
> Nar man inte kan lagga till kredit.

> Nar inloggningssidan for AirKey-onlineadministration inte ar tillganglig.

> Nar man inte kan logga in. Nar man glémt anvandar-ID eller e-postadress.

> Du har aktiverat tvafaktorsautentisering och har inte tillgdng till din smarttelefon.

Klicka pa féljande lank for att dppna formuldret: https://www.evva.com/sv/airkey/support/.

Allman information om AirKey finns pa var webbplats pa
https://www.evva.com/sv/airkey/website/.



https://www.evva.com/se-sv/soekaaterfoersaeljare/
https://www.evva.com/sv/airkey/support/
https://www.evva.com/sv/airkey/website/
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2.3 Markningar och symboler

I denna handbok framstdlls sekvenser av kommandon, enskilda kommandon eller knappar
pa det satt som visas nedan.

Exempel: Huvudmeny Media & personer — Skapa person eller knappar sdsom Spara.

Varning, risk for materiella skador om gallande sékerhetsanvisnin-
gar inte foljs.

Anmarkningar och ytterligare information

Tips och rekommendationer

Felmeddelanden

Alternativ

1000k

2.4 Tips for optimal navigering i detta dokument

I detta dokument finns manga interna ldnkar som leder till andra kapitel eller textstallen.
Det snabbaste och bekvamaste sattet att gd tillbaka till ursprungsldget i Windows eller
framat igen a&r med hjélp av dessa genvégar:

Alt + 4| (Alt + vansterpil) = navigera bakat

Alt + » | (Alt + hégerpil) navigera framat

Dessa kortkommandon fungerar i mdnga PDF-l4sare och i t.ex. Microsoft Word.

Om du vill testa kortkommandona klickar du p& den har ldnken och gar tillbaka med
Alt [+ -

10



AirKey-systemhandbok version 2.6 | 2022-06-10 | Med férbehall for tryckfel och tekniska @ndringar

3 Systemarkitektur

P& foljande figur visas en dversikt av AirkKey-enheterna och deras kommunikationsmetoder.

Detta f6ljs av en beskrivning av de enskilda enheterna.

System overview | Unrestricted liberty

This is how easy it is
AirKey is an affectiva and highly innovative

electronic locking system. Here, the intermet and Worldwide data exchange
exsting mobée phane networks are used to send Moble phone networks @®
access authorisations across any distance. or the Internat are used to
exchange secuty informa-
A thes is made possible using smartphones tion between mobie phones
‘because with Awkey the mobe is the key. This and the EVVA computer cen-

allows 10 lock any Airkey focking component using tro across continants.
2 mobise phone. The mobile phone sddtionaly

forwards al the information from the door 0 the

‘online administration to keep the entire system up

todate.

Additional identification media
Other entfication media, such as cards or key
tags can also be programmed using a smartphone
or coding station.

As secure as online bank
End-to-end and SSL-encrypted data transfers.
‘Your data s protected on EVVA servers as per
the particularly strict, Austrian data protection
standards,

|
50w

120022
= — —1 2.

AirKey cylindor + Airkey wall reader #Phone or Android smartphones
The cylinders and the wall reader are security products with Use the instalied AlrKey 3pp 1o receive access
superior design, suitable for indoor and outdoor application that uthorisat smi

thorised ey, g process, Yoy o
‘mediur. They save up 10 1,000 events and are nporary 0P the
hs online

Airkey online adminstration
1t lows you to grant access authorizations 10 unlodk AirKey

2 computer of notebook with an Installed browser, an Internet
‘connection and KeyCredits.

Figur 1: Systemarkitektur

Alla uppgifter som o6verfors fr&n EVVAs servar till AirKey-enheter sdkras
som end-to-end-data med hjalp av de senaste krypteringsstandarderna.

System overview | As secure as online banking

Privacy by design
AirKey provides solutions 10 technicaly
safeguard compliance with data protection
uidelines. The techrically sophisticated
dasign applies cutting edge securty mach-

s

stations in the background. AR ransterred data ks sacured as
‘ench10-and data, as per the cutting

Hara are the most important ‘edge encryption standards.

securty charactenstics

AS & resut, & offers decryption
protection
10 the Aurkey locking compgnent.

I
/

Mighly securs data storage
A8 data fs perfectly protected on EVVA servers,
Meeting strict Austrian securlty standards.

A8 data b saved anorymously and backed
up several times at the facities.

s a result of central management, “digital keys®
‘can be backed up much better than with indivickial
protective measures.

Secure smartphone
Installed encryption methods on modem
smartphones are an effectue securty
mechanism.

The Alrkey app can aso be secured
‘with an indidual PIN code.

v ¥ . thi
tration allows to immedately delete access

- e e

Secure Airkey identfication media
Ainkey axchusely 153 highly secura authorisaions using 3n et beowsar.
NFC smart cards. @
Worldwide, secure access
[ e you may be, you
Security at AirKey locking components. : e -hnology
urity a ey G -~ . @ secure, protectad https connection, a tec! also
Thanks to the use of certified secure elements — wsed in online M"gﬂ‘
sats - Highly secure ECDSA and AES encryption methods.
vonay ey system and s
components.
Ac dentincation

An event log for the Last 1,000 access events ensures searmiess
transparency.

The Airkey cyinder is equipped with drilling protection, plug puting
protaction, rotary dampar and rated brask poit on the outside thumb tum.

Figur 2: Systemoversikt — somlos sakerhet
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3.1 Liaskomponenter

Laskomponenter (cylindrar och végglasare) kontrolerar tilltradet vid doérrar. Beroende pa
anvéndarens behérighet, beviljar eller nekar 1dskomponenter tilltrade.

3.1.1 AirKey-cylindrar

AirKey-cylindrar &r batteridrivna enheter. Godkdnda for anvdndning bade inom- och
utomhus. Beroende pa de specifika kraven kan AirKey-cylindrar passa fér anvdndning i
sakerhetskritiska omrdden. AirKey-cylindrar & mekaniskt skyddade mot vandalisering och
manipulering. AirKey-cylindrar passar for installation i brandskyddsdérrar och nédutgangar ™
under foérutsattning att de ar installerade enligt anvisningarna.

AirKey-cylindrar finns som enkel- eller dubbelcylindrar. Dubbelcylindrarna finns for tilltrade
pa ena eller pd bada sidorna. Modellen for tilltrade fran ett hall ar utrustade med elektronisk
vredknopp pa ena sidan. Medans modellerna for tilltrdde p@ bada sidorna har elektronisk
vredknopp pa bada sidorna. Det elektroniska vredet pd identifieringssidan roterar fritt om
ingen giltig behorighet tillhandahdlls. Den svarta plastkdpan p& AirKey-cylindern &r
ldsarenheten.

N&ar anvandaren haller ett behérigt medium mot vredet kopplar cylindern in tillfélligt s3 att
det elektroniska vredet kan mandvrera ldset. Observera informationen i Anvénda AirKey-
enheter.

o Tank pa att dorren inte 18ses automatiskt ndr du har stangt den. Dorren

maste 18sas antingen manuellt eller via en sarskilt extra anordning.

Kontrollera om den AirKey-cylinder som &r vald passar for anvandningsomradet. AirKey-
cylindern finns tillganglig i flera olika modeller och utféranden.

Tillhérande datablad samt produktkatalogen finns pa@ var webbplats i omradet fér ned-
laddningsbara filer pa https://www.evva.com/sv/downloads/.

AirKey-cylindrar avger optiska och akustiska signaler. I kapitel Ldskomponenternas signaler
hittar man en narmare beskrivning av varje enskild signal.

F6lj monteringsanvisningen som medféljer AirKey-cylindern for installation eller
monteringsfilmen pa https://www.evva.com/sv/airkey/website/.

3.1.2 AirKey-hybridcylindern

AirKey-hybridcylindern har samma egenskaper som AirKey-cylindern. Den kan anvandas
b&de utom- och inomhus, samt i sakerhetskénsliga miljer.

* Antipanikfunktionen FAP kan behdvas for anvandning i nédutgangar och panikdérrar, beroende pa vilken typ av
DIN-I8s som &r installerat. Observera dérfor relevanta uppgifter och certifikat frén 13sets tillverkare samt
produktkoden i ordern.
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Till skillnad fran AirKey-dubbelcylindern med enkelsidigt tilltréde sitter det en nyckelmodul
pa insidan av AirKey-hybridcylindern i stallet for ett mekaniskt vred. Sledes far man tilltrade
fran utsidan via en elektronisk behérighetskontroll och frén insidan via en mekanisk nyckel.

Ténk pa att dorren inte I3ses automatiskt nar du har stdngt den. Dérren
maste I13sas antingen manuellt eller via en sarskilt extra anordning.

Kontrollera att AirKey-hybridcylindern passar foér avsedd anvandning.

Det datablad som behdvs for att avgdra detta samt produktkatalogen finns pa var webbplats
i omradet fér nedladdningsbara filer pa https://www.evva.com/sv/downloads/.

AirKey-hybridcylindern avger optiska och akustiska signaler. I kapitel Ldskomponenternas

signaler hittar man en narmare beskrivning av varje enskild signal.

F6lj monteringsanvisningen som medféljer AirKey-hybridcylindern for installation.

3.1.3 AirKey-industricylinder

AirKey-industricylindern &r en batteridriven mekatronikcylinder avsedd att anvandas i skap,
montrar samt for brevliddor bade utomhus och inomhus.

Tilltrade sker via ett elektroniskt vred. Pa insidan sitter en regel for I3sning. Med rétt
behérighet aktiveras cylindern och manévreras genom att vrida pad vredknoppen. Till skillnad
frdn Airkey-cylindern och hybridcylindern &r vredknoppen icke fritt roterande utan fast i icke
aktiverat lage.

Kontrollera att AirKey-industricylindern passar avsedd anvandning. AirKey-industricylindern
finns tillganglig i flera olika modeller och utféranden.

Det datablad som behdvs for att avgéra detta samt produktkatalogen finns pa@ var webbplats
i omradet fér nedladdningsbara filer pa https://www.evva.com/sv/downloads/.

AirKey-industricylindern avger optiska och akustiska signaler. I kapitel Ladskomponenternas
signaler hittar man en narmare beskrivning av varje enskild signal.

F6lj monteringsanvisningen som medféljer AirKey-industricylindern for installation.

3.1.4 AirKey-hdnglaset
AirkKey-hangl3set &r ett batteridrivet mekatronik hanglds att anvanda pd grindar, jalusier och

héngldsbeslag bade utom- och inomhus.

Aktivering sker via ett elektroniskt vred. Ldsningen sker med en bygel i hardat stdl. Med ratt
behérighet aktiveras enheten och mandvreras genom att vrida pa vredknoppen.

Kontrollera att AirKey-hingldset passar for avsedd anvdndning. AirKey-hdngldset finns
tillgangligt i flera olika utféranden.
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Det datablad som behévs for att avgéra detta samt produktkatalogen finns pa var webbplats
i omradet fér nedladdningsbara filer pa https://www.evva.com/sv/downloads/.

AirKey-hanglaset avger optiska och akustiska signaler. I kapitel Ldskomponenternas signaler
hittar man en narmare beskrivning av varje enskild signal.

F6lj monteringsanvisningen som medfdljer AirKey-hangldset for installation.

Monteringsverktyg for AirKey-cylindern, hybridcylinder, industricylinder och
hanglas

AirKey-cylindern, hybridcylindern, industricylindern och héngldset har alla en sarskild
mekanism som skyddar mot manipulering. Det elektroniska vredet kan endast avlagsnas
med specialverktyg. Nédvandiga verktyg fér montering, demontering och byte av batterierna
medféljer som standard inte i leveransen av AirKey-cylindern och maste bestéllas separat.

Artikelnumret hittar du i AirKey-produktkatalogen i nedladdningsbara filer pa
https://www.evva.com/sv/downloads/.

3.1.5 AirKey-vagglasare

AirKey-vagglasaren passar for anvandning inom- och utomhus, foér infalld och
utanpdliggande montering och foér sakerhetskritiska omrdden. Anvand den speciella
tatningen som medféljer produkten vid anvandning i omraden som utsétts for vata samt vid
utanpaliggande installation. Observera informationen i monteringsanvisningen.

AirKey-vagglasare ansluts till styrenheten med hjalp av CAT5-kablar (max. 100 m, slinga
max. = 2 ohm) for stromforsérjning. AirKey-styrenheten stromforsérjs av natadaptern. 1
samband med stromavbrott ar den utrustad med en databuffert for hogst 72 timmar, under
forutsattning att styrenheten varit i drift i minst 6 timmar.

o Observera att det behdvs en AirKey-styrenhet for varje AirKey-vagglasare.

AirKey-vagglasare och styrenheter anvands for att styra elektroniska laselement, t.ex.
motordrivna cylindrar och skjut- eller svangdorrar.

Potentialfri anslutning for éppnarknapp (tryckknapp). Aktiverar de vaxlande
relderna NO/NC. Aktivering av relderna via den potentialfria ingangen

loggas ej. Kan anvéndas av tredjeparts system. Observera att detta inte
syns i handelseloggen.

Kontrollera noggrant att den AirKey-produkt som ar vald passar for den avsedda monte-
ringssituationen / det avsedda anvandningsomradet. Nédvédndiga datablad och monterings-
anvisningar finns pa nedladdningssidan pa var webbplats
https://www.evva.com/sv/downloads/.
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3.2 AirKey-app

» GETITON AirKey-appen &r gratis och finns for nedladdning
Google Play pa Google Play Store eller Apple App Store. App Store

AirKey-appen ar noédvandig for att kunna aktivera AirKey-enheten med en smarttelefon.

Smarttelefonen anvands fér att lagga till eller uppdatera AirKey-enheter och medier i

systemet. De flesta funktioner i AirKey-appen kraver att man har internet koppling. AirKey-

enheter kan dven anvandas offline.

Internetuppkoppling kan medféra extra avgifter. Kontakta din operator for
mer information.

3.3 Smarttelefoner

Smarttelefoner maste uppfylla féljande minimikrav for att kunna anvandas med AirKey-
system:

> Smarttelefon med NFC eller Bluetooth 4.0 (Bluetooth Low Energy / BLE)

> Operativsystem:
e Android™ fran 5.0 (endast NFC-funktion)
e Android™ fran 6.0 (NFC och Bluetooth)
e Apple™ frén iOS 10 (endast Bluetooth-funktion)

> AirKey-app fran Google Play Store eller Apple App Store

> Pa Android-telefoner maste alternativet "L&sa telefonens status och identitet" och
lokaliseringstjéansterna vara aktiva.

0 Lista pa smarttelefoner som dar kompatibla med AirKey-system

Tank pa att smarttelefonens kompatibilitet padverkas av manga faktorer och
att inte alla telefoner som uppfyller minimikraven ar kompatibla. Av denna
anledning testar EVVA telefoner kontinuerligt. En uppdaterad lista pa
testade smarttelefonmodeller som kan anvéndas med AirKey finns i listan
pd kompatibla smarttelefoner.

Aktivering av atkomsten till telefonens status och identitet ar en
forutsattning for att smarttelefoner ska kunna identifieras unikt nar de laggs
till i ett nytt AirKey-system.

Atkomst till positionen behovs eftersom Android 6+ kraver aktivering
av lokaliseringstjanster for att Bluetooth-enheter ska kunna sdkas
av! Vill man anvanda Bluetooth-funktioner i AirKey-appen maste man
aktivera lokaliseringstjdnsterna samt ge appen atkomst till dessa uppgifter i
telefonens instéllningar. Aktiverar man inte lokaliseringstjénsterna gar det
att ansluta till komponenterna (medier och AirKey-enheter) med NFC.

P& Apple-enheter (operativsystem i0S) finns ingen méjlighet att
avaktivera atkomsten till telefonens status och identitet. iOS kan soka efter
Bluetooth-enheter utan aktivering av lokaliseringstjansten.
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3.4 AirKey-media

De tillgangliga medierna ar testade smarttelefonmodeller samt kort, nyckelbrickor,
kombinycklar och armband i olika utféranden, med kombination Mifare DESFire EV1.

Motsvarande datablad samt produktkatalogen finns pa var webbplats i omradet férned-
laddningsbara filer pa https://www.evva.com/sv/downloads/.

Medier, sdsom kort, nyckelbrickor eller kombinycklar levereras i ej aktiverad
status. For aktivering maste mediet de ldggas till i AirkKey-systemet.

3.5 AirKey-onlineadministration

AirKey-onlineadministration ar EVVAs onlinebaserade programldsning for administrering av
AirKey-system. Det elektroniska AirKey-systemet ar kompatibelt med alla vanliga
webblasare och operativsystem och krdaver ingen programinstallation eller speciell IT-
infrastruktur. EVVA ansvarar for drift och underhall av AirKey-servrarna.

3.5.1 Systemkrav

> Operativsystem: Windows 10 (eller hégre), MacOS 10.15 (eller hégre), Linux

> For narvarande kompatibelt med féljande operativsystem:
Chrome, Firefox, Edge, Safari

> JavaScript aktiverat i webbldsaren
> Internetuppkoppling (1 MBit/s eller snabbare faster)
> Valfritt: USB-port 2.0 for kodningsstation

> Internetport 443 maste vara tillgangliga.

0 Det beho6vs en giltig e-postadress for att kunna registrera ett AirKey-system.

3.6 EVVA KeyCredits

KeyCredits &r ett maste for att administrera AirKey-systemet, till exempel for att tilldela eller
andra behorigheter. KeyCredits ar antingen mangdbaserade som krediter (ett specifikt antal
behdrighetsandringar utan tidsbegransning) eller tidsbaserade (obegransat antal
behdrighetséndringar inom en specifik tidsperiod). Hos specialiserade EVVA-partners finns
ett passande KeyCredit-paket for varje behov, skraddarsytt till ditt AirKey-systems storlek
och flexibilitet. Mer information om tillgangliga paket finns i AirKey produktkatalog
https://www.evva.com/sv/downloads/.

3.7 Kodningsstation

Lagg till eller uppdatera AirKey-enheter och medier i ditt system med den kompletterande
kodningsstationen eller en smarttelefon med underhallsbehdrighet. Applikationen som
installeras foér kodstationen har den fdrdelen att den ar kompatibel med alla aktuella
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webblasare. Kodstationen kan &ven anvéndas for att uppdatera |I3skomponenter och medier
efter utloggning fran Airkey-onlineadministrationen.

Applikationen stéder foljande webblasare: Chrome, Firefox och Edge.
Systemkrav:
> USB port

> Java 7 eller hogre

> Drivrutin for kodningsstationen

Mer information finns i avsnittet Installation av kodningsstation.

3.8 Nodstromsenhet

Alla Airkey-enheter har en kontakt pa framsidan, under EVVA-loggan. Tryck forsiktigt inat pad
vénster sida av loggan (ndra "E") och fall ut p8 hoger sida (nara "A") for att komma &t det.
Anslutningen ar endast avsett for forsorjning av nédstrom och behdvs inte i normal drift.

Nodstromsenheten stromsatter AirKey-enheterna dven om batterierna laddas ur. Anslut
nddstromsenhetens kabel till motsvarande kontakt och flytta brytaren till ON Inga andra
dtgarder behdvs pa nodstrémsenheten. Det behdvs fortfarande ett medium med giltig
behorighet for att aktivera AirKey-enheten.

Tank pa att det maste vara en permanent behérighet utan begradnsad giltighet. Mer
information finns i avsnittet N6édmedier. Byt batterier efter anvandning av nédstrémsenheten
och uppdatera AirKey enheten med smarttelefonen. Mer information finns i avsnittet Byta
batterier och anvénda nédstrémsenheten.

nddstromsenheten, den stromforsorjs av en extern stromférsorjning i

o Observera att AirKey-vagglasaren inte kan forsérjas med strom frén
kombination med AirKey-styrenheten.
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4 Driftsattning

I det har avsnittet beskrivs de forsta stegen for att driftsatta AirKey-systemet.

P& var webbplats https://www.evva.com/sv/airkey/website/ finns en film
dar de forsta stegen och driftsattning av AirKey-systemet beskrivs.

EVVA erbjuder foljande material fér hjalp med installationen av AirKey-enheter:

> Monteringsanvisning:
EVVA tillhandah3ller installationsanvisningar fér AirkKey-enheter. De medféljer
i forpackningen av motsvarade produkt och finns &ven pa var webbplats
https://www.evva.com/sv/downloads/.

> Filmer:
Installationsfilmer finns pa@ var webbplats https://www.evva.com/sv/airkey/website/.

4.1 Installera AirKey-appen

> Ladda ned Airkey-appen fran Google Play Store eller Apple App Store.

> Folj installationsanvisningarna for AirKey-appen p5 din smarttelefon.

4.2 Registrering pa AirKey-onlineadministration

Registrera dig hos EVVA med en giltig e-postadress for att kunna anvanda AirKey-online-
administration.

> Oppna féljande sida i din webbl&sare: https://airkey.evva.com
Inloggningssidan for AirKey-onlineadministration éppnas.

> Valj 6nskat sprék.

> Klicka pa lanken for AirKey registrering ©.

e o seeunty
AirKey | Login
language:  English
User ID: User ID
Password: Password

Log in Password forgotten

@ AirKey Support Imprint o AirKey registration

Figur 3: Lank "AirKey-registrering"

Skriv in dina uppgifter och registrera dig for AirKey.

> Valj Foretag eller Privatkund.
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Fyll i falten i formularet.

Falt som ar markerade med * ar obligatoriska.

Los captcha-koden ©.

Kryssa for rutan vid lanken Allmanna villkor och vid Licensavtalet fér slutanvandare

(EULA) ®. De tvd motsvarande PDF-dokumenten &ppnas automatiskt. Dokumenten
finns dven pa https://www.evva.com/sv/airkey/impressum/.

EVVA) Airkey

Register to AirKey

P o s s e " P — S — Lmv—— -

r 0 ety o oy e i th vt by g

o bic o

et eroes the s of e e i e by b

Y )

v e e 5 Genera e of B (GT.
Vi e an  accep o s e Agreeesd (AL

Figur 4: Registrering for AirKey

Det ar mojligt att andra kunduppgifterna i efterhand om det skulle behdvas.
Detta gérs genom att klicka pd Ldssystem — Kundinformation i huvud-
menyn i AirKey-onlineadministration.

Klicka p@ Registrering. Fonstret "Slutfér registrering" dppnar.

Kontrollera att den e-postadress som angetts ar korrekt, en bekraftelse med en
registreringslank skickas till adressen.

Klicka p& Avbryt for att avbryta processen och korrigera uppgifterna om
e-postadressen ar felaktig.

Klicka Slutfor registrering om e-postadressen ar korrekt och slutfér processen.

Finish registration

This completes the registration to AirKey.
You will receive an e-mail containing a confirmation link shortly.

Please check your e-mail adress and correct it if needed.

x Cancel [ Finish registration

Figur 5: Slutféra registreringen

AirKey-systemet genererar automatiskt ett anvandar-ID och en registreringslank och skickar
det till den e-postadress som angetts vid registreringen.
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> Oppna e-postklienten. Dér finns ett e-postmeddelande fran EVVA AirKey med texten

"EVVA AirKey-registrering" i amnesraden.

> Oppna e-postadressen och klicka pa registreringslédnken. ©@

Spara e-postmeddelandet pd en sdker plats. Behéver man support ange

anvandar-ID och kundnummer i e-postadressen.

Fitzwilliam , welcome to Airkey!
We are happy that you handle your key exchanges worldwide and in a matter of seconds by the internet.

To finish your Airkey registration, please specify a password by following the link: https://uat.airkey.evva.com/activation.html?

type=pendingacoactivation&activationCode=8VYLUPDY1 SULFIHLQU4L OSXIBO02SHBUO&language=en-UK

If you successfully finish your registration within 48 hours, the following data for you as an AirKey customer are valid:

Your customer number is: | NN vou vser name: (IR

With kind regards,
your Airkey-Team

http://redirect.evva.com/airkey/en/agb

Click here to log in to the AirkKey online administration https://airkey.evva.com Our terms and conditions and terms of licences can be found at

Figur 6: E-postmeddelande "EVVA AirKey-registrering"

Registreringslanken i e-postadressen ar endast giltig i 48 timmar.

Om registreringsldnken har gatt ut eller &r ogiltig visas ett felmeddelande
som indikerar att lanken &r ogiltig. I detta fall m3ste en ny registrering

genomforas.

N&ar man klickar pa registreringslanken dppnas valkomstfonstret. Har slutfors registreringen.

> Ange ett personligt I6senord fér AirKey-onlineadministration.

Lésenordet maste innehdlla minst 6 tecken, varav minst en siffra och en stor och en
liten bokstav. Om lésenordet inte uppfyller kraven visas ett felmeddelande.

> Ange ditt I6senord igen.

> Ange ditt fodelsedatum. Fodelsedatumet anvdnds som sidkerhetsfrdga sa att du kan

bekrafta din identitet om du gldémmer ditt I16senord.

Vi rekommenderar att AirKey-ldsenordet &r sd Iangt som méjligt och halls

hemligt.

AirKey

o bette. I i e nkerest of safety lang

7) Airkey Support

AirKey registration

Figur 7: Ange ett AirKey-l6senord for att slutféra registreringen
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> N&r man har fyllt i alla obligatoriska filt och bada AirKey-l6senorden stdmmer
dverens klicka pa Spara © for att slutfora registreringen.

Nu ar registreringsprocessen slutford och ditt AirKey-system har aktiverats korrekt.

Nu &r det mojligt att logga in nar som helst pa inloggningssidan av AirKey-

onlineadministration. Man behéver anvandar-ID fran registreringsmeddelandet och det
AirKey-lésenord som ar valt.

4.3 Logga in

Man maste logga in for att konfigurera och hantera AirKey-systemet.

> Oppna féljande sida i webbl&saren: https://airkey.evva.com.
Inloggningssidan for AirKey-onlineadministration 6ppnas.

> Valj 6nskat sprdk. Man kan &ndra sprak i menyraden pa héger sidan nar som helst
under den aktiva sessionen.

> Ange ditt anvandar-ID fran registreringsmeddelandet och ditt 16senord och logga in.
AirKey-systemets startsida visas.

Rirkey
4y vowe @ accrss conthol srste

A0 weonseemons [ PROTOCOLS B ADMISTRAIORS ) HELP
Home
Media

B e i Ao contrs sysem -

242 ckng compemees preteesi Nt e spsem protees

[ —— [

Figur 8: AirKey-systemets startsida

P& startsidan Home visas en 6versikt av alla uppgifter som &r relevanta for systemet. Fran

denna sidan administrerar man systemet.

4.4 Interaktiva hjalpen

AirKey-onlineadministration startar den interaktiva hjalpfilen nar man har loggat in for forsta

gangen for vagledning genom systemet och forklara de viktigaste funktionerna.
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Welcome to your new AirKey access control system!

If you wish, we will guide you through the initial installation after clicking on "Start wizzard".
You need the following components:

at, @ , -
Ej:-‘lj /‘ 1 Qe

X

Locking components Access media KeyCredits Smartphone

If you do not need the interactive help, click on "Directly to the AirKey online i to begin the self-
The interactive help can be called at any time via the menu item "HELP".

X cancel = Continue

Figur 9: Interaktiv hjalp

Det exempel som visas hér &r funktionen "fylla pa kredit". Den interaktiva hjalpen visar vilka
knappar man ska klicka pa och vilka uppgifter som ska definieras i filten. Man kan bladdra
fram och tillbaka inom den interaktiva hjalpen.

Add credit

oy

1 Okc-,(redns 2 Mair|
P

l To recharge credit, hold your KeyCredit card ready and click "Add credit”. -

adit
¢ Back » Skp | Bty

enna, UTC +02:00 Add credit

Figur 10: Interaktiv hjalp - fylla p& kredit

Man kan valja att stanga den interaktiva hjalpfilen och ldara kanna AirKey-onlineadministra-
tionen med hjalp av systemmanualen.

Vill man 6ppna den interaktiva hjalpen igen valj Hjédlp — Interaktiva
hjdlpen i huvudmenyn. Man kan starta om den interaktiva hjalpen hur
manga ganger och nar som helst.

4.5 Installation av kodningsstation

AirKey-kodningsstation &r en kompletterande enhet for initiering samt upp-
datering av enheter och medier i systemet.
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4.5.1 Anvadndning av kodningsstationen via AirKey-onlineadministration

Applikationen som installeras for kodstationen har den fordelen att den d@r kompatibel med
alla aktuella webbl&sare. Kodstationen kan dven anvéndas for att uppdatera Iaskomponenter
och medier efter utloggning fran AirKey-onlineadministrationen.

Det ar endast méjligt att lagga till och ta bort |I8skomponenter i ett |assystem samt att
uppdatera den inbyggda programvaran fér |I&skomponenter eller géra Keyring-uppdateringar
av tilltradesmedier efter inloggning till AirKey-onlineadministrationen. Uppdateringar av
medier och |I&skomponenter &r méjligt dven efter utloggning fran AirKey-onlineadministra-
tionen eller nar webbldsaren har stangts.

Féljande webblasare stdéder kommunikation mellan AirKey-onlineadministration och den
lokala kodningsstationen: Chrome, Firefox och Edge.

Nedladdningen och anvandningen av kodningsstationen &r webbldsar-/operativsystem-
specifikt. Illustrationen i din webblésare kan skilja sig at fran bilden har (Firefox).

Registrera och logga in pa AirKey-onlineadministration (se kapitel Registrering av AirKey-
onlineadministration).

> Anslut kodningsstationen till en USB-port i datorn.

> Klicka pa8 symbolen + langst ned till héger i AirKey-onlineadministration ©.

(EVVR) Airkey
M @

Y - T

Figur 11: Kodningsstation - installation av applikationen

> Klicka darefter pa lanken "Installera och starta kodningsstationsapplikationen" ® for
att installera applikationen for kodningsstationen.

? Coding station not configured

‘You can add or update AirKey locking components and
media to your Airkey system using the optionally Airkey
coding station

Install and start coding station application o

AirKey.jnlp (se Fortsatt steg). Overskrids tiden maste man upprepa installa-
tionen fran detta steg. Alternativt, spara filen AirKey.jnlp och 6ppna den
manuellt.

o Efter att klickat p@ lanken har man 60 sekunder pa sig att dppna filen

Figur 12: Installera och starta kodningsstationsapplikationen
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> Dialogen fér nedladdning av AirKey.jnlp visas. Oppna filen med "Java(TM) Web Start
Launcher".

Opening AirKey.jnlp

You have chosen to open:

= AirKey.jnlp
which is: JNLP File

from: https://uat.airkey.evva.com

What should Firefox do with this file?

© Openwith |Java(TM) Web Start Launcher (default) B

@) SaveFile

[T] Do this automatically for files like this from now on.

Figur 13: Oppna filen AirKey.jnlp

> Efter att filen 6ppnats upprattas en anslutning till kodningsstationen.

e
=

Connecting to coding station...

My

Have you installed and started the AirKey coding station?.

Note: Install Java on your computer first. You can then install and
start the AirKey coding station.

Figur 14: Uppratta en anslutning till kodningsstationen

> Valj tillgénglig kodningsstation (t.ex. "OMNIKEY CardMan 5x21-CL 0" @) fran listan.

Mo coding station activated

Select a coding station for use.

O2Micro CCID SC Reader 0 -
OMNIKEY CardMan 5x21 0
ooMNIKEY CardMan 5x21-CL 0 -

Figur 15: Vélja kodningsstation

> En AirKey-symbol E visas i aktivitetsfaltet langst ned till vanster -
kodningsstationen har installerats korrekt och ar aktivt.

Figur 16: AirKey-symbol i aktivitetsfaltet
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4.5.2 Anvdndning av kodningsstationen via kommandoraden

Mjukvaran fér kodstationen kan installeras och konfigureras via kommandotolken pa datorn.
(For det har alternativet kravs mer omfattande IT-kunskaper, framfor allt kring kommando-

tolken.)

Via kommandoraden kan kodningsstationen endast anvandas for uppdatering av tilltrades-
medier och I3skomponenter. Uppdatering av l&skomponenternas firmware kan endast ske
via webbldsaren eller med en smarttelefon med underhallsbehérighet.

> Hamta kodstationsappen via lanken https://airkey.evva.com/smkrest/jnlp/newest-
jar-file/ och spara den i 6énskad mapp.

Opening smk-web-start-container-11.10.10-production.jar

You have chosen to open:
|+ smk-web-start-container-11.10.10-production.jar
which is: Executable Jar File (5,4 ME)

from: https://airkey.evva.com

Would you like to save this file?

Save File Cancel

Figur 17: Ladda ner applikationen for kodstationen

> Oppna kommandotolken och navigera till den mapp dar kodstationsapplikationen
finns sparad.

> Starta kodningsstationsapplikationen med féljande kommando:

java -jar <filnamn>

(t.ex. web-start-container-customer-15.10.0-8.jar)

Dessutom kan du ange féljande valfria parametrar:

-reader "<namn pa kodningsstationen>": Med denna parameter kan en
bestamd kodningsstation anvdndas (t.ex. "HID Global OMNIKEY 5022 Smart Card
Reader 0"). I detta fall ignoreras konfigurationsfilen config customer.json.

-port <VARDE [1024-65535]>: Om denna parameter inte anges anvands
porten 50743 som standard. Porten 50743 anvands aven nar kodningsstationen
anvands via AirKey-onlineadministration i webbldsaren. Om du vill anvanda
flera kodningsstationer parallellt pa en dator maste du ange en egen port for
varje kodningsstation. Med parametern "-port 0" anvands en slumpmassig
port.

-configDir <VARDE>: I den angivha mappen (standardvarde for Windows:
$USERPROFILE%\.airkey) sparas konfigurationsfilen config customer.json.
Denna genereras automatiskt nar kodningsstationsapplikationen startas forsta
gangen och de senast anvanda instéllningarna sparas.

-workDir <VARDE>: I den angivha mappen skapas t.ex. logdfilen
logs\application.log nar kodningsstationsapplikationen startas. I denna
protokollférs alla atgarder som genomférts med kodningsstationsapplikationen.
Om du anvander flera kodningsstationer parallellt rekommenderar vi att du
anvander en egen mapp for varje kodningsstation.
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e -version: Visar kodstationsappens version.
e -help: Oppnar hjalpen och beskriver alla tillgdngliga parametrar.
Nederst till hoger i aktivitetsfaltet visas AirKey-ikonen och p& kommandoraden

visas information om konfigurationsmappen ©®, arbetsmappen ® och de tillgangliga
kodstationerna ©.

—

BN Administrator: C:\Windows\system32icmd.exe - java -jar smk-web-start-container-11.10.10-produ... | (=] |—th

D:\AirKey Codierstation Applets\Onlineverwaltung>java —jar smk-webh—start—contain
er—11.18.108-production. jar
2A1?-A4-A5 11:32:88,.887 [INFO[f]Config directory: C:slUsers~f.diener~.airkey
2017-84-85 11:32:88,.0888 L[INFO[ZUork directory: D:~AirKey Codierstation Applets™0)
nlineverwaltung~EWUA AirKey
2A19-A4-A5% 11:32:88.225 [DEBUG] Sound active: true
281 7-84—-@a5% :32: [INFQ1 ProxyBrowserApplet started
2019-A4-@5 :32:88. L[INFO]1 i
: [INFOQ1 05 UVers : 6.1

[INFO1 05 Arch: =BG

[INFO1 Headless sync mode started

[DEBUG[3HL action result: {"methodName":"cardReaderListC|

["HID Global OMNIKEY 5822 Smart Card Reader 81>

@8 ,.797 [INFO] Setting active reader to: HID Global OMNIKEY 5822
Smart Gard Reader B8
Apr B5,. 2019 11:32:8%7 AM org.apache.coyote .AbstractProtocol init
INFORMATION: Initializing ProtocolHandler ["http—hbio—127.8.8.1-58743"1]
Apr B5,. 2019 11:32:8%? AM org.apache.catalina.core.StandardService startInternal
INFORMATION: Starting service Tomcat
Apr B5,. 2019 11:32:8%7 AM org.apache.catalina.core.StandardEngine startInternal
INFORMATION: Starting Servlet Engine: Apache Tomcat~-7.8.88
Apr B5, 2019 11:32:87 AM org.apache.coyote .AbstractProtocol start
INFORMATION: Starting ProtocolHandler [“http-bhio—127.8_.8.1-58743"1

4 [m

Figur 18: Starta kodstationsappen fr&n kommandoraden

Konfigurera kodningsstationsapplikationen

Hogerklicka pa AirKey-symbolen for att 6ppna motsvarande kontextmeny.

EVVA Airkey online administration...
Sound: off
EVVA Airkey product website. .

Exit coding station application

Figur 19: Konfigurera kodningsstationsapplikationen

Lista dver motsvarande menypunkter:

>

EVVA AirKey-onlineadministration... - Oppna lanken till inloggningssidan for
AirKey-onlineadministration.

Ljud: pd - nar komponenter uppdateras med en kodningsstation avges ett pipljud.
Hoérbara aterkopplingssignaler rekommenderas om kodningsstationen anvédnds utan
AirKey-onlineadministration. Klicka pa Ljud: p& sa véxlar alternativet till Ljud: av.

Ljud: av - ingen signalton avges. Klicka pa Ljud: av sa véxlar alternativet till
Ljud: p&.

EVVA-AirKey-produktwebbplats... - lank till sidan med AirKey-produkter

Avsluta kodningsstationsapplikationen - avslutar applikationen fér kodnings-
stationen.
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4.5.4 Losningar pa mdojliga problem med kodningsstationen

LED listen indikerar att kodningsstationen ar driftklar och ansluten. Koppla fran och koppla in
kodningsstationen igen om den inte indikerar driftberedskap. Man kan behdva installera om
kodningsstationens drivrutiner.

datorn stangs av. Skapa en genvag for att automatiskt starta applikationen
nar du startar dator med Java™ kontrollpanel (konfigurera Java, applikation:
AirKey kortlasare proxy; typ: applikation) och spara i mappen Autostart.

o Den lokala applikationen for kodningsstationen stangs automatiskt nar

Kodningsstationsapplikationen avslutas efter start

Kodningsstationsapplikationen anvander som standard port 50743 for kommunikation med
webblasaren. Om denna port anvdands av ett annat program kan kodningsstations-
applikationen inte startas. I Windows 10 eller hégre kan denna port anvandas av Hyper-V.
Du kan férhindra att Hyper-V anvander den har porten pa foljande satt:

> Avaktivera Hyper-V:
C:\> dism.exe /Online /Disable-Feature:Microsoft-Hyper-Vv

> Starta om datorn.

Lagg till ett undantag fér port 50743:
C:\> netsh int ipv4 add excludedportrange protocol=tcp startport=50743

2

numberofports=1

> Ateraktivera Hyper-V:
C:\> dism.exe /Online /Enable-Feature:Microsoft-Hyper-V /All

> Starta om datorn.

Kortldsaren "Microsoft UICC" har valts som kodningsstation.

x Unknown error

An error has occurred. The process has not been completed.

Please repeat the process and contact your AirKey support, if
necessary.

Microsoft UICC ISO Reader ef694... X - &

Figur 20: Kortldsare "Microsoft UICC" i AirKey-onlineadministration

Som lésning kan kortlasaren UICC avaktiveras i enhetshanteraren i Windows:
Enhetshanteraren — Programvaruenheter — Microsoft UICC ISO Reader — Inaktivera enhet

Det gar inte att uppratta anslutning till kodningsstationen via AirKey-
onlineadministration (https-proxy)

Bade AirKey-onlineadministration och kodningsstationsapplikationen kommunicerar krypte-
rat med AirKey-systemet via port 443. I natverk som anvander https-proxy kan det dock
vara noédvandigt att definiera ett undantag for "airkey.evva.com" och subdomaner, eftersom
kodningsstationsapplikationen kontrollerar servercertifikatet med "certificate pinning" och
darmed inte tilldter https-proxyservrar.
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Anslutningen till kodningsstationen kan inte upprattas via AirKey-
onlineadministration (DNS-rebindingsskydd)

AirKey-onlineadministration kommunicerar lokalt mellan webblasaren och kodningsstations-
applikationen. Atgarder som att skapa ldskomponenter eller tilltrédesmedier p& kodnings-
stationen visas i AirKey-onlineadministration.

Webblasaren ansluter till kodningsstationsapplikationen via "components.airkey.evva.com"
(port 50743). Denna URL léses upp av DNS-servern som 127.0.0.1.

Darfér kan det vara nédvandigt att lagga till undantag fér "components.airkey.evva.com"
och subdomaéner fran "airkey.evva.com" nar DNS-rebindskyddet ar aktivt.

Windows soker upprepade ganger efter drivrutinen for kodningsstationen

N&r en I8skomponent eller ett tilltrddesmedium placeras pa kodningsstationen férsoker
Windows sbka efter och installera en drivrutin fér kodningsstationen. Detta kan paverka
kommunikationen med kodningsstationen och leda till funktionsfel.

Som |6sning kan tjansten Smartcard-Plug & Play fran Windows avaktiveras:
> Windows-knapp + R
> Ange "gpedit.msc" och bekrafta med Enter.

> Program "Redigeraren for lokala grupprinciper" — Datorkonfiguration —
Administrativa mallar — Windows-Komponenter — Smartkort

> Dubbelklicka p& raden med posten "Plug & Play-tjanst fér smartkort" till hdger.

L= Redigeraren for lokala grupprinciper - o x
Arkiv  Atgérd  Visa  Hjalp
=2 @z B=T

| Smartkort ~ ea—
| Software Protection Platform

Aktivera Plug and Play-tjsnsten fr  Instslining Tillsténd Komment ttar
1 Stere et "
| Synkronisera dina installningar smartior i) Tillat certifikat utan utakat certifikatattribut for nyckelanvandning Inte kenfigurerad Hej
| Sakerhetscenter Redigera principinstallningen ] Tillt visning av den integrerade avblockeringsskarmen vid inloggning Inte konfigurerad Nej
1 sak ] Tillt signatumyckdar som ar giltiga for inleggning Inte konfigurerad Nej
‘| Tablet PC Krav: (2] Tilat certifikat med tidsfel Inte konfigurerad Nej
1 Tal x‘”;t W‘"SDWS Server 2008R2 eller i) Aktivera certifikatspridning fran smartkort Inte kenfigurerad Nej
| Textinmatning fndews Inte rerad Nej
‘| Tjansten ActiveX, Installer Beskivning; Inte Nej
| Underhéllsscheman Den har installningen gor att du kan ren returnerar PIN-koder i Klartext Inte Nej
| Utforskaren kmr’ti”ia ﬂmhp‘ug :Hﬂ Play for illst att ECC-certifikat anvands fér inloggning och autentisering Inte konfigurerad Nej
| Vidarebefordran av handelser smartkort sr aiciverac. (2] Filtrera duplicerade inloggningscertifikat Inte konfigurerad Nej
1 lx‘":DWS'EH‘"D:“Wﬂ O du aktiverar eller Iiter bli att E a Iasning av alla certifikat fran smartkertet Inte konfigurerad Nej
1 Windows-kalendern konfigurera den hir i Visa en strang nar ett smartkort blockeras. Inte kenfigurerad Nej
o :z‘";”ws'é:‘:':cﬁ — prin ningen zktiveras D‘”ga ] Omwand visning av amnesnamn som lagras | certifikat Inte konfigurerad Nej
an em

o neens ustomer=es M g [Aktivera Plug and Play-tjansten for smartkort Inte konfigurerad _ Nej

Windows Color System fors rutin <] S 2 )
| Windows Defender Smartsereer || for smartkort nir ett kortsattsinien || Meddela anvandare om installation av drivrutin for smartkort Inte kenfigurerad Nej
- smartkortlasare forsta gangen. ] Tillit tips for anvandamamn Inte konfigurerad Nej
| Windows Felrapportering &
| Windows Hello far foretag Om du inaktiverar den har
| Windows Ink-arbetsy inaktiveras Plug

Windows Installer and Play for smartkort och ingen
= nhetsdri nar ett

| Windows Media Digital Rights b
| Windows Media Player

| Windows Messenger Obs! Den har principinstaliningen
1| Windows mobilitetscenter galler enbart f5r smartkort som har
| Windows Powershell testats av WHQL (Windows Hardware
Windows Remte v || Quality Labs).
< > |\ Utokad { Standerd

16 installning(ar)

Figur 21: Redigeraren for lokala grupprinciper

> Valj radioknappen Inaktiverad.
> Bekrafta med OK.
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A Aktivera Plug and Play-tjansten fér smartkort m} x
E‘ Aktivera Plug and Play-tjdnsten f6r smartkort Eermsoas oAl (s el
(O Inte konfigurerad Kommentar:
() Aktiverad
(®) Inaktiverad
Sincb Minst Windows Server 2008 R2 eller Windows 7
Alternativ: Hijalp:

Den har instéllningen gdr att du kan kontrellera om Plug and
Play far smartkort r aktiverad,

Om du aktiverar eller later bli att konfigurera den har principinsta
llningen aktiveras Plug and Play fér smartkort och systemet farsa
ker installera en enhetsdrivrutin f&r smartkort nér ett kort sitts in
i en smartkortldsare férsta gangen.

Om du inaktiverar den hir principinstéllningen inaktiveras Plug
and Play fér smartkort och ingen enhetsdrivrutin installeras nar
ett kort sdtts in | smartkortldsaren.

Obs! Den hir principinstiliningen géller enbart fér smartkort som
har testats av WHOL (Windows Hardware Quality Labs).

Avbryt Verkstall

Figur 22: Plug & Play-tjénsten for smartkort

For MacOS 11.x eller hdogre kan ingen kodningsstation valjas

Sedan MacOS Big Sur (11.x) kan man inte ldngre vélja en ansluten kodningsstation pa en
Mac via AirKey-onlineadministration. Kodningsstationsapplikationen startas visserligen utan
problem, men ingen kodningsstation visas i AirKey-onlineadministration.

Som l6sning kan kodningsstationen startas via kommandoraden (se kapitel Anvéndning av
kodningsstationen via kommandoraden). En férutsattning for detta ar dock att Java-
versionen JDK17 (Oracle JDK17 eller OpenlDK17) eller hégre ar installerad.

4.6 Fylla pa kredit

For att fylla pa kredit behdvs ett KeyCredit-kort. P& baksidan finns ett skrapfalt med en
kreditkod.

> P3 startsidan Home vélj knappen Fylla p§ kredit. ©
> Alternativt klicka pa@ Kredit i sidhuvudet.
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Figur 23: Kredit

access to securlty

> P& displayen visas en éversikt av aktuell kredit och eventuella tidigare pafyliningar.

> Klicka pa knappen Fylla p& kredit ©.
L e ]

Creds

Quantity of credits
37 KeyCreditish

Time credit
None

Credit protocol
Date, time
3000512017 15:56

1941072016 10:17

Show 1 to 2 of 3 entries

Administrator (User ID)
John Smith (13968155)

John Smith (13968155)

Cregiit for access control system “Test f. Ewa™
it

Credit code
21L-9GGX-QSB5-85YV-BZ5Q

JHWV-BSHY-LG33-QNDP-7TVE.

[1 Yo Bt

Credit added: 100 KeyCredit(s) added, new credit: 102
KeyCreditts)

Credit added: 10 KeyCredit(s) added, new credit: 10
KeyCredit(s) <

Details

Figur 24: Fylla pd kredit

> Ange koden som skrapats fram pa KeyCredit-kortet i applikationsfonstret "Fylla pa

kredit".

Add credit

X cancel

Enter a credit code to add days or KeyCredits to your credit:

il

> Klicka pa Fylla p§ kredit.

Ar koden korrekt bekréftar systemet de inmatade uppgifterna och fyller pd krediten.

Figur 25: Ange kreditkoder
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[ Credit for access control system "Fitzwilliam
Credit

Quantity of credits
17 KeyCredit(s)
Time credit

None

&/ You have recharged your credits by 10 KeyCredits). ‘

Top-up credit
Credit protocol @Brorr
Date, time Administrator (User ID) Credit code Result

28/06/2017 08:43 George Smith (74829583) 545F-N4X7-TTSQ-43LK-9XS) Credit added: 10 KeyCredit(s) added, new credit: 17 o
KeyCredit(s)

Show 1 to 2 of 2 entries

Figur 26: Fylla p& kredit

4.7 Skapa personer (anvandare)

Varje person som ska tilldelas behérighet till AirkKey-systemet maste forst skapas.

> Pa startsidan Home i det gra filtet i avsnittet Medier och personer klicka Légg till
— Skapa person.

> Alternativt ga till startsidan Home och valj Personer — Skapa person.
> Man kan valja Medier och personer — Skapa person i huvudmenyn.

> Eller ocksa klicka pa@ knappen "Send a Key"och darefter pa Skapa ny. Med den har
funktionen skapas personer som anvander smarttelefon.

> Fyll i falten i formularet. Falt som ar markerade med * ar obligatoriska.

> Klicka pa Spara ©.

@D Airkey
& ow Ao conTRL ST

M At wowsnmon [ mO00s S oswsoos @ o

Create person

Figur 27: Skapa personer

Falten med férnamn / efternamn / ID ger en unik kombination inom AirKey-
systemet.

Om man anvander faltet "ID" ska man ange ett varde som sakerstaller att
kombinationen av for- och efternamn ar unik (t.ex. personalnummer). OBS
I Detta ar viktigt om det finns personer med samma fér- och efternamn.

31



AirKey-systemhandbok version 2.6 | 2022-06-10 | Med forbehall for tryckfel och tekniska andringar

access to securlty

I falten for e-postadress, telefonnummer, adress, postkod och ort kan man ange hdgst
50 tecken. "Postnummer" kan innehalla hégst 10 tecken. Teckenbegrénsningen for texter i
kommentarfaltet ar 500.

Om kombinationen som angetts redan finns kommer systemet att visa meddelandet
"Personen finns redan".

> Kontrollera eller korrigera inmatade uppgifter.

> Klicka pa Spara.

Har en ny anvandare skapats visar systemet en bekraftelse och en ny knapp visas under
namnet, Tilldela medium ©.

G Airkey
-

Figur 28: Tilldela medier

En ny anvdndare har nu skapats Airkey-systemet och visas pa listan éver personer.

4.7.1 Importera personuppgifter

Personer/anvandare for AirKey kan aven skapas i externa filer. I detta fall behdvs en
motsvarande CSV-fil for att importera till AirKey-onlineadministration.

Airkey

E B ACCESSCONTROLSYSTEM B8 MEDAGPERSONS [ PROTOCOLS  J ADMINSTRATORS (@)

Persons Imprt Expont

Figur 29: Importera personlista

Parametrarna for tabellen med personuppgifter ar identiska med avsnittet Skapa person i
AirKey-onlineadministration, dvs. kolumnen A ar fornamnet ®, kolumnen B ar
efternamnet ®, kolumnen C &r Idsenordet ®, etc. CSV-filen importeras till AirKey-
onlineadministration i denna fas.
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& HomMe @

Mew person

AirKey

ACCESS CONTROL SYSTEM

Create person

&~ MEDIA & PERSONS

B rrotocols %

Details
Details
o’ﬁm name | Firstname
e'Last name | Lastname
€) 1censtier | ideniifer
OGender Please select -
eDaIE ofbirth | DDMMYYYY 53]
Contact details
GE—maiI address E-mail address
oTelepthe number Telephone number
e Street Street
e Postcode FPostcode
@ Gty | City
@Coumry Flease select
@ * Language for corespondence Deutsch -

Y-

‘Comment

ADMIN

Figur 30: Importera personer - personlista

a9

AirKey - Import persons - Excel template 2.5.xisx - Microsoft Excel

Start  Einfigen  Seftenlayout  Formeln  Daten  Uberprifen  Ansicht  Entwicklertools

= B &
v @ o @ =

Mo - (- £ | Person 2 = duplicate!

O A 0 - ® ¢ Oo O ¢ Qo - [7) G O H 0 | O D « ® L ® ™ I~
1) First name | 2) Last name | 3) Identifier |4) Gender | 5) Date of birth |6) E-mail address |7) Telephone number | 8) Street | 9) Postal code | 10) City | 11) Country |12) Languagefor |  13) Comment
(mandatory, (mandatory, | (max.50char.) | (M /F)} | (YYYY-MM-DD) | (max.S0characters) | (tobe formated astext, | (max.50char) [ (max.10char} | (max.50 (seeExcel | gorrespondence | (max. 250 characters)
max. 50char.) | max.50char.) max. 50 characters) characters) | comment) (mandatory, see.
1 Excel comment)
(2]
| 3 Smallest Record en-UK
4
| 5 aAma Otker AO F 1997-12-20 |emaill@gmx.com |+43 664 123 456 789 |Schdne Str. 1 1130 Wien AUT de-DE Special char.: 0, &, B
| 6 Jan Cesky X M 1964-05-17 4420111222 333 444 | Pfipotoéni 13 10100 Prag cze cs-CZ Special char.: &, i, f, y
7
| 8 |Dany DeVito DD en-UK Person 1
| 9 |pany deVito Dd en-UK Person 2 = duplicate!
[10
| 11 Attention! Manual line brs‘aks are not all‘owsd! en-UK

E

A n I«

Bereit | B |

Figur 31: Importera personer - falt i personlistan
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CSV-filens egenskaper med personuppgifter for import:

Den forsta raden ignoreras alltid. Av denna anledning rekommenderar vi att man
anger faltnamnen i denna rad for att underlatta identifieringen av aterstdende
uppgifter. Man kan |8ta den férsta raden vara tom. Den far dock inte innehalla
personuppgifter eftersom dessa i sa fall inte importeras.

Tomma rader eller rader med endast mellanslag och tabbstopp (blanksteg) ignoreras
ocksa. Alltsd lamna ett valfritt antal blanksteg om man vill ha mer transparens i CSV-
filen.

Varje fil maste innehdlla alla 13 falt (attribut) som visas i Figur 30.
Falt ar separerade med semikolon.

Det finns endast tre obligatoriska falt: fornamn (falt 1), efternamn (falt 2) och sprak
for korrespondens (falt 12).

Om 3aterstdende filt inte innehdller uppgifter maste de &nda finnas tillgdngliga som
tomma falt (;;).

Faltet for kon (falt 4) far endast innehdlla vardet M (féor man) eller F (fér kvinna) eller
l&mnas tomt. Detta galler alla sprak och M och F ska anges i versaler.

Ange fodelsedatumet (falt 5) i formatet AAAA-MM-DD (t.ex. 1997-12-20).

E-postadressen (filt 6) maste innehalla tecknet @ inklusive andra tecken eller ldmnas
tom.

Landet for adressen (fialt 10) maste innehdlla den 3-siffriga ISO-3166-1-koden
(kolumnen alpha-3) for respektive land eller lamnas tom. Anvand endast stora
bokstaver for att ange koden. Exempel: AUT, DEU, GBR, NLD, SWE, FRA, ITA, ESP,
PRT, CZE, SVK, POL, etc.

Faltet for att specificera spraket for korrespondens (fdlt 12) &r obligatoriskt och
maste innehdlla ISO-koden fér spraket. Observera den exakta stavningen med
stora/sma bokstaver. Endast foljande koder accepteras: cs-CZ, de-DE, en-UK, es-ES,
fr-FR, it-IT, nl-NL, pl-PL, pt-PT, sk-SK, sv-SE.

En person som ska importeras visas som redan tillganglig (symbol £.) om kombi-
nationen férnamn + efternamn + anvandar-ID (falt 1-3) redan finns i AirKey-online-
administration, d&ven om 3aterstdende falt (filt 4-13) skiljer sig at. Dessa personer
importeras inte. Systemet skiljer inte mellan gemener och versaler vid namn
("Danny;DeVito;DD" och "Danny;deVito;Dd" till exempel, tolkas som samma person
och endast det forsta alternativet importeras).

Personer tolkas som dubbletter inom CSV-filen om kombinationen av férnamn +
efternamn + anvandar-ID (falt 1-3) redan finns, &ven om aterstdende falt (falt 4-13)
skiljer sig at. I detta fall visas endast den forsta raden med en viss kombination innan
den importeras. Eventuella dubbletter ignoreras och visas inte i tabellen o&ver
personer som ska importeras.

En CSV-fil far innehdlla data for max. 10 000 personer. Om du vill importera fler
personer skapar du flera CSV-filer som du kan importera separat.

Felaktiga rader i CSV-filen &r markerade med symbolen ¥ och l&ggs till i verk-
tygstipsen dar alla fel beskrivs fore import. Dessa rader importeras inte.

Alla korrekta rader markeras med symbolen ¥ innan de importeras, oavsett om det
finns eventuella felaktiga rader.
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Teckenkodningen i CSV-filen maste var UTF-8 for att landspecifika
bokstaver (A, B, ¢, N, ¢ etc.) ska kunna visas korrekt. Hur man skapar en
CSV-fil i UTF-8-format beskrivs detaljerat nedan.

Skapa en CSV-fil i UTF-8-format

Féljande beskrivning galler for Windows 10™ vid anvandning av Microsoft Excel™ och de
hjalpprogram som redan finns pd Windows 10™. P& andra Windows-versioner eller
operationssystem kan man skapa en CSV-fil i UTF-8-format pa liknande sitt. Nodvéndiga

steg:
> Denna beskrivning utgdr fran en Excel-tabell som innehdller uppgifterna for de
personer som ska importeras.
> I Excel-tabellen ar det viktigt att spalt 7 (telefonnummer) &r formaterad som text.
Om den &ar formaterad som tal kommer ledande tecken som "+" och "0" (noll) att g&
forlorade. Mellanslag inom telefonnummer &r dock tilldtna och ger béttre dversikt i
AirKey-onlineadministration.
> Kontrollera med hjalp av soékfunktionen i Excel att tabellen inte innehaller ndgot av
foljande tecken:
e " (dubbla, raka citattecken)
e ; (semikolon = skiljetecken i den CSV-fil som ska importeras till AirkKey-
onlineadministration)
> Excel kan inte spara uppgifterna direkt i UTF-8-format. Darfér maste uppgifterna
forst sparas i Unicode-format.
> Detta gor du genom att ga till menypunkten Fil — Spara som i Excel (eller tryck p
tangenten F12).
> I dialogfénstret "Spara som" som dppnas anger du énskat filnamn ©.
> I rullgardinslistan Filtyp ® valjer du formatet Unicode Text (*.txt).
> Klicka pa Spara ©.
OFiIename: Persons to import.bd -
oSaveastype: [UnicodeText (*out) v]
Authors: AKADEMIES [/ EVWVA Wi... Tags: Add atag Title: Add a title
« Hide Folders Tools = [ Save l l Cancel ]

>

Figur 32: Excel — Spara som - "Unicode Text (*.txt)"

Bekréfta sedan Excel-fragan géllande "Unicode Text" med Ja.
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Microsoft Excel @

Persons to be imported. bet may contain features that are not compatible with Unicode Text. Do you want to keep the workbook in this format?

« To keep this format, which leaves out any incompatible features, dick Yes.
« To preserve the features, dick No. Then save a copy in the latest Excel format.
« To see what might be lost, dick Help.

Yes l l Mo ] [ Help

Figur 33: Excel - Spara som "Unicode Text (*.txt)"

> Oppna den genererade filen (*.txt) i en textredigerare. Windows™ anvénder som
standard programmet Editor.

> Skiljetecken i Unicode-textfilen &r tabulatorn. Alla tabulatorer maste ersattas med
semikolon (;). Detta gér du genom att forst markera en tabulator mellan tva falt och

" Persons to be imperted.txt - Notepad [E=]=]
File Edit Format View Help

1) First name (mandatory) 2) Last name (mandatory)3) Identifier  4) Gender (M / F) 5) pate of birth (3313-MM-TT)  6) E-mail address

7) Telephone number (to be formated as text) 8) street 9) Postcode 10) city 11) country 12) Language for correspondence 13) comment

smallest Record en-UK

Anna Stker Ad F 1997-12-20 emaill@gmx.com +43 664 123 456 789 schone strafe 1 1130 wien AUT de-DE "special characters: 8, o,
Jan Cesky  1.C. M 1964-05-17 +420111222333444 Pripotoéni 1337 101 00 Prag CZE cs-CZ "special characters: ¢, 1, &, r, y'
Dany Devito DD en-UK  Person 1

Dany devito DD en-uk  Person 2!

Figur 34: Textfilen i "Editor" - markera en Tabulator och kopiera den i urklipp
> 1 Editor gar du till menypunkten Redigera — Ersétt for att 6ppna dialogfénstret
"Ersatt".

e [ faltet S6k efter infogar du tabulatortecknet ur urklipp, eftersom detta
tecken inte kan anges direkt har.

o [ faltet Ersdtt med anger du ett semikolon (;).

e Klicka pd Ersétt alla ©.

' Replace @
Replace with: ;
@
[] Match case

Figur 35: "Editor" — ersatt alla tabulatorer med semikolon

- Stang dialogfénstret "Ersatt", ga till Editor och éppna menypunkten Redigera —
Spara som for att 6ppna dialogfénstret "Ersatt".

e Andra filandelsen manuellt fran .txt till .csv i faltet Filnamn ©. Att dndra
dndelsen senare ar krangligare!

e I rullgardinslistan Kodning ® valjer du formatet UTF-8.
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e Klicka pd Spara ©.

File name: Persons to beimpc-rted.csvo -
Save as type: ’Text Documents (*.bd) v]
& Hide Folders o Encoding: ’UTF—E v] ’ Save [ Cancel l

Figur 36: "Editor" - Spara som - Ange filandelsen .csv manuellt och vélj UTF-8-kodning

> Den CSV-fil som sparats pa detta satt kan darefter importeras i Airkey-
onlineadministration.

CSV-filen kan 6ppnas direkt med Excel. Genomfér INGA andringar av CSV-filen i
Excel eftersom det kommer att dndra UTF-8-kodningen nar du sparar!

Mindre andringar av personuppgifter i efterhand kan genomféras i CSV-filen, t.ex.
genom att éppna denna i Editor och sedan spara den igen.

Om du vill genomféra stérre andringar av personuppgifterna rekommenderar vi
att du anpassar den ursprungliga Excel-filen och upprepar hela processen med att
skapa CSV-filen i UTF-8-format.

Importera CSV-filen i UTF-8-format i AirKey-onlineadministration

Gor pa foljande séatt for att importera en CSV-fil med personuppgifter:
> P32 startsidan Home vélj rutan Personer-.
> Alternativt valj Medier och personer — Personer i huvudmenyn.

> Klicka pd Importera © pa hoger sida.

AirKey - s | g g

55 CONTROL SYSTEM B8, MEDIA 5 PERSONS protocoLs AOMINISTRATORS

Persons o

L

Maler
Ml 123456 o
Mustermann 150 . mstermannggmail.com

FEERIpRE]

Figur 37: Importera personer

> Klicka pa Vélj fil.
> Valj den CSV-fil som ska importeras.
> En Oversikt av de personer som ska importeras visas.

> Klicka pa Starta import ©.
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2 persons available to import

x Cancel

Row First name Last name

3 Max Mustermann
2 John Smith

4 John Smith

g John Smith

-

Identifier

190

114

Show 1 to 4 of 4 entries, 10 = Entries per page

Date of birth

13/11/2001
127112001
14/11/2001
15/11/2001

E-mail address

j.smith@gmail....
j-smith@gmail......
j-smith@gmail....

j-smithgmail.com

The following errors occurred with the data set:
3 Gender must be either M or F.
3 The input e-mail address is invalid

Telephone

number

43123456 3
43123456 v
43123456 v
43123456 x

H41p

o | & Start impos

> En rapport med antalet korrekt importerade personer och felaktiga rader visas.

> Klicka pa Stédng.

2 persons have been imported successfully.

| 4 Export result

Figur 38: Importera personer

Row3: Person already available.
Row5: Gender must be either M or F.

Row5: The input e-mail address is invalid.
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Figur 39: Importera personer - resultat
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> AirKey-onlineadministration vidarebefordrar dig automatiskt till listan med en dversikt
av personer.

> Tilldela dnskade behdrigheter till motsvarande personer individuellt pd det vanliga
sattet som beskrivs i Tilldela medier till personer. Identiska tilltradesbehérigheter kan
foljaktligen dupliceras snabbt och enkelt. Mer information finns i Duplicera medier.

4.8 Skapa smarttelefoner

Innan man kan hantera smarttelefoner som del av ett AirKey-system maste de initieras i

systemet.

> P3 startsidan Home i det gra faltet i avsnittet Medier och personer klicka pa Ldgg
till — Lédgg till medium.

> Alternativt ga till Home och vélj rutorna Smarttelefoner — Légg till medium.

> Man kan valja Medier och personer — Lédgg till medium i huvudmenyn.
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Please select the type of the new medium:

Smartphone Card

Add a new medium of type "smartphone”.

¥ cancel 12 o = Next

Figur 40: Ny smarttelefon eller kortmedium

> Valj Smarttelefon som nytt medium och klicka pd N&dsta ©.
> Ange unik information (t.ex. typ av smarttelefon) i faltet "Beteckning".

> Ange smarttelefonens nummer. Telefonens nummer maste bérja med + och
landsnumret, och kan innehalla hégst 50 tecken (+, 0-9 och mellanslag).

> Klicka pa L&gg till medium ©.

Media type  Smartphone

Designation

Designation...

*Telephone number

+43 664 123 ..

§= Back ] o [ Add medium

Figur 41: L&gg till nya medier

Om telefonnumret ar ogiltigt eller redan har skapats visas ett felmedde-
lande.

Nu visas informationen for denna smarttelefon.

> Klicka pa8 Skapa registreringskod © for att skapa den.

39



o

AirKey-systemhandbok version 2.6 | 2022-06-10 | Med forbehall fér tryckfel och tekniska andringar

access to securlty

AirKey

A HOME @ ACCESS CONTROL SYSTEM n MEDIA & PERSONS a PROTOCOLS .zu ADMINISTRATORS o HELP

Edit medium
Authorisations | Details | Protocol | S Reload view
No person Assign the medium to a person to create authorisations.
+ Medium
Media type  Smartphone
) typ ph
MedialD -
Designation | Designation
44312312345, *Telephone number | +43123123456456
Status [} Unknown
| )
Last update
Appuersion -
Registration

Progress  Registration has not been started. Create a registration code for this for the medium,
Registration code  Create registration code o

Maintenance mode Activate special K mode- for th
You have to assign the medium to a person in order to activate maintenance authorisation.

Office mode ] Medium can activate office mode
Show protocol data -] Show protocol data in the Airkey app.

Release duration @ Normal release duration

© Extended release duration

Figur 42: Skapa registreringskod

I avsnittet Registrering visas en giltig registreringskod och dess utgdngsdatum. Man kan
skicka det som textmeddelande (sms). Detta gérs genom att klicka pd motsvarande lank.
Exakt datum och tid d& registreringskoden skickades som textmeddelande (sms) visas.

Registration

Status _8_ Registration started
Registration code 1018 1732 9815
({valid until: 06/05/2022 14:57) Create new registration code

The registration code is valid for 48 hours only for the smartphone listed above. Note: If you would like to register a different
smartphone, please add it to the access control system as a new medium.

You can send the registration code by SMS message or hand it over personally (e.g. by telephone or e-mail).
Send by SMS message now

Figur 43: Registreringskod

Ange foljande parametrar under alternativet Instadllningar i smarttelefonens detaljer:
Settings

Maintenance authorisation  [_] This smartphone can be used to perform additional maintenance operations on AirKey components
Office mode Medium can activate the manual office mode
Show event log data Show the medium event log of the smartphone in Airkey app &

@ Release duration (&) Normal release duration
O Extended release duration

PIN code of the AirkKey app  No PIN code set
Update after each access  Activated (the AirKey app data on the smartphone is updated after each access)

Figur 44: Redigera medier - installningar

> Underhdllsbehorighet: Denna specialbehdrighet kan endast aktiveras pa en smart-
telefon som redan har tilldelats en person. Med denna funktion har smarttelefoner
behérighet att 13sa upp AirkKey-enheter i fabrikslaget och att lagga till eller ta bort
medier och AirKey-enheter i AirKey-system. Nar laget ar aktiverat ar det maéjligt att
uppdatera firmware for AirKey-enheter och behdrigheter for anvandar media.
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Detta medium far aktivera manuellt permanent 6ppning: Valj detta alternativ
for att tilltrddesmedier ska kunna stalla in statusen automatiskt kontorslage vid
AirKey-enheten. Mediet maste dock ha tilldelats en giltig behdrighet fér motsvarande
AirKey-enhet.

Visa medieloggen for smarttelefonen i AirKey-appen: Detta alternativ visar
personer deras egna tilltradeshandelser och andra uppgifter i handelseloggar som ar
relevanta for medierna i AirKey-appen.

Oppningstid: Anger hur ldnge AirKey-enheten &r upplast (aktiverad) nar denna
smarttelefon anvénds. Tiden pd den normala eller utékade uppldsningstiden specifice-
ras i AirkKey-enheterna (fr&n 1-250 sekunder).

Pinkod av AirKey-appen: Visar om pinkod skyddet ar aktiverat eller avaktiverat i
AirKey-appen for denna smarttelefon. Om det ar aktivt och personen har glémt sin
pinkod kan den aterstéllas hér.

Uppdatering efter varje tilltrade: Anger om AirKey-appens data fér smarttele-
fonen uppdateras automatiskt efter varjetilltrade eller ej. Mer information om hur den
har funktionen aktiveras finns i avsnittet Allmant.

Registera smarttelefoner

N&r man har registrerat en smarttelefon i Airkey och erhallit registreringskoden kan telefonen
aktiveras i systemet.

!

Starta AirKey-appen pa din smarttelefon.

Godkann licensavtalet samt fragor om dtkomst till specifika funktioner i smarttele-
fonen.

Ar smarttelefonen inte ansluten till ett 18ssystem, visas dialogen fér inmatning av
registreringskoden automatiskt.

P& smarttelefoner med iOS véljer du Registreringskod redan mottagen
for att hoppa Over inmatningen av telefonnumret och 95 till inmatningen av
registreringskoden.
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ol A1 LTE 07:24 34%E )

Add access control system

Please enter your telephone number.

Your telephone number

Cancel Continue

Registration code already received

Figur 45: AirKey-app - lagga till 18ssystem (i0S)

> Ange registreringskoden som du fick fran administratéren av AirKey-lassystemet.

Add access control system

Please enter the registration code
you received from the access
control system administrator:

CANCEL  REGISTER

Figur 46: AirKey-app - lagga till I3ssystem (iOS)
> Klicka p3 Registrera for att bekréfta.

En enskild smarttelefon kan initieras i flera AirKey-system. Valj
Instéllningar — Légg till Idssystem i AirKey-appens huvudmenyn for att
Oppna registreringsdialogen igen. Mer information hittar du under Anvénd
smarttelefonen i flera system.

Har registreringskoden har gatt ut eller ar ogiltig visas ett felmeddelande.
Kontakta den AirKey-systemadministratér som skickat registreringskoden.

Radderar anvandaren AirKey-appen eller appens uppgifter, finns det md&jlighet att
dteraktivera smarttelefonen utan att anvdnda ytterligare krediter. Detta géaller dock endast
for den specifika telefonen och det AirKey-system dar telefonen ar registrerad. Denna
mojlighet galler inte for en annan telefon (om telefonen byts ut).
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> Pa startsidan Home vélj rutan Smarttelefoner-.

> Man kan valja Medier och personer — Medier i (6vre vanster horn) av sidhuvudet.

> Valj den registrerade smarttelefonen éversiktslistan.

> Klicka pa Skapa en ny registreringskod och skicka registreringskoden till den
person som Vvill koppla en smarttelefon till AirKey-systemet. Eller skicka den direkt
via SMS till smarttelefonen.

> Ange registreringskoden i AirKey-appen sa registreras smarttelefonen i systemet.

Ar telefonen registrerad i ett AirKey-system och inte har radderats korrekt
frdn detta system nar appen raderades Visas ett medelande, att den &r
registrerad i ett annat system. Du kan registrera smarttelefonen som
vanligt om du ignorerar meddelandet. Smarttelefonen skapas som ett nytt
medium och alla tidigare uppgifter blir ogiltiga.

dven pa Appen. Koden erbjuder extra sdkerhet och kan aktiveras eller
avaktiveras i efterhand. Narmare information hittar du under Aktivera

pinkod.

c Vid behov av extra sdkerhet, rekommenderar EVVA att anvanda en pinkod

4.9.1 Funktionen "Send a Key"

Alla personer som har en Android eller iPhone telefon kan ta emot en nyckel/behérighet.
Administratérer kan i mjukvaran nyckel / behérighet per sms med funktionen "Send a Key"
innehdllande registreringskoden och en uppmaning att ladda ner appen AirKey.

> Klicka pa knappen "Send a Key".

EVVA) Airkey

Home

nnnnnnnnnnnnn

Figur 47: Send a Key

> Ange en persons namn, kod, etc. i sdkfaltet. Har denna anvandare annu inte skapats
valj Skapa ny.
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With "Send a Key” you can create new smartphones, register them, and then immediately send them
authorisations.

Or you use the function to send authorisations to existing smartphones.

Enter the following in the search bar to start the function:

Person, Identifier, Designation , Telephone number, Media ID

=k Create new

x Cancel

Figur 48: "Send a Key" - sokfalt

> Klicka pa Fortsétt nar alla obligatoriska falt &r ifyllda. Ett sms skickas genast till
anvandaren med en lank till AirkKey-appen for registrering till ett AirKey-system.

create a new person with smartphone.

*Firstname | Firstname
*lastname | Lastname
Identifier Identifier
*Telephone number Telephone number
Language for correspondence English -

If you have not yet registered the smartphone, the registration code is automatically sent to the
input telephone number by SMS message. You can assign authorisations and immediately send
them as part of the next step.

4 Back

Figur 49: "Send a Key" - skapa anvéndare

Beroende pa smarttelefonens nétverkstillgdnglighet kan det ta en stund
innan sms:et med registreringskoden tas emot.

Airkey
https://uat.airkey.evva.com/sak.htmi?c...

53 min

Friday, 26 May * 1235

Hier i

ht

OPEN WITH
A @® ¢
Q AirKey Samsung Internet Chrome

Figur 50: Sms:et med lank - visas har p& en Samsung Galaxy S7 Edge

> Nar du déppnar lanken i textmeddelandet med hjalp av AirKey startas och genomfdérs

registreringen automatiskt.
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Registration successful

Your smartphone has been
successfully added to the access
control system.

To protect AirKey from unauthorized
use, you can additionally set a PIN
code in the AirKey security settings
(recommended). This PIN code
must then be entered before each
access.

CLOSE

Figur 51: Registrering genomférd
Ar AirKey-appen inte installerad pa smarttelefonen folj anvisningarna:

> Klicka pa lanken i textmeddelandet och installera appen.
> Starta AirKey-appen.

> P& smarttelefoner med Android startas och genomférs registreringen
automatiskt. P& smarttelefoner med iOS anger du ditt telefon-
nummer och bekraftar med Fortsétt.

all A1LTE 09:22 57 %@
Cancel Add access cont... Continue
Please enter your telephone number.
Your telephone number
+43123456789
Cancel Continue
1 2 3
ABC DEF
GHI JKL MNO
PQRS Tuv WXYZ
% 0 ®

Figur 52: Ange telefonnummer (i0OS)

> Du far ytterligare ett sms. Lamna AirKey-appen 6ppen och klicka pd
den attasiffriga registreringskoden som visas ovanfér knappsatsen.
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MESSAGES now
[

AirKey

Your registration code for Airkey

(3 minutes valid). Code: 80557339
Please enter the 8 or 12-aigit registration
code you received from the administrator
of the access control system:

f‘(our registration code

Cancel Register

Aus ,Nachrichten”

80557339
. & 1 o
< |1 2 1 2

s ) = 1 i

0] &)

Figur 53: Registreringskod (i0S)

Om den attasiffriga koden inte visas eller om du rdkar stianga
AirkKey-appen maste du kopiera koden ur textmeddelandet och
infoga den i AirKey-appen.

> Slutfér registreringen med Registrera.

Klicka pd Registrera for att lagga till smarttelefonen till det nya AirKey-systemet. I Airkey-
onlineadministrationen vidarebefordras man till Redigera medium dar man skapar dnskade
behdrigheter. Dra och slapp den AirKey-enhet fér vilken man vill ge behdérighet till 6nskad
tilltradestyp (permanent tilltrade, tillfalligt tilltrdde, periodiskt tilltrade, individuellt tilltrade)
- se aven Tilldela behdrigheter.

EVVA) Airkey
& HoME @ ACESCONOLSSTEM B8 MEDAGPERSONS ) PROTO o AOMIISTRA © v
Edit medium
z pre—— st
MOy oy
° feverwenr
D Headquarts

Figur 54: Tilltrddestyper
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4.10 Installera ldaskomponenter

4.10.1 AirKey-cylindrar

For installation av AirKey-cylindern, -hybridcylindern, -regelcylindern och -hénglaset,
se monteringsanvisningarna i férpackningen eller titta p@ monteringsvideon online pa
https://www.evva.com/sv/airkey/website/.

Se till att bada sidorna av dubbelsidiga AirKey-cylindrar har konfigurerats inom
AirKey-systemet for att férhindra att anvdndare blir in- eller uteldsta.

4.10.2 AirKey-vagglasare

Las monteringsanvisningen som medfoljer leveransen for installation av AirKey-vagglasaren.
P& var webbplats https://www.evva.com/sv/airkey/website/ finns en borrschablon och en
installationsfilm.

pd en saker plats inomhus. Kontrollera kabeldragningen for véaggldsaren

c Det behévs en styrenhet for varje vdagglasare. Styrenheten ska installeras
och styrenheten.

AirKey-enheter levereras alltid i fabrikslage.

> Smarttelefoner med installerad AirKey-app och aktiv underhalls-
behdrighet kan aktivera enheter i fabrikslage.

c Medier i fabrikslage kan aktivera alla AirKey-enheter i fabrikslage.

> Aktiveringar i fabriksldget loggas inte.

> Behdorigheter tilldelas forst nar AirKey-enheten har lagts till
systemet.

> Las alltid anvisningarna i monteringsanvisningen vid installation.
Oppna dérren och sakra den sa att den inte gar i 18s av misstag
under installation eller demontering av AirKey-enheter.

4.11 Lagga till ldAskomponenter

Lagg till enheter i AirkKey-systemet med hjalp av en smarttelefon med underhdlisbehérighet
eller en valfri kodningsstation. AirKey-enheterna maste vara i fabrikslage.

Foér att AirKey-enheter ska kunna laggas till med smarttelefonen maste
foljande villkor vara uppfyllda:

> AirKey-appen ar installerad.

> Det finns en aktiv internetuppkoppling (t.ex. 3G, 4G).
> Smarttelefonen ar registrerad i AirKey-systemet.

> Smarttelefonen har tilldelats en person.

> Smarttelefonen har underhallsbehérighet (uppdaterings réttighet).
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4.11.1 Lagga till AirKey-enheter med smarttelefonen

Starta AirKey-appen.

Anslut via NFC (for Android-telefoner):
Tryck pa symbolen Anslut till komponent ©.

Anslut via Bluetooth (for Android-telefoner): 6ppna kontextmenyn i den AirKey-
enhet i fabriksldge som du vill lagga till i systemet (i) och valj sedan Anslut @.

Anslut via Bluetooth (fér iPhones): drag beteckningen "i fabriksldge" pa den
AirKey-enhet som ska ldggas till i systemet &t vanster och vélj Anslut ©.

= Bluetooth components @(=) =  Bluetooth components @ = Bluetooth components

Bluetooth locking components within range (@) Y
. Bluetooth locking components within range ) ) o .
Bluetooth locking components within range =

Py Ip facto‘ry state

< . Connect Office mode
searching for locking B Door2 oConnec( e

components

§ 2l R

Note the range Wake up the cylinder in
advance by touching

Office mode
B Door2

Figur 55: AirKey-app - ansluta till komponent (med NFC for Android-telefoner / med Bluetooth fér Android-telefoner / med Bluetooth for iPhones)

>

Connect to component

N

0

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

CANCEL

Figur 56: AirKey-app - anslutning till komponenten

Hall smarttelefonen mot I&skomponenten i fabriksslage (nar den &r ansluten via NFC)
for att uppratta en anslutning. Anslutningen upprattas automatiskt via Bluetooth.
Avligsna inte telefonen fran AirKey-enheten medan anslutningen uppréttas.

Connect to component

O

Processing... Do not remove
smartphone from component.

CANCEL

Figur 57: AirKey-app - ansluta

Du ser nu information om AirKey-enheten.
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& Component details

@ Cylinder in factory state

<4 Add component

mponent type Cylinder
NFC / Bluetooth
Somponent IC 000508E2C227AD98

Thumb turn firmware:
4.54

Electronics module
firmware: 4.54

Locking component Java
Card applet: 6.44

None

ponent statt 1§ Battery OK

Figur 58: Lagga till enheter

Tryck pa L&dgg till enhet.

Ange en unik beteckning fér AirKey-enheten.

Se till att bada sidorna av dubbelsidiga AirKey-cylindrar har konfigurerats
inom AirKey-systemet. Tilldela en tydlig beteckning for varje sida av
cylindern. Skapa ett omrdde som omfattar bada sidorna av cylindern och
tilldela en omradesbehérighet for att fa samma behdrighet for bdda sidorna.

Valj det AirKey-system till vilket enheten ska laggas till om smarttelefonen ar
registrerad i flera AirkKey-system, med underhallsbehérighet.

Add component

Add component

Component ID: 0005DFOE1B14013E

Main enlrancel

Additional information

Companent ID; 000S08E2C227ADBE.

GESIGNATION
Main Entrance

Additional information

PS coordinates

o
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Save the current GI
@ :: ¢ ocation nthe component
Save the current GPS coordinates as the e
location in the component details.

Add to the following access control

system: Add 10 the followlng access control
system:
Test f. Evva Tost 1 Fuun
CANCEL ADD
Cancel Add

Figur 59: AirKey-app - lagga till AirkKey-enheter Android / iPhone

Tryck pa L&gg till.

Hall smarttelefonen mot ldskomponenten i fabrikslage igen (nér den &r ansluten via
NFC) for att uppratta en anslutning. Anslutningen upprattas automatiskt via Bluetooth.

Systemet kontrollerar uppgifterna och uppdaterar enheten. Hall kvar telefo-
nen mot enheten under processen.

Systemet uppmanar dig att bekrafta processen. AirKey-enheten ar nu registrerad i
AirKey-onlineadministrationen.
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Component was added

The component was added to
access control system "Test f.
Evva“ for further configuration.

A temporary authorisation for the
component has been created.

The authorisation will expire in 4
hours. In order to be able to unlock
components after this period
please renew your authorisation.

CLOSE

Figur 60: AirKey-app - AirKey-enhet tillagd

access to securlty

Enheten visas i listan med en oOversikt dver enheter i AirKey-onlineadministrationen. Om
GPS-koordinaterna © faststdlldes nar enheten lades till, finns positionen i AirKey-online-
administrationen under fliken Detaljer i omradet "Dorr".

Door

Door designation Main entrance
Additional information Additional information

Location 43.171515215.32955350

Show in Google Maps

Figur 61: GPS-koordinater i AirKey-enhetens detaljer

Alternativt ange den adress dar enheten ar i faltet "Plats".

Enheten ar inte lédngre i fabrikslage. Medier i fabrikslage eller smarttelefoner

i uppdateringsldge har inte

ldngre behdrighet till denna enhet.

smarttelefon som anvandes for att lagga till enheten har automatiskt
behérighet under fyra timmar. Andra motsvarande behdrighet eller tilldela

ytterligare medier med giltig behorighet for att fortsatta att ha tilltrade till

denna enhet.

4.11.2 L&gga till IdAskomponenter med hjilp av kodningsstationer

Gor pa foljande satt for att 1agga till enheter med hjélp av kodningsstationer:

> P3 startsidan Home véljer du rutan Cylindrar eller Vdgglidsare.

> Klicka p8 knappen Lagg till 1dskomponent ©.

> Alternativt valj Ldssystem — Ldskomponenter i huvudmenyn.
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AirKey E—

A HOME B ACCESS CONTROL SYSTEM A% MEDIA & PERSONS a PROTOCOLS Je ADMINISTRATORS 0 HELP

Locking components

Door designation, Additional information, Compaonent I[% All componenttypes »  All(2)  Onlyown (2) Only external (8) & Only current (1) Ly Not cumrent (1)

Door designation (additional information) A | Component type Component ID Number of areas :j‘;f‘m ) Number of shares Logging
Door 2 ; Wall reader ‘000565F246DF929A 4 Own o Yes.
Main Entrance rd (yﬂm‘lu 000508E2C227AD98 2 Own o Yes.

Show 110 2 of 2 entries.

Q1 1ocking component [ Export

o
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Figur 62: L&gg till I8skomponent

> Anslut kodningsstationen till datorn, ett systemmeddelande visas om sa ej &r gjort. ©®

Add locking component
1 .
4f\ Please select a coding station.

Please select the type of the new component:

@. 2

Component in factory Shared lacking
state component

* cancel

Figur 63: Lagga till Idskomponent / ingen kodningsstation

> Valj Enhet i fabrikslage.
> Klicka pa Fortsétt.

> Ange dérrbeteckningen i dialogfénstret och klicka pa Fortsétt.

Add locking component

Details

Door designation
Door designation

Additional information

Additional information

* The combination of door designation and additional information must be unique.

* cancel m” = Continue

Figur 64: Lagga till I&skomponent - tilldela namn

> Folj instruktionerna pa displayen och placera enheten p& kodningsstationen.

Add locking component

Please place the locking component on the coding station

4= Back 1”2z

Figur 65: Lagga till I&skomponent

> Bekrafta processen och enheten laggs till i AirKey-systemet.
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Add locking component

Your new Cylinder has been added successfully.

v

22 x Close

Figur 66: Lagga till ISskomponent - bekraftelse

Nar processen ar bekraftad vidarebefordras man till den detaljerade vyn dver enheten.
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AirKey
& HOME a ACCESS CONTROL SYSTEM A% MEDIA & PERSONS a PROTOCOLS Jis ADMINISTRATORS e HELP
Edit locking component
Details | Settings | Authorised media (own) | Authorised media (extemal)
Details
Component type  Cylinder
Model  NFC
Component ID  0005DFOE1B14013E
Firmware version  Java Card applet 6.44, Thumb turn version 4.54, Electronics module version 4.54
Component siatus [ Battery OK  (status from 03/07/2017 09:06:33) (5 Time correct & Current time zone :7; Blacklist up todate 25 Areg
Lastupdate -
Door
Door designation Door designation
Additional information Additional infarmation
Location | sqdress or GPS coordinates
{4 Show in Google Maps
Areas
Area designation

Figur 67: 18skomponent detaljer

Enheten ar ej i fabrikslage. Medier i fabrikslage eller smarttelefoner i
uppdateringslage har inte langre behdrighet att aktivera denna enhet. Lagg
till ett medium eller en smarttelefon i systemet och tilldela giltiga
behoérigheter till enheterna.

Standardtidszonen och de standardmassiga sakerhetsinstallningarna
konfigureras automatiskt for den enhet som har lagts till i enlighet med de
specificerade installningarna.. Se Standardvarden (fér alla nyligen tillagda

AirKey-enheter) for mer information om installningarna.
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informationsfonster visas langst ned till héger och gor det mojligt att lagga

e Alternativt kan man placera en enhet i fabriksldge pa kodningsstationen. Ett
till enheten i systemet via lanken Ldgg till enhet till mitt Issystem.

Component in factory state

The component does not yet belong to a access control

system.
+ Add component to my access control system

Figur 68: Lagg till enhet till mitt system

4.12 L&gga till kort, nyckelbrickor, armband och kombinycklar
med en smarttelefon

Tilltradesmedier i fabriksldget laggs till i Airkey-system med en smarttelefon med underhalls-
behdrighet eller en kodningsstation.

> Starta AirKey-appen.

Nar man anvander en smarttelefon for att lagga till kombinycklar i systemet

o maste man halla den sida av nyckeln med RFID-symbolen mot telefonens
NFC-chip. De flesta modeller kraver att kombinyckeln halls direkt mot
telefonens baksida.

Den har 3tgarden gérs med en Android-telefon som stéder NFC. Se kapitlet
Koda medier for mer information om hur man lagger till medier via
Bluetooth med en Android-telefon eller iPhone.

> Tryck pa symbolen Anslut till komponent ©.

=  Bluetooth components 0@

Bluetooth locking components within range (J

Searching for locking
components...

7 TN

Note the range Wake up the cylinder in
advance by touching

Figur 69: AirKey-app - ansluta till komponent

> H3ll telefonens NFC-chip mot mediet i fabrikslage.
En anslutning till mediet upprattas.
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Connect to component

N

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key

tag) to update it.

CANCEL

Figur 70: AirKey-app - ansluta

Hall kvar mediet mot telefonen medan anslutningen
om mediet.

+ Add

Media type
Media ID
Keyring version

<« Medium details

(=) Card in factory state

Medium
0005CDES860F272A
618

Authorisations,
office mode and
release duration are
up to date.

v Keyring version up

to date

control system None

Figur 71: Detaljer om mediet

> Tryck pa Ldgag till.

> Ange en beteckning fér mediet.

Add medium

Media ID: 0005CDE9860F272A

Back door

Add to the following access control
system:
Test f. Evwa

CANCEL

Amq

Figur 72: Lagga till medier - faststalla beteckningar

access to securlty

upprattas. Nu visas information

> Valj vilket AirKey-system mediumet ska tillhéra om smarttelefonen ar registrerad i

flera system.

> Tryck pa Légg till ©.

> Hall 3ter mediet mot telefonen for att slutféra registreringen.

> Systemet bekraftar registreringen. Mediet kan nu tilldelas en person / anvandare i

AirKey-onlineadministration.
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Denna process ar identisk for kort, nyckelbrickor, armband och kombi-
nycklar. Alla tre element grupperas i "kort".

4.13 Tilldela personer till medier

Fortsatt steg,tilldela mediet till en person for att kunna tilldela behoérigheter. Detta ar enda
sattet att koppla personer till behorigheter.

> Pa startsidan Home vélj rutan Smarttelefoner eller Kort.

> Alternativt valj Medier och personer — Medier i huvudmenyn.

> Valj det medium som &nnu inte har tilldelats ndgon person i listan éver medier.
> Intill knappen Ingen person klicka pa symbolen + ©

AirKey

# HOME [ ACCESSCONTROLSYSTEM Q8 MEDIAGPERSONS  [B) PROTOCOLS s ADMINISTRATORS

Edit medium
. Authorisations | Details | Protocol | (% Reload view
No person Assign the medium to a person to create authorisations.
+ Medium
Media type  Card
r '
\ ¥ Media ID ‘D005CDE9I860F272A
Designation  Back door
Back door
Status o Upto date
| | Last update 03/07/2017 09:27:56

Keyring version ~ 6.18

Figur 73: Tilldela personer

> Valj den person i anvandarlistan till vilken mediumet ska tillhora.

Select a person to be assigned to medium "Back door (0005CDE9IBE0F272A)".
Firstname, Last name, |dentifier, E-mail adc =k Create person

First name Last name Identifier E-mail address
Horst Backer &
Florian D
Adrian H
Peter Huber
Anna Miller -
Maria Miller 123456
Sabine Ribits
Hanspeter Seiss Airkey
Jane Smith
John Smith m
John Smith 113
Max Mustermann 31
Max Mustermann 30

Figur 74: Tilldela personer till medier

> Om onskad person annu inte har skapats kan du anvanda knappen Skapa person
for att komma till det andra dialogfonstret "Tilldela medium till person™.

> Valj Tilldela till person ©® for att bekréfta tilldelningen av mediet.
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Assign medium to person

Medium

Media type
card

Media ID
0005CDE9IBE0F272A

Designation
Back door

Details

Person
Jane Smith

Identifier

4= Back

o o Assign person

Figur 75: Bekrafta person / tilldelning

Mer information finns i Tilldela behdrigheter.

Man kan tilldela medier till personer i fonstret medier. Mer information finns
i avsnittet Tilldela medier till personer.

4.14 Tilldela behorigheter

Observera att tilldelning av behdrigheter @r endast maojligt nar ett medium

har tilldelats en person.

Valj Medier och personer — Medier i huvudmenyn.

>

>

Valj 6nskat medium i listan fér medium.

Har mediet tilldelats en person visas en dversikt éver behérigheterna for mediumet.

S& fort man drar och slépper respektive AirkKey-enhet till det grd omradet visas
tillgangliga tilltradestyper i de fyra omraddena med streckade kanter.

EVVD Airkey

Figur 76: Tilldela behorigheter

Dra och slépp vald enhet/valt omrade i motsvarande falt for att valja 6nskad

behdrighet.
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Det finns fyra olika tilltradestyper:
> Permanent tilltrade
> Periodiskt tilltrade
> Tillfalligt tilltrade
> Individuellt tilltrade

4.14.1 Permanent tilltrade

Permanent tilltrade innebadr att behodrigheten gdller nédr som helst. Specificera ett start- och
slutdatum for att begransa behorigheten.

%) Permanent access (C] Periodic access

Create new authorisation with | Create new authorisation with
permanent access [ periodic access
Enables constant access during a [ Enables repeated accesses on
rartain narind (datal | weekdays during a certain period
i% Main Entrance | (date).
‘ 000508E2C227AD98
Temporary access ] Individual access
Create new authorisation with Create new authorisation with
access by calendar combined access types
Enables access within a certain Enables any combination of several
period (time) on a certain day. access types.

Figur 77: Tilldela permanenta behdérigheter

> Ange perioden for permanenta behdrigheter.
Du kan valja mellan obegransat, permanent eller permanent behdrighet med ett
specifikt start- och slutdatum.

New authorisation — Permanent access

E Main Entrance
000508E2C227AD9S

©0 Permanent access
@ always applicable

@ from to

x Cancel | save

Figur 78: Tilldela permanenta behdrigheter

> Klicka pa Spara.

4.14.2 Periodiskt tilltrade

Tilldela periodiskt tilltrade for specifika tidsstyrda behérigheter Tidsstyrda behérigheter kan
till exempel vara en rad méten som halls en gang i veckan.
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@7 Permanent access

Create new authorisation with
permanent access

Enables constant access during a
«certain period (date).

@ Periodic access

Create new authorisation with
periodic access

Enables repeated accesses on
Arinn a cartain nariad

(date). 4. Main Entrance

DDOS08E2C227ADI8

Temporary access

Create new authorisation with
access by calendar

Enables access within a certain
period (time) on a certain day.

lﬁ Individual access

Create new authorisation with
combined access types

Enables any combination of several
access types.

Figur 79: Tilldela periodisk behérighet

Systemet visar en veckokalender dar du kan faststalla upp till fyra perioder/tidszoner for
varje dag i veckan.

> Specificera behorighets perioden.

New authorisation — Periodic access I

n Main Entrance
(000508E2C227AD98

(&) Periodic access

from 0310712017 R il
@ unlimited
1 Add periodic access
Monday Tuesday Wednesday Thursday Friday Saturday Sunday

m

not valid for th “Main Entrance" and its defined public holidays.

¥ cancel B save

Figur 80: Tilldela periodiskt behérighet

> Markera direkt i kalendern eller klicka pa Légg till periodiskt tilltrédde.
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all Monday ] Tuesday ] Wednesday [ Thursday (] Friday
] Saturday ] Sunday
from  07:00 to 1700

[ all day

¥ cancel M save

Figur 81: Lagga till periodisk behorighet

> Ange dnskad period och klicka pa Spara.
> Klicka pa Spara &aven i fonstret "Ny behorighet - periodiskt tilltrade".

4.14.3 Tillfalligt tilltrade

Tilldela enskilda behdrigheter for begransat tilltrade en viss dag eller en viss period.

@4 Permanent access b Periodic access

AirKey-systemhandbok version 2.6 | 2022-06-10 | Med forbehall for tryckfel och tekniska @ndringar

a

Create new authorisation with
permanent access

Enables constant access during a
certain period (date)

Create new authorisation with
periodic access

Enables repeated accesses on
weekdays during a certain period

(date).

Temporary access

Create new authorisation with
access by calendar

Enables access within a certain
nerind (time) an a cartain day.
Main Entrance

55 Individual access

Create new authorisation with
combined access types

Enables any combination of several

access types.

000508E2(227AD98 ‘

> Ange 6nskad period och klicka pa Spara.

Figur 82: Tilldela tillfalliga behérigheter

New authorisation — Temporary access

from  10:00

¥ cancel

E Main Entrance
000508E2C227AD38

[ Temporary access
on 030072017 [] [ allday

to | 13:.00

[ save

Figur 83: Tilldela tillfalliga behérigheter

4.14.4 Individuell behorighet

Permanent, enskilt och periodisk behdrighet tilldelas individuellt.
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©% Permanent access © Periodic access
| Create new authorisation with Create new authorisation with
permanent access periodic access
Enables constant access duringa | | Enables repeated accesses on
certain period (date). weekdays during a certain period
| (date).

Temporary access i ;:9:? Individual access
Create new authorisation with | Create new authorisation with
access by calendar | combined access types
Enables access within a certain | Enables any combination of several

| period (time) on a certain day. ‘ access types.

| L% Main Entrance
000508E2C227AD98

Figur 84: Tilldela enskild behérighet

I dialogen "Ny behoérighet — enskilt tilltrade" visas eventuella enskilda behérigheter
som du redan har tilldelat.

Klicka p& en post i raden for att &ndra behdrigheten.
Alternativt klicka p& L&gg till en behorighet © for att 14gga till en ny post.

New authorisation — Individual access

a Main Entrance
000508E2C227AD98

%_g\_élndmdual access

Access type =~ | validity
No data found

1 #Add access (8 still possible) o
* cancel

Figur 85: Ny behdrighet — enskilt tilltrade

Valj permanent, periodiskt eller tillfalligt tilltrade och definiera specifikationerna
for respektive alternativ. Parametrarna motsvarar de behdrigheter som beskrivs
ovan.

o5 SN |E|

Permanent access Periodic access Temporary access

Figur 86: Ny behorighet - enskilt tilltrade
N&r du har konfigurerat alla enskilda behorigheter klickar du pa Spara.

> Perioderna fér permanent och periodisk behdrighet behdver inte
Overlappa varandra.

> Det gar att faststélla hogst en enskild period per dag.

> Om perioderna for det enskilda och det periodiska behdérigheterna
dverlappar varandra ar bada typerna giltiga.

> Du kan konfigurera hégst atta enskilda behérigheter.
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4.15 Skapa behorigheter

Nar man skapat behorigheterna for ett medium slutférs processen med Skapa behoérighet
och uppdatera respektive medium.

Nar en befintlig behdrighet @ndras eller nar en ny behérighet skapas
andras symbolen vid motsvarande medium. Skapa behérigheten, under
forutsattning att det finns tillrackligt med KeyCredits.

Create authorisation

@ Create 1 authorisation &= Back
Figur 87: Skapa
behdrigheter

Figur 88: Skapa nya eller andrade behérigheter

> Klicka pa den gula knappen Skapa 1 behérighet eller symbolen © fér mediet.

Har man inte tillracklig med KeyCredits i denna fas av processen visas ett

o meddelande. Man kan genast fylla pa KeyCredits via lanken i meddelandet.
Fyller man p& kredit genom meddelandet skapas behdrigheten automatiskt
och en KeyCredit dras av fran ditt konto.

> Ett meddelande f&s om att krediter har dragits fran kreditsaldot nér ett medium har
skapats.

Create authorisations

Do you want to create the authorisations to transfer them to the medium (card, key tag,
etc)?

Attention! Check the authorisations to be created, for accuracy, because used KeyCredits
cannot be reimbursed

s Your current aredit: 51 KeyCredit(s)
1 KeyCredit will be deducted from your credit.

x Cancel 13 $ Create authorisations

Figur 89: Skapa behorigheter

> Klicka pd Skapa behérigheter for att bekréfta processen.

kombinycklar med en smarttelefon eller en kodningsstation for att behdri-
gheterna ska aktiveras pd medierna. Behorigheter pa telefoner skickas som
pushmeddelanden (meddelanden).

o Man maste nu uppdatera medier som kort, nyckelbrickor, armband eller

I det har avsnittet beskrivs hur AirKey-systemet tas i drift och konfigureras korrekt. De
processer som beskrivs ar de forsta stegen fér att man ska kunna hantera ett AirKey-
system. I féljande avsnitt beskrivs i detaljerad bild de enskilda funktionerna i AirKey-
onlineadministration och av AirKey-appen.
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5 AirKey-onlineadministration

5.1 AirKey-inloggning

Inloggning krévs for att kunna konfigurera och underhdlla AirKey-l8ssystemet. I
instédllningarna foér AirKey-onlineadministrationen kan en tvafaktorsautentisering aktiveras
for inloggning vid behov. Hur den har funktionen aktiveras beskrivs i avsnittet Installningar
for Airkey-l3ssystemet.

Du kan aktivera tvafaktorsautentiseringen for att hdja sakerheten i AirkKey-
|&ssystemet.

Misslyckade inloggningsférsdk visas pa startsidan och registreras i systemloggen.
De visas endast pd startsidan nar det har férekommit minst ett misslyckat
inloggningsforsdk sedan den senaste lyckade inloggningen.

AirKey

& HOME 3 ACCESS CONTROL SYSTEM A% MEDIA & PERSONS El EVENT LOGS Jis ADMINISTRATORS

Home
Failed login attempts since 26/04/2019 15:43:38 (with the current user): 1 a System event log

Figur 90: Misslyckade inloggningsforsok

5.1.1 AirKey-inloggning utan tvafaktorsautentisering

> Oppna féljande sida i webbl&saren: https://airkey.evva.com.
Inloggningssidan for AirKey-onlineadministration éppnas.

> Ange det anvandar-ID som skickades via ett e-postmeddelandet "EVVA AirKey-
registrering".

> Ange det personliga AirKey-lésenordet och bekrafta med Logga in.

Vid inloggning 6ppnar programmet startsidan Home. Har finns en 0&versikt av AirKey-
systemet.
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EVVA) Airkey = -
T rp——— s @
e

Figur 91: AirKey-onlineadministration - hem
AirKey-inloggning med tvafaktorsautentisering

Oppna en webblasare och ga till webbplatsen https://airkey.evva.com.
Inloggningssidan till AirKey-onlineadministrationen 6ppnas.

Ange det anvandar-ID som visas i e-postmeddelandet "EVVA Airkey-registrering”.
Ange ett AirKey-lésenord som du sjalv valjer och bekrdfta med Logga in.

Om inget telefonnummer har verifierats fér administratéren visas en uppmaning om
att ange ett telefonnummer for verifieringen.

Ange telefonnumret till den smarttelefon som ska anvandas for tvafaktorsautentise-
ringen och bekrafta med Skicka SMS-kod. Telefonens nummer maste bérja med +
och landsnumret, och kan innehalla hégst 50 tecken (+, 0-9 och mellanslag).

‘Bccess 1o security
AirKey | Login
Two factor authentication is activated for this access control system.

In order to be able to log in, your telephone number must be verified. An
SMS code for logging in will be sent to this number.
*Your mobile phone number +43123456789|

Send SMS code Back

@ AirKey support Legal notice AirKey registration

Figur 92: Verifiering av mobiltelefonnumret vid inloggning

Ett SMS med en SMS-kod skickas till det angivna telefonnumret.

Ange SMS-koden i dialogrutan for AirKey-onlineadministration och bekrafta med
Logga in.
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AirKey | Login
Enter the recei ved SMS code.
SMS code sent to +43123456789
*SMScode  ikids7l
Log in Back
@ AirKey support Legal notice AirKey registration

Figur 93: SMS-kod vid inloggning

> Telefonnumret &r ddrmed verifierat for tvafaktorsautentisering och startsidan for
AirKey-l8ssystemet visas.

inmatning av anvandar-ID och I6senord. I det har fallet skickas en SMS-kod
direkt till det verifierade telefonnumret, och denna kod ska sedan anges i
AirKey-onlineadministrationen for inloggning.

o Om telefonnumret redan har verifierats behéver det inte anges igen efter

SMS-koden &r giltig i 5 minuter. Om det gdr mer &n 5 minuter maste
inlogghingsprocessen upprepas.

Utan atkomst till det verifierade telefonnumret gar det inte att logga in till
AirKey-onlineadministrationen. Om du vill &ndra telefonnumret maste du
gora det frdn administratérsuppgifterna (se Redigera administratér). For
detta kravs det aktuella verifierade telefonnumret. Om telefonnumret inte
ar tillgangligt langre kontaktar du EVVA-supporten.

5.1.3 Har man glomt I6senordet?

Vid glémt I6senord kan det dterstéllas. Klicka pé Glémt I6senord. ©

“Seeess toseeary
AirKey | Login
Language:  English -
User ID: User ID
Password: Password
Log in o Password forgotten
@ AirKey Support Imprint AirKey registration

Figur 94: Inloggningssida for AirKey-onlineadministration

> Ange det anvandar-ID och fédelsedatum som uppgavs i dialogfénstret
"Glémt 16senord?" och klicka pa Aterstéll I6senord.
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Forgot your password?

If you have forgotten your password, enter your AirKey user ID and
your date of birth.
If you have forgotten your 8-digit user ID, please contact your
EVVA AirKey support.
*User ID User ID
*Date of birth DDMMAYYY YR
¥ cancel © Reset password

Figur 95: GIémt lI6senord?

> Med tvafaktorsautentisering aktiverad far du ett SMS med en kod till din verifierade
smarttelefon. Koden anges sedan i det efterfoljande fonstret och bekraftas med
Aterstéll I6senordet. (Det har steget utgdr om tvafaktorsautentiseringen inte &r
aktiverad eller om telefonnumret inte ar verifierat.)

Forgot your password?

Enter the received SM5 code.
You will receive an e-mail with a link to reset the password.

SMS code sent to ...0884

*SMS code SMS code

¥ cancel © Reset password

Figur 96: SMS-kod

SMS-koden &r giltig i 5inuter. Om de fem minuterna 6verskrids maste
proceduren upprepas.

Utan 3tkomst till det verifierade telefonnumret kan processen inte slutféras.
Om telefonnumret inte ar tillgangligt langre kontaktar du EVVA-supporten.

Ett automatiskt e-postmeddelande fran EVVA AirKey skickas med foljande referens: "EVVA
AirKey-onlineadministration - 3terstélining av l16senord".

> Oppna e-postmeddelandet fran EVVA AirKey.

> Klicka p8 lanken for aterstallning av lésenordet i e-postmeddelandet. Webbsidan déar
man kan aterstélla |senordet ppnas.

> Ange ett nytt I6senord och upprepa lésenordet for att bekrafta processen.

> Klicka pa Spara lésenord.
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Reset password

@ AirKey Support

Please enter your new AirKey password

* Password

* Repeat password

word

The password must contain at least a digit [0-9], an uppercase letter [A-Z] and a lowercase letter [a-7]. Country specific letters (A, B, ¢, N, &, etc) are treated as special characters and are only possible in addition to the 3 specified criteria.

Figur 97: Aterstilla AirKey-l6senord

Inloggningssidan for AirKey-onlineadministration éppnas.

> Logga in med det nya I6senordet som beskrivs i avsnittet AirKey-inloggning utan

tvafaktorsautentisering eller AirKey-inloggning med tvafaktorsautentisering.

Om uppgifterna ar korrekta kommer startsidan Home att 6ppnas. Langst upp till hoger visas
namnet pa den anvdndare som &r inloggad.

Vid behov kan lésenordet andras i AirKey-onlineadministration. Detta goérs
genom att klicka pd administratérens namn langst upp till héger i Airkey-

onlineadministration och trycka pa funktionen Andra Iésenord.

AirKey

A HOME & ACCESS CONTROL SYSTEM A% MEDIA & PERSONS a PROTOCOLS J& ADMINISTRATORS © vewr

My AirKey account
Details
User ID
Title
* First name
* Last name

* E-mail address

* Date of birth

Telephone number
Street
Postcode

City
Country

Contact information

* Language for correspondence

E-mail notifications

13968156 Change password
M. -
John

Smith

24/091976  [3H
Note: You require the date of birth for the "Reset password" function.
Telephone number

Street

Postcode

City

Please select -

English -

| would like to regularly receive maintenance tasks from my access control system by e-mail
MNever -

[ 1 would like to receive information about Airkey online administration updates and maintenance windows

Iwould like to receive important notifications from EVVA (recommended)

Figur 98: Mitt AirkKey-konto

5.2 Logga ut ur AirKey

Klicka p& Logga ut © for att lamna AirKey-onlineadministration.

66


https://airkey.evva.com/

AirKey-systemhandbok version 2.6 | 2022-06-10 | Med forbehall for tryckfel och tekniska andringar

access to securlty

A Home

Airkey

B ACCEss CONTROLSYSTEM . B0 MEDIAGPERSONS [ PROTOCOLS  Js ADMINISTRATORS (@) HELP

Comdit John Smeth

somss | o[ ot
o

5.3

Figur 99: Logga ut

Trots att systemet har en automatisk utloggningsfunktion efter 30 minuter
rekommenderar vi att administratorer alltid loggar ut efter att ha utfort
uppgifter i AirKey-onlineadministration med knappen Logga ut.

Administratorer

Administratérer har rattigheter att hantera hela Airkey-systemet.

Det maste finnas minst en administratér per klient och AirKey-system.

I huvudmenyn Administratorer © finns hanteringsfunktionerna fér administratorer.

Home

AirKey

ﬁ HOME & ACCESS CONTROL SYSTEM ‘l MEDIA & PERSONS a PROTOCOLS & ADMINISTRATORS e HELP

Administrators

3 Create administrator

Credit

John Smith
dinistrator

Media & persons
Support logins
» o L'd =
D & Qe G )
117 Persons 6 Smartphones 2 Cards "Send a Key" 1 Gylinder 1 Wall reader
Figur 100: Huvudmenyn Administratorer
5.3.1 Skapa administratorer

Endast administratérer kan skapa andra administratérer.

>

>

I huvudmenyn valjer man Administratorer — Skapa administrator.

Fyll i falten i formularet. Falt som ar markerade med * ar obligatoriska.

I avsnittet "Kontaktinformation" kan du &ven ange om administratdren ska fa e-post-
meddelanden vid specifika handelser, till exempel éppna underhdllsdtgarder, kom-
mande underhdllsfénster eller annan viktig information. E-postaviseringarna skickas

pa det valda kommunikationsspraket.

Contact information

* Language for correspondence English -

E-mail notifications | would like to regularly receive maintenance tasks from my access control system by e-mail.
Daily (8:00) :

Never

Hourly

Weekly (Monday 8:00)

Remarks Monithly (1st day 8:00)

mation about Airkey online administration updates and maintenance windows

frtant notifications from EVVA (recommended)

Figur 101:

Klicka pd Spara ©.

Kontaktinformation
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Airkey

A HOME @ ACCSSCONTAOLSYSTEM LU MEDAGPERSONS  [B) PROTOCOIS s ADMINISTRATORS. ) HELP

Create administrator

* Bk

L1 LR

Figur 102: Skapa administratorer

Kontrollera den e-postadress till vilken aktiveringsléanken ska skickas, innan

man sparar.

Klicka p& Skapa administrator for att bekrafta sakerhetsfrdgan och slutfora

processen.

Create administrator

Do you really want to create the administrator "Helen Miller"?
The administrator will shortly receive a confirmation by e-mail

Please check your e-mail address and correct it, if necessary.

X cancel [ Create administrator

Figur 103: Skapa administratorer

Systemet visar meddelandet "Administratéren har sparats" nar man har

skapat en admin

istrator.

Administratéren man just skapat far ett e-postmeddelande fr&n EVVA AirKey med en
aktiveringslank.

Administratéren som skapats maste slutféra registreringen pa féljande satt:

>

Uppgifterna raderas och aktiveringslanken blir ogiltig om den inte aktiveras

inom 48 timmar.

Oppna e-postmeddelandet med referensen "EVVA AirKey-registrering".

Klicka p& aktiveringslanken. Sidan "Valkommen till AirKey" éppnas.

Ange det personliga |6senordet, upprepa l6senordet och ange ditt fédelsedatum.

Klicka p@ Spara.
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Processen for att skapa administratéren har slutférts. Systemet éppnar nu inloggningssidan
for Airkey-onlineadministration s att administratéren kan logga in.

5.3.2 Redigera administratérer

Man kan dndra administratérernas detaljer sdsom efternamn, e-postadress, telefonnummer
eller kontaktinformation i efterhand.

o Anvindar-ID kan inte &ndras.

> I huvudmenyn valjer du Administratérer — Administratorer.
Systemet visar en lista dver giltiga administratérer.

Sok efter administratorer, sortera kolumner och begrénsa antalet poster som visas per sida i
listan pa displayen samt exportera listan till en CSV-fil.

> Klicka pa den administratér vars detaljer som ska &ndras.
> Andra 6nskade uppgifter.
> Klicka pa Spara ©.

@D Airkey

[ropea———

Figur 104: Redigera administratorer

5.3.3 Radera administratorer

Endast administratdrer kan radera andra administratorer.
> I huvudmenyn valjer du Administratérer — Administratorer.

> Klicka pa respektive rad i tabellen for att vélja den administratér som ska raderas.
Sidan "Redigera administratdrer" dppnas.

> Klicka pd Radera ©.
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Figur 105: Radera administratérer

Klicka p@ Ta bort administratér for att bekrafta sidkerhetsfragan.

Delete administrator

Do you really want to delete the administrator "John Smith™?

This process cannot be undone.

x Cancel @ Delete administrator

Figur 106: Ta bort administratérer

Systemet visar meddelandet "Administratéren har raderats" nar man har
raderat en administratér. Raderade administratdrer visas inte langre i listan
over administratérer och de kan darmed inte langre logga in i AirKey-
onlineadministration.

AirKey systeminstallningar

access to securlty

Konfigurera grundinstéllningarna i AirKey-onlineadministration. Dessa beskriv i avsnitten

nedan.
>

>

P& startsidan Home klicka pa rutan Instédllningar ©.

Alternativt klicka pa Instédllningar i sidhuvudet.
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@D Arkey e m s e e
A voMe B AcossconmoussTm A% wiDwgptisons  [B) PROVOCDLS  Jb ADMINSTRAIORS (@) HELP
Home
[P — o add Fr———— + add
D" il Qw li W =
17 Persams & Smarphones 2 orts “Semd ey 1 Cler 1 Wl rener .
[— Cormporent 1D ——
— [ree———

1 Maintenance task

e Wl e e
= = = (5] Pukc hofdeys: - Credit
7 publc olitoys s year —
i "} 7 publc holcoys i 2018 I o o
e —
259 Locking component protaral 407 Media protocol 505 System protocol et e s s ParmpeMerem, UTE 30200 Tap-up credi Settings

General Terms of Business (GTE) imprint Fial user cense agpeement [EULA)

Figur 107: AirKey systeminstallningar

5.4.1 Allmant

P& den hér fliken kan du aktivera féljande allménna installningar fér hela 18ssystemet.

Bluetooth-instdllningar for AirKey-appen

H&r kan man for alla smarttelefoner i detta I8ssystem konfigurera om det ska ga att aktivera
enheter via Bluetooth fradn I3st skarm eller inte. Om alternativet inte &r aktiverat maste
smarttelefonen |8sas upp fére varje aktivering.

Settings
General | Defaultvalues | Holidays

Bluetooth settings of the Airkey app

Access from the lock screen [ This option allows the opening of locking components via Bluetooth from the lock screen without unlocking the smartphone.
I the option is not activated, the smartphone must be unlocked before each access.

Note: This option affects the Airkey app functions "Hands-free mode” and "Unlock from notifications™.

Figur 108: Allméanna installningar - Bluetooth-installningar for AirKey-appen
Detta alternativ paverkar app-funktionerna "Hands-free-lage" och "Las upp

fran meddelanden".

Avaktivera Tilltrdde frdn I3sskdrmen for att hoja sakerheten pad ditt
|&ssystem.

Instdllningar for AirKey-appen

Har kan alternativet "Uppdatering efter varje tilltrade". Om det hdr alternativet aktiveras
uppdateras AirKey-appdata (till exempel loggposter och batteristatus fér Iaskomponenterna)
vid varje tilltrade med en smarttelefon.

> Markera motsvarande kryssruta och bekrafta med Spara.
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Update the AirKey app data [T after each unlocking

Regardless of this, the AirKey app data on the smartphone is updated automatically every 12 hours.

Figur 109: Allménna instéllningar - Instéllningar for Airkey-appen

access to securlty

Funktionaliteten skickas darefter ut till alla smarttelefoner inom I|3ssystemet via push-
notiser. Senast efter en manuell uppdatering av AirKey-appdata i smarttelefonen (se kapitlet
Uppdatera smarttelefon) bér funktionen vara aktiv pa smarttelefonen. Smarttelefonens
aktuella status ©® fér den har funktionen finns i detaljerna for smarttelefonen i AirkKey-

onlineadministrationen.

Settings

Maintenance authorisation
Office mode
Show event log data

Release duration

PIN code of the Airkey app
Update the Airkey app data

[T This smartphone can be used to perform additional maintenance operations on Airkey components
Medium can activate the manual office mode
Show event log data in the Airkey app

@ Mormal release duration
©) Extended release duration

No PIN code set

inactive o

@900

Figur 110: Status for alternativ "Uppdatering efter varije tilltrade"

Tvafaktorsautentisering (2FA)

Du kan aktivera den har funktionen for att dverféra tilltrddena till AirKey-
onlineadministrationen nastan i realtid nar du anvander en smarttelefon.

Vid uppdateringen av AirKey-appdata efter ett tilltrade 6verférs endast data
frdn den smarttelefon som har utfért tilltradet. P& sjélva smarttelefonen visas
inte denna uppdatering visuellt.

For den har funktionen kravs en stabil internetanslutning (mobildata eller
tradlost lokalt natverk) eftersom ytterligare tilltradesprocedurer kan utféras
forst efter genomférd uppdatering av AirKey-appdata.

Oavsett alternativ "Uppdatering efter varje tilltrade" gérs ett forsék att uppda-
tera AirKey-appdata automatiskt var tolfte timme.

> Tvafaktorsautentiseringen, eller 2FA som den ocksa kallas, fungerar som ett extra
sakerhetssteg vid inloggning till AirKey-onlineadministrationen. Férutom anvandar-ID
och lésenordet begdrs dessutom en SMS-kod under inloggningen som en extra
sakerhet. Om tvafaktorsautentiseringen aktiveras bland installningarna kommer den
att anvandas av alla som administrerar |3ssystemet. Klicka pa Aktivera tv&faktors-
autentisering om du vill aktivera funktionen.
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Two factor authentication (2FA)

Two factor authentication (2F4)  Deactivated

Activate two factor authentication

Figur 111: Allmanna instéliningar - tvafaktorsautentisering (2FA)

> Ange det mobiltelefonnummer som ska anvéndas for tvafaktorsautentisering av den
administratdér som ar inloggad fér narvarande och klicka sedan pa Skicka SMS-kod.

Activate two factor authentication

To aktivate the two factor authentication, your phone number must be verified.

An SMS code will be sent to this number.

Your mobile phone number

+43123456739|

x Cancel & Send SMS code

Figur 112: Ange det mobiltelefonnummer

> En SMS-kod skickas till det telefonnummer som tidigare angetts. SMS-koden ska
bekréaftas i dialogen inom AirKey-onlineadministrationen, bekfrafta med Spara.

| Activate two factor authentication I

Enter the received SMS code to save the phone number and activate the two factor
authentication.

SM5 code sent to 443123456789  Edit mobile phone number

jikdsa

¥ cancel ™ save

Figur 113: Instéllningar for SMS-kodsinmatning
Om en giltig SMS-kod anvands aktiveras tvafaktorsautentiseringen fér alla som administre-

rar ldssystemet. Statusen &ndras pa motsvarande sétt bland instéllningarna.

SMS-koden &r giltig i 5 minuter. Om de fem minuterna &verskrids maste
proceduren upprepas.
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Detaljer om hur inloggningsprocessen fungerar med aktiverad tvafaktors-

o Vid tidpunkten for aktiveringen kravs en mobiltelefon fér varje inloggning.
autentisering finns i avsnittet AirKey-inloggning med tvafaktorsautentisering.

F6lj dessa steg om du vill inaktivera tvafaktorsautentiseringen:

> Klicka pa Inaktivera tvifaktorsautentisering.

Two factor authentication (2FA)

Two factor authentication (2FA)  Activated

Deactivate two factor authentication

Figur 114: Inaktivera tvafaktorsautentisering

> Bekrafta fragan med Inaktivera tvéfaktorsautentisering.

Deactivate two factor authentication

This deactivates the two factor authentication for all administrators of this access control system.

x Cancel Deactivate two factor authentication

Figur 115: Inaktivera tvafaktorsautentisering

Funktionen inaktiveras igen for alla administratdrer av 18ssystemet.

AirKey Cloud Interface (API)

AirKey Cloud Interface ar ett REST-granssnitt (API) for tredjepartssystem. Granssnittet gor
det mdjligt att styra vissa funktioner i AirKey via en tredjepartsprogramvara. Mer informa-
tion om AirKey Cloud Interface finns i avsnittet AirKey Cloud Interface (API).

AirKey Cloud Interface (API) - testmiljo

I testmiljon far du méjlighet att testa Airkey Cloud Interface (API) i en skyddad miljé fére
aktiveringen. Detaljerna kring detta finns i avsnittet AirKey Cloud Interface (API).

5.4.2 Standardvarden (for alla nyligen tillagda ldskomponenter)

Dessa instdllningar aktiveras automatiskt nar man lagger till en ny AirKey-komponent. Vi
rekommenderar att standardvardena specificeras vid den forsta installationen for att
administratdrerna lattare ska kunna hantera system. Detta galler sarskilt for storre AirKey-
system.
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Med AirKey-system kan man hantera AirKey-enheter som befinner sig i olika tidszoner.
Tidszonen "Europa/Wien" (UTC+01:00 for vintertid och UTC+02:00 for sommartid), som
galler i Centraleuropa, ar instélld som standard.

AirKey

ﬁ HOME H ACCESS CONTROL SYSTEM “. MEDIA & PERSONS @ PROTOCOLS fn ADMINISTRATORS e HELP
Settings
General
Default values for all recently added locking components

Time and calendar

Public holiday calendar

Public holidays

EuropefVienna - UTC+02:00

L Apply public holiday calendar

Figur 116: Standardvarden for nya AirKey-enheter

Klicka i rullgardinsmenyn och vélj korrekt tidszon frén listan om man vill &ndra tidszonen for

hela AirKey-systemet.

P& startsidan Home klicka pa rutan Cylindrar eller Vdggldsare, viljer
onskad AirKey-enhet och bladdrar till fliken Installningar om man vill
andra tidszonen for en av AirKey-komponenterna. I avsnittet Tid och
kalender finns en rullgardinslista med tidszonerna.

Solsymbolen i respektive tidszon indikerar om sommar- eller vintertid ar

aktiv for tillfallet.
Gul sol = sommartid

® Gra sol = vintertid

Klicka i rutan Anvdnd helgdagskalender sd& kommer de allmdnna heldagar som sparats
och aktiverats i fliken Helgdagar (se kapitlet Allmanna helgdagar) att dverforas till den nya

AirKey-enheten.

Omraden

Show 1102 of 2 enties

4 Asign o srem

Area desigation

Feuerwehe

Keller

@ Oriynot cumrent 2)

Area status

Figur 117: Standardvarden — omréden

I det har avsnittet forklaras hur man automatiskt tilldelar nya AirKey-enheter till omréden
som redan &ar skapade. Se Tilldela omraden fér mer information om var och hur man skapar

omraden.

Den hér funktionen &r sarskilt anvandbar for huvudnycklar eller brandkarsnycklar som alltid
maste ha behérighet till alla enheter. Det gar &ven att annullera tilldelade omraden fran

motsvarande AirKey-enheter.
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Tilltrade

Access

Office mode  [C] permit manual office mode
Permits manual office mode with authorised media (smartphones, cards, key tags).

Automatic office mode  Please activate "Permit office mode” if you would like to use the automatic office mode function.

Release duration 5 s normal release duration

20 s extended release duration

Figur 118: Standardvarden - behérighet

I det har avsnittet beviljas manuella kontorslagen foér alla nyligen tillagda AirKey-enheter.
Klicka for rutan Tilldt manuellt permanent 6ppning for att 6ppna en extra kryssruta:
Aktivera automatiskt permanent 6ppning.

Access

Office mode Permit manual office mode
Permits manual office mode with authorised media (smartph «cards, key tags).

Automatic office mode  [Z] permit automatic office mode
Allows the specification of periods and unlocking times when the component locks or unlocks automatically.

Release duration 5 s normal release duration

20 s extended release duration

Figur 119: Automatiskt kontorsléage

I det automatiska kontorsldget kan man specificera perioder och uppldsningstider da AirKey-
enheten aktiveras eller avaktiveras automatiskt. Man kan till exempel specificera att
kontorslaget ska upphéra automatisk varje kvall kl. 17.00 i en kontorsbyggnad. For AirKey-
cylindrar betyder det att de dr avaktiverade. Man ska alltid fysiskt kontrollera att dorren ar
I&st. Anvand ett behérigt medium for att aktivera och darefter manuellt 13saupp dérren.

I detta fonster kan du daven stalla in en sluttid for den manuella permanenta 6ppningen.
Detta sakerstaller att den permanenta 6ppningen avslutas vid den definierade tiden (rétt falt
i skarmdumpen nedan), aven om den &r aktiverad. Per dag kan hégst 4 poster (perioder
eller sluttider) stéllas in.

P& helgdagar, vid varning om tomt batteri, om enheterna har fel tid eller i samband med
uppdatering av firmware avslutas de permanenta 6ppningarna automatiskt eller startas inte
alls.
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Officemode 7] permit manual affice mode
Enables manual office mosde with authortsed media (smartphones, cards, key tags)

i offce mode 7] activate sutomatie offce mode
Actvates the automatic offce made and end times for the manual office mode, with which

pens or closes.

o
07:00
08:00

09:00

Morday Tuesday

07:15 - 15:45.
Open

Wesdnesday Thursday Frday

Figur 120: Automatisk permanent 6ppning

Oppningstiden specificerar hur lange AirKey-enheten &r aktiverad (nér det géller till exempel
cylindrar ar detta den tid dd& anvandaren maste vrida cylinderns vred manuellt).
Standardtiden for aktivering ar 5 sekunder och den férlangda tiden ar 20 sekunder. Anpassa
tiden for aktivering individuellt har. Tiden kan stéllas in pa mellan 1 och 250 sekunder.

Med alternativet Uppdatering efter varje uppldsning go6r att enheterna och loggfilen
uppdateras vid varje aktivering med Bluetooth. Enheten och loggdfilen uppdateras med
bluetooth i realtid om det gatt minst 6 timmar sedan senaste uppdateringen / aktiveringen.

Anvindaren marker inte av denna uppdatering. Det avges alltsd ingen signal och det visas
inget meddelande pa smarttelefonen.

Uppdateringen av loggen visas i AirKey-onlineadministrationen.

[] 010DACA8298ATFIC (Sa...

[] 010DACA8298ATFIC (Sa...

) Locking component updat... & Event log updated o

«” Access granted

'E'J Locking component updated after unlocking via Bluetooth

e Tidszon
e Tid
e Logg

Figur 121: Loggning - Uppdatering efter uppl&sning

Vid aktivering med bluetooth uppdateras féljande i loggdfilen:
e Blacklist

Har enheten ej genomfdrda firmware-uppdateringar eller funktionsandringar,
maste de uppdateras pd det satt som beskrivs i kapitlet Uppdatera

|&skomponenter.

Denna funktion kraver en bra anslutningskvalitet pa telefonen. Se darfor till

Uppdatering efter en aktivering med Bluetooth genomférs dven nar den
manuella permanenta dppningen startas, dock inte nar denna avslutas.

o att ha en stabil internetanslutning via 3G resp. via WLAN.
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Uppdatering efter en aktivering via Bluetooth sker inom enhetens
aktiveringsperiod. Ar aktiveringsperioden mindre &n 10 sekunder kan det
handa att uppdateringen vid aktiveringen med Bluetooth inte fungerar.
Aktiveras funktionen "automatisk uppdatering" 6kas vardet for aktiverings-
perioden automatiskt till 10 sekunder pa enheten.

Nar funktionen ar aktiverad okar batteriférbrukningen hos batteridrivna
enheter, t.ex. Airkey-cylindrar. Det paverkar batteriets livsldangd.

Loggning

Valj standardvardet for poster i den personliga hdandelseloggen inom ramen for tilltrades-
héndelser. Det finns tre funktioner for detta &ndamal:

Logging
@ visible
Personal reference in protocol _
entries ' Visible for Days
© Mot visible

Figur 122: Definiera loggning/hé&ndelseloggar

Synliga aktiverar permanent visningen av personuppgifter for tilltradeshandelser.
Synliga for ... dagar personuppgifterna for tilltradeshandelserna blir anonyma efter det
specificerade antalet dagar.

Inte synliga anonymiserar omedelbart alla personuppgifter for tilltradeshandelser.

De specificerade standardvardena kan andras for enskilda AirKey-enheter,
oberoende av installningarna har.

Klicka pa knappen Spara for att spara de &ndrade standardvérdena. Systemet fr&gar om de
andrade standardvardena ska galla for nyligen tillagda eller alla AirKey-enheter.

Save changed specification values

Would you like to save the following changes to specification values?

o Office mode

o Logging

& Public holiday calendar

Changed specification values will be used if you add a new component to your
access control system. Would you like to additionally transfer the changes to all
components that have already been created within your access control system?
@) Use the change as specifications for the recently added components only.
) Additionally apply changes to all my locking components.

x Cancel & save

Figur 123: Spara &ndrade specifikationsvarden?

5.4.3 Allmanna heldagar

Definiera upp till 80 allménna helgdagar per ar i fliken Helgdagar (aktuellt &r och de tva
efterféljande aren). I Airkey kan begreppen "Allman helgdag" tolkas som en allman helgdag
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eller som en period av flera dagar sd3som foretagssemester eller skollov (kan vara
dterkommande). Man kan till exempel specificera att en nationell, allmén helgdag som
intréffar p& samma datum varje ar ska anges pa nytt varje ar. En veckas skollov rdknas som
en allman helgdag i systemet om perioden definierats mellan "start - slut".

Effekter i samband med allman helgdagar:
1. Periodisk behérighet galler inte pd allménna helgdagar.
2. Det automatiska kontorslaget aktiveras inte pa allmanna helgdagar.

Klicka pd knappen Aktivera pa hoger sida for att aktivera den allménna helgdagskalendern
globalt.

emeral | Spectication whves | Publi bkl

U Acane

Public holiday calendar

1. Perkatic s BUTMAYEMIORS ar. Ao vled e\ PR hoKSSS
2. urtomaic offce made s not aken i account on publc holidays.

A publc hoitay | 73 e 12017 ol view [ it view

Figur 124: Allmé&n helgdagskalender (kalendervy)

Klicka p& knappen Ldgg till helgdag eller klicka pa det exakta datumet fér den allménna
helgdagen i kalendervyn (t.ex. 24/12) for att 6ppna ett dialogfénster for att ange namnet
pa den allménna helgdagen, huruvida den allmédnna helgdagen varar hela dagen eller t.ex.
endast pa eftermiddagen och mellan vilka perioder den allmadnna helgdagen galler
(specificera t.ex. dven foretagssemestrar har) samt definiera hur manga ganger den
dterkommer och nér de specificerade uppgifterna inte langre galler.

Add public holiday

* Name Christmas Eve
all day
*start | 24M212017 [ I
*End | 24M2/2017 [
Repetition Each year -

MNever expires «

¥ cancel M save

Figur 125: Lagga till helgdag

Man kan redigera varje angiven allmén helgdag i efterhand. Klicka helt enkelt pa respektive
ruta for att dppna en textruta.
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MO TU WE TH FR SA SU MO TU WE TH FR SA SU
1 1/2|3|a|s
2 3|a €3 |3 |1w0|11]|12
9 10 |1J Matianalfie: by 'a 16 1718 19
Add public holiday |-
16| 17 |s| 232425 26
22 za;ﬂ_qzi'zs'zgl 2702829 30
30 31

Figur 126: Lagga till allménna helgdagar i kalendern

Klicka pa lanken L&dgg till helgdag for att lagga till ytterligare en allmén helgdag pa denna
dag. Man kan ange flera allmidnna helgdagar fér samma kalenderdag. Klicka pa
pennsymbolen fér att redigera den allménna helgdagen. Klicka pa soptunnan for att ta bort
den allmanna helgdagen.

The *"Nationalfeiertag™ public holiday is a series of dates.
Do you want to edit this date only (starts on 26/10/2017) or the series of dates (this and all
future dates)?

M cancel =p The series of dates =p This date only

Figur 127: Redigera helgdag

Delete public holiday

The “Nationalfeiertag” public holiday is a series of dates.
Do you want to delete this date (starts on 26/10/2017) only or the series of dates (this and all
future dates)?

¥ cancel T The series of dates @ This date only

Figur 128: Ta bort allmdnna helgdagar

Nar man har lagt till semestrar eller allmanna helgdagar i kalendern visar systemet en
oversikt dver alla sparade allmanna helgdagar, etc.

[

Figur 129: Allman helgdagskalender (listvy)

Valj knappen Avaktivera for att avaktivera den allmanna helgdagskalendern for AirKey-
systemet och for att inte spara den for tillagda AirKey-enheter.
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Med rutorna pa startsidan Home samt menyerna och undermenyerna i Lissystemets
huvudmeny kan du hantera ditt elektroniska system.

I Access control system

e Add
L'4 £
Ge 2 I
st
2 Gylinder 1 Wall reader 4 Areas
Door designation Component ID Maintenance tasks
Door 2 0D05E5F246DFO29A - i
1 Maintenance task
AirKey
ﬁ HOME ﬂ ACCESS CONTROL SYSTEM ‘l MEDIA & PERSONS a PROTOCOLS :& ADMINISTRATORS 0 HELP
Home Locking components e editing of your A
3 Add locking component S
(.
Areas
3 Create area
Maintenance tasks %@
Customer details
“Send a Key"

Figur 130: AirKey-system

5.5.1 Oversikt 6ver IdAskomponenter

For att fa en dversikt dver alla enheter inom i systemet fran startsidan Home klicka pa rutan
Cylindrar eller Vagglasare eller 93 till Ldssystem — Ldskomponenter i huvudmenyn. P3
startsidan Home visas i dversikt hur manga cylindrar eller végglasare som har integrerats i

ditt system.

Alla enheter listas med extrainformation och status. I den forsta raden av listan finns
sokfaltet samt filtreringsfunktioner fér enheter.

Airkey

M HOME @ ACCESS CONTROL SYSTEM

Locking components

At MW PRsONs [ PROTOCOLS B ADMINISTRATORS @) WELP

T

7 Cfinder 000SDFOE1R14013E

Figur 131: Laskomponenter

> Vid "Egna" © listas endast dina egna enheter

> Vid "Frammande" @ listas enheter som tilldelats fran ett annat system (delade

enheter).

> Vid "Aktuella" © listas endast enheter med uppdaterad status.

> Vid "Ej aktuella" @ listas endast enheter med ej uppdaterad status.

> Exportera © listan med enheter till en CSV-fil for vidare bearbetning.
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AirKey gor det maojligt att dela dina enheter med externa Airkey-system. I
enhetslistan visas skilnaden mellan dina egna och externa enheter. Mer
information finns i avsnittet Auktorisera |3skomponenter fér andra

l[dssystem.

5.5.2 Ldagga till Iaskompnenter: Se kapitel 4.11

5.5.3 Redigera ldaskomponenter

Applikationsfénstret Redigera enhet under fliken Detaljer innehdller olika uppgifter, t.ex.
enhetens typ och modell, enhets-ID, programversion och enhetsstatus samt information om
dérrar, omradden och behérigheter. Har finns &ven mojlighet att visas AirKey-enhetens
position i Google Maps. I fliken Instédllningar ser du alla installningar for tidszon och
helgdagskalender, tilltrdde samt loggning och reparationsalternativ.

Den batteristatus som visas motsvarar statusen f6r den senaste

o uppdateringen eller den senast 6verférda posten i handelseloggen. Darfor
kan den faktiska batteristatusen for enheten avvika fran den batteristatus
som visas i AirKey-onlineadministration.

> P3 startsidan Home vilj rutan Cylindrar eller Vdgglidsare.
> Alternativt kan du vélja Ldssystem — Ldskomponenter i huvudmenyn.
> Klicka pa den enhet som du vill redigera i listan.

> Du kan till exempel tilldela en valfri dérrbeteckning i fliken Detaljer, lagga till valfri
information @ eller ange positionen eller adressen fér enheten. De unika
egenskaperna for dessa uppgifter verifieras inom AirKey-systemet.

AirKey s crasen | o g

f HOME B ACCESSCONTROLSYSTEM B MEDIAGPERSONS [ PROTOCOLS  Jo ADMINISTRATORS (@) HELP

Edit locking component otk Remowe

1250:27) (§ Time comect & Cument time z0ne {3, Blacklist up o date 1 date 4 Cument

Figur 132: Redigera AirKey-enheter

> Ga till Omrdden for att redigera tilldelade omrdden for valda enheter.
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M@ By Only not curent (2)

Figur 133: Omraden

> Du kan valja att dela enheter med andra AirKey-system. Du kan hantera motsvarade
behdrigheter i avsnittet "Behdrigheter". Se kapitlet Arbeta med flera AirKey-system
for mer information om behdérigheter.

Al@  Shares @ Share codes [0
Access contral system a| Cmomernumber | ‘ckescdsinee Share code (valid unti)
No data found

Show 010 0.0f 0 entes

4 Add share

Figur 134: Dela information

> Om du vill kan du ange en kommentar om en enhet i avsnittet Kommentar.

‘lemarks

Comment

Figur 135: Redigera ldskomponenter

I fliken Installningar hanteras installningar for tidszoner, tilltraden, loggning och
reparationsalternativ.

> Om man arbetar med flera tidszoner inom samma system kan man tilldela en indivi-
duell tidszon (som redan har skapats och konfigurerats i AirKey-onlineadministratio-
nen) till varje enhet. Standardtidszonen anvands som standard.

> I denna process kan man (av)aktivera den allmdnna helgdagskalendern for varje
enhet. Det finns en lank till den allmanna helgdagskalendern om man behdver
dubbelkolla installningarna foér vissa helgdagar.

Time and calendar

Time zone EuropelfVienna » UTC +02:00
Public holiday calendar [ Apply public holiday calendar = Go to public holidays settings

The following exceptions are controlled by the public holiday calendar:
1. Pericdic access authorisations are not valid on public holidays.
2. Automatic office mode is not taken into account on public holidays.

Figur 136: Installningar - tid och kalender

> Man kan specificera det manuella kontorslaget fér varje enhet. Valj en AirKey-enhet
for att specificera det manuella kontorslaget for den.
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Har kan man andra tidsinstallningar foér aktiveringsperioden samt aktivera eller
avaktivera funktionen "Uppdatering efter varje uppldsning". Mer information finns i
Standardvarden (for alla nyligen tillagda AirKey-enheter).

Man kan anpassa personliga poster i handelseloggen for varje enhet. Standard-
installningarna anvands som standard.

Synliga aktiverar permanent visningen av personuppgifter for tilltradeshandelser.

Synliga for ... dagar anonymiserar personuppgifterna for tilltradeshd@ndelserna
efter det specificerade antalet dagar.

Inte synliga anonymiserar omedelbart alla personuppgifter for tilltradeshandelser.

Logging
@ visible
Personal reference in protocol _
entries ' Visible for Days
© Not visible

Figur 137: Handelseloggar

I detta avsnitt hittar man lanken till uppdateringsalternativ. Mer information om
reparationsalternativen hittar du under Reparationsalternativ.

>

!

5.5.4

Klicka pa Spara for att bekrafta eventuella andringar for enheten. Systemet
uppmanar dig att bekrafta processen.

En uppdatering fér denna enhet kan visas, beroende pa vilka uppgifter for
enheten som du har redigerat. Andringarna tas &ver och uppdaterings
uppgifter férsvinner nar du har uppdaterat enheten med hjalp av en
smarttelefon med underhallsbehérighet eller en kodningsstation.

Ta bort lIdskomponenter

Avaktivera enheter fran ett system nér de ej behévs.

>

>

>

>

P& startsidan Home valj rutan Cylindrar eller Viggldsare.

Alternativt vélj Ldssystem — Laskomponenter i huvudmenyn.

Klicka p& den AirKey-enhet som ska avaktiveras fran Airkey-systemet.

Klicka p& Ta bort ® langst upp till hoger.

AirKey o s

B ACCESSCONTROLSYSTEM AL MEDIA & PERSONS B rrotocots Jo ADMINISTRATORS
Edit locking component o sk || Memow

Detas | 5

()

2 Card applet 6.44, Thumb tum version 4.54, Blectronics module version 454
B Battery OK (stotus from 030772017 12:5027) (§ Time comeet 4 Cument time zone i3 Blockist up todate 33 Areas up todate ¥y Current release duration [ Office mode settings up 1o date [ Public holday calendar up to dte <%, Firmware up to date
03072017 125027

Figur 138: Ta bort laskomponenten

Klicka pa Ta bort I§skomponenten for att bekrafta sikerhetsfragan.
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Remove locking component

Do you really want to remove the locking component “Door 17 from your access control
system?
The locking component will be removed and reset to construction site mode.

Existing authorised media can no longer unlock these locking component.

¥ cancel # Remove locking component

Figur 139: Sakerhetsfraga

> En sakerhetsfrdga och en uppdatering visas for att uppméarksamma pa att enheten
maste tas bort fran AirKey-systemet.

Processen ar inte slutférd forran enheten har uppdaterats med hjalp av en smarttelefon med
underhdllsbehérighet eller en kodningsstation. N&r enheten har uppdaterats &r den
avaktiverad fran AirKey-systemet.

Denna process kan inte angras.
N&r enheten har tagits bort dterstalls den till fabriksléage.

Tilltradesmedier som haft behdrighet till denna enhet kan inte langre
anvandas for att aktivera enheten. Tillhdrande behérigheter tas bort
automatiskt och visas inte mer.

5.5.5 Omrdaden

Skapa omraden i systemet for att lattare administrera rattigheter.

P& Home klickar du pa rutan Omrdden eller viljer L§ssystem — Omrdden i huvudmenyn
for att visa en lista 6ver alla omrdden inklusive deras enskilda statusar.

I listan med omraden genomférs féljande anpassningar:
> Ange en sokterm med minst tre tecken i sokfédltet ©.
> Klicka pa motsvarande kolumn for att faststalla den som sorteringskriterium.

> Exportera listan till en CSV-fil for vidare bearbetning @.

AirKey credn fohw smth . - Setting: f—
i HOME @ ACCESSCONTROLSYSTEM  ZU MEDIAG PERSONS [ PROTOCOLS  Jo ADMINISTRATORS () HELP
Areas
o M@ o Onlycument @y Only ot current (4
Area desgranion | murmber of locking components A satus
—— )
Headourer ' o
Keer 3 [
wan Facioy o
Show 1 10 401 4 entes

4 Creote o export €

Figur 140: AirKey-system — Omraden

> Valj 6nskat omrade fran listan for att se detaljer fér det valda omradet.
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Inga omraden &r definierade som standard. Skapa nya omrdden foér att kunna lagga till

Skapa omraden

enheter till omraden.

>

P3 startsidan Home i det gra omradet Ldssystem klicka pa Ldgg till — Skapa
omrade.

Alternativt valj Ldssystem — Skapa omrade i huvudmenyn.
Ange en unik beteckning fér omradet.

Dokumentera eventuell tillaggsinformation om omradet i filtet Anmé&rkningar i
avsnittet Kommentar.

Klicka pd Spara ©.

Airkey

# HOME @ ACCESSCONIROLSYSTEM S0 MEDAGPERSONS [ PROTOCOLS  Jo ADMINISTRAIORS (@) HELP

p— e @

uuuuuuu

Figur 141: Skapa omraden

omrade. Man kan endast ldgga till enheter till omrdden nar dessa har

o Systemet visar meddelandet "Omradet har sparats" ndr man har skapat ett

5.5.7

sparats korrekt.

Tilldela AirKey-enheter till omraden

P& startsidan Home valj rutan Omré&den eller klickar pd Ldssystem — Omrdden i

huvudmenyn.
Vélj det omrade pa listan som enheten ska laggas till i.

Detaljer om valt omrade visas. "Omrddesstatus” © indikerar om alla enheter i
omradet &r uppdaterade eller inte. I listan 6ver Tilldelade enheter listas ® alla
enheter som ar tilldelade till detta omrade.

Klicka pa Tilldela enheter © for att lagga till en enhet i omradet.

access to securlty
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H Credit John Smith
AirKey
# vome @ AccessconTRoLSYSTEM  B% miiaGpersons [ PROTOCOLS  Jo ADMINISTRATORS (@) HELP
Edit area W Deletian ok || P e

Detaits

D i [T
eastotis 8% Atleast one locking eompanent i not up o date

vtk componcrs €

4 companenttypes - AUl o Ovdycument (0) & Only not crrent (1)
Door designation (additional information) ~ | Component type Component I3 Mumber af areas. Eattery status Component siabus
Door 2 T Wl reades O00SESF4EDFIZIA 4 ¥ )

Show 110 1 af 1 cnines

Remarks

Figur 142: Redigera omrdden

En lista pd alla enheter som &nnu inte har tilldelats detta omrade visas.

Select the locking components that are to be assigned 1o the area. Persons that are authorised for the area can block these components.

Locking components
Door designation (Additional information), Component ID All componentiypes -
Door designation (additional information) ~ | Component type Component ID
il Door 1 Cylinder 000508E2C227AD38 o
= Door 3 Cylinder D00SDFOE1B14013E -

Show 1 to 2 of 2 entries

‘You have to update the components before they can be used in the area.

¥ cancel

Figur 143: Tilldela enheter

> Valj dnskade enheter (man kan valja flera enheter och aven av olika typer).

> Klicka pa Tilldela enheter for att tilldela enheter till omradet.

> Klicka pa Spara for att bekrafta andringarna.
Uppdateringar skapas for de berérda enheterna och tas bort frdn listan efter uppdatering
med en smarttelefon eller en kodningsstation. Nar uppdateringen ar klar har tilldelningen av

enheter till omradet slutforts.

En enhet kan tilldelas till hégst 96 omraden.

Alternativt kan man redigera tilldelning till omraden i enhetens detaljer. Mer
information finns i avsnittet Redigera I3skomponenter.

5.5.8 Upphava tilldelningen av ldaskomponenter till ett omrade

Gor pa foljande satt for att upphava tilldelningen av en eller flera enheter till ett omrade:

> Pa startsidan Home vélj rutan Omrdden eller klickar pa L§ssystem — Omrdden i
huvudmenyn.
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> Valj det omrade pa listan i vilket tilldelningen av enheter ska raderas.

> Markera de enheter som ska raderas fran omradet. Du kan vélja flera poster.

AirKey o Ens® o e

# voME @ ACESSCONTROUSTSTEM At MEDiaGreRsons [ PROTOCOLS  Jo ADMINSTRAIORS (@) HELP

Edit area T s | P

it e locking component & nat up o date

i componant pas - Al o oyt g Orly not cument (1)
| component type.
Wt reacer

Numes of areas Barery sz Compcnent s
(]

Figur 144: Markera AirKey-enheter

> Klicka pa Radera tilldelning ©.
> Det visas en lista 6ver de enheter for vilka tilldelningen till omradet ska raderas.

-~ Bekrafta aven denna dialog med Radera tilldelning.

Cancel assignment

Do you really want to revoke the locking component assignment? Persons that are authorised for the area can no longer
block them.

- 000565F246DF929A: Dooar 2 b

‘You must update the components in order to fully remove the assignment.

K cancel @ cancel assignment (1)

Figur 145: Upphéava tilldelningar

Uppdateringsuppgifter skapas for de berdrda enheter som ska raderas fran listan och
slutférs med en smarttelefon eller en kodningsstation. Nar uppdateringen &ar klar har tilldel-
ningen av enheter till omradet slutférts.

Efter uppdateringen kommer personer som har medier med behd&righeter
for dessa omraden inte att kunna aktivera enheterna for vilka man har
raderat tilldelningen.

Alternativt kan man redigera tilldelning av enheter till omréden direkt i
enhetens detaljer. Mer information finns i avsnittet Redigera |dskompo-
nenter.

5.5.9 Radera omrdade

> P32 startsidan Home vilj rutan Omrdden eller klickar pd L§ssystem — Omré&den i
huvudmenyn.

> Valj det omrdde som ska raderas fran listan.

> Klicka pa Radera ©.
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AirKey T O —
f HOME @ ACCESSCONTROLSYSTEM LU MEDIAG PeRsons [ PROTOCOLS  Jo ADMINISTRATORS () HELP
Edit area o W Deteson - Back P save

Details

* avea desgnation | Headauarler

rmasisns 8% At least one lodking companent i nat up to date

Assigned locking componcats

il componenttypes AU{S) o Ovdycoment (@) £ Only not cevent (1)
Door designation (adiional informatian) ~ | Component type Component D Numbes of areas Battery statis Component status

i Door 2 T Wl reader GO0SESFRE0FIZIA 4 ¥ [

Figur 146: Radera omrdden

Eventuella behérigheter p@ medier fér de raderade omrddena tas bort
automatiskt och visas inte ldngre. Raderingen kan inte angras.

Ett felmeddelande visas om AirKey-enheter fortfarande &r tilldelade till omradet.

Delete area — not possible

Alocking comp is still assi to the "t Juarter” area.

- 000565F246DF929A: Door 2 o

Please remove the assignment of the component first
The area has not been deleted.

X cancel

Figur 147: Radera omraden - ej méjligt

Av denna anledning ska man forst radera alla tilldelningar av enheter till omraden och
darefter upprepa den beskrivna processer. Se kapitlet Upphéva tilldelningen av [8skom-
ponenter till ett omrade fér mer information.

5.5.10 Oversikt 6ver behodrigheter

I dversikten dver behdrigheter visas alla behérigheter p@ medier fér varje enskild AirKey-
enhet. Oversikten dver behérigheter géller den valda enheten.

Alla medier fér denna enhet listas. De visade behdrigheterna behdver dock
inte vara giltiga for tillfallet, t.ex. medier med tillfalligt, enskilt tilltrade fran
kl. 8.00 till kl. 17.00 kommer att visas i enhetens Oversikt dven efter kl.
17.00.

> P3 startsidan Home vélj rutan Cylindrar eller Vidgglidsare eller klickar pd
L3ssystem — Laskomponenter.

> Valj den enhet for vilken 6versikten av behodrigheter ska visas.
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> Bladdra fran fliken Detaljer till Behériga medier (egen) for att se behérigheterna
for ditt eget system eller valj Behoériga medier (externa) for att se behorigheter

fran andra system.

AirKey

A& HOME E ACCESS CONTROL SYSTEM

Edit locking component
Details | Settings

Authorised media (own)

Details

&L MEDIA & PERSONS

B rrotocots

Authorised media (external)

Zu ADMINISTRATORS

© Hewr

Figur 148: Flikarna

En lista dver alla personer samt narstdende personer visas.

medium.

"Redigera AirkKey-enheter"

Man kan aven se typen av

(EVVA) AirKey

# HOME [ ACCESSCONTROLSYSTEM X MEDIAG pisoNs [ PROTOCOLS  J ADNINISTRATORS (@) HELP
Edit locking companent
P T S p——r—

Media of the own access control system

Mimeda v A [ Adved (S Dot i
Person desater) ~ | M Mtz D Desigmaton
Satire Rt p— Dttt 28
per=— - T
PR —

B

MO G 1) Wt careet i [ Unkewsmn (1]
Teeghone manier Descsated e stas
8 13456 TR0 a

prepnpr— v

Figur 149: Behoriga medier (egen)

Man kan soOka, filtrera eller sortera listan for att visa specifika behoérigheter.

Klicka p& en persons namn for att direkt se behorigheter till mediet.

& HOME @ ACCESSCONTROLSYSTEM  Z% MEDIA & PERSONS PROTOCOLS B ADMINISTRATORS (@) HELP
Edit medium
& Details | Protocol | (S Reload view
S UBE nents & areas 4 Authorisation Al@) o Onlycurent@ Mostrecentfirst v
v £ & Feuerwehr | % Authorisation v Authorisation
Et | | 8 poor1 @ Door2
000508E2C227AD98 ‘000565F246DF929A
01A7ACI671 88 Temporary access ©0 Permanent access
44312312345 e 03/07/2017 12:45 - 17:00 | | unlimited
) 3 8
L]
D & & Main Factory
a8
+4366488370. 3.  Door 1
]ﬁa}d 000508E2C227AD98
oY Ira
L\% 000565F246DF929A
Back de
g D
- (0005DFOE1B14013E
Figur 150: Redigera medier
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5.5.11 Underhadllsuppgifter / uppdateringar

Vissa funktioner paverkar enhetens konfiguration. Sadana &ndringar i konfigurationen kallas
underhallsuppgifter / uppdateringar. Féljaktligen genomfér uppdateringar pa enheter som
inte ar uppdaterade.

Gor pa foljande satt for att se en lista dver uppdateringar i systemet:
> P3 startsidan Home vélj lanken Uppdaterings uppgifter.
> Alternativt klickar du pa Uppdaterings uppgifter i statusraden.

> Man kan aven valja Ldssystem — Uppdaterings uppgifter i huvudmenyn.

I detta flik finns en transparent lista pd@ uppdateringar fér AirKey-enheter inom AirKey-
systemet.

Man kan soka efter dorrbeteckningar eller enhets-ID i listan Over uppdateringar. Du kan
sortera kolumnen "Dérrbeteckning (extra information)", "Komponent-ID" och "Underhalls-

uppgifter".

Du kan aven prioritera uppdateringar ® och skapa en PDF-fil @ for utskrift.

AirKey

#vour @ acce

W A0 wDAsPSONs [ PROTOICOLS o ADMINKSTRATORS

m
[

Maintenance tasks 3 POF Doweioad

Locking components

Figur 151: Uppdateringar
Prioriteringen av uppdateringar sparas i systemet och visas p% smarttelefonen med
installerad AirKey-app och aktiverad underhllsbehérighet.
> Klicka pa Prioritering av underh&llsuppgifter.

> Kunder har olika behov - beroende pa applikationerna ska du dra och sldppa ©
objekten i 6dnskad ordning.

> Klicka p@ OK for att spara de andrade uppgifterna.
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The maintenance tasks of each locking companent
are displayed in this order (change with drag & drop):

‘ + Battery empty

‘ 1 Change battery

‘ 1 Blacklist not up to date

‘ 1 Time incorrect

‘ 1 Time zone not up to date

‘ + Areas not up to date

‘ 1 Firmware not up to date

‘ 1 Shares not up to date

‘ 1 Release duration not up to date

‘ + Office mode settings not up to date

‘ 1 Holiday calendar not up to date

‘ 1+ Component must be removed ‘

‘ 1 Repair options

oK

Figur 152: Prioritering av underhllsuppgifter

Listan med uppdateringar visas nu med de &ndrade uppgifterna. Enskilda objekt pa listan
har lankats till de detaljerade sidorna for motsvarande enheter.

N&r en uppdatering har slutférts av enheten tas informationen automatiskt bort fran listan.

Man kan skapa en lista pa alla uppdateringar som ska utféras som PDF-fil
och skriva ut det. Detta gér du genom att klicka pd knappen Ladda ned PDF.

5.5.12 Kundinformation - ldsschema

Man kan i menyn Kundinformation i efterhand andra olika uppgifter som angetts vid regis-
treringen, t.ex. namnet pa |1&ssystemet, féretagsnamnet eller kontaktpersonen.

Langst upp till héger pa sidan "Redigera kundinformation" finns en knapp som anvénds for
export av l&dsschemat foér hela systemet. Lasschemat &r en dversikt av alla enheter samt
tilldelade smarttelefoner och tilltrédesmedier.

> Klicka pa knappen Exportera I&sschema.

> I dialogfonstret "Exportera |I&sschema" valjer du knappen Exportera.
> Klicka pa den lank i CSV-filen som visas i efterféljande dialogfénster.
> Oppna CSV-filen med dnskat program eller spara filen.

> Stdng dialogfénstret "Exportera |&sschema" med knappen Sténg.
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A B c D E F [ H 1 ) K L ™M N o [ Q
person (identi Ferdinand  Max Max John John John Martin Susanne  Werner Peter Peter
customer nun airkey_OWS3K airkey_OW3K airkey_OW3K airkey_OW3K airkey_OWS3K airkey_OW3K airkey_OW3K airkey_OWS3K airkey_OW3K airkey_OW3K airkey_OW3KLCIXUP
designation Karte Musters Testphone Mt Mobile John  iPhone John Android Mobile Susanne Kombischliss Samsung 56
medialD  01513937C0A000524E1EEE 00058485F1B 01760CADAES 017DFE22779 018D3E2AS7C 01564815279 01ACIBF5349 D1FRB248001 000SA759288 0188626927EBASET
mediatype  Smartphone ( Card Card Smartphone (. Smartphone ( Smartphone (. Smartphone (. Smartphone (. Smartphone ( Card Smartphone (Android)

EIr ST

6 door designat customer nun component ty component 1D

7 SR AMusterst airkey_OW3K CYLINDER  00052C2F2BA3F14B 1 1 SE 2 7 1 3 1 4 4
B Hangschloss airkey_JCHDI!CYLINDER  000SBS0BC60B802D 0 6 1 1 1 1 4 3 0 1 0
9 Wandleser  airkey_OW3K WALLREADER 0005C5B3F1€9C207 2 1 4 0 7 5 B 3 1 6 3
10

Figur 153: L8sschema

For berdkning av behdrighetsstatusen anvands statusen hos AirKey-onlinea-

o dministrationen och inte IST-statusen pa mediet. Det innebér att 1dsschemat

ar korrekt endast nar alla enheter och medier ar aktuella / uppdaterade.

Forklaring ldsschema:

> 0 - Ingen behdrighet: Mediet har ingen behérighet fér enheten eller fér ndgot om-
rade enheten &r tilldelad till.

> 1 - Permanent behérighet utan slutdatum: Mediet har endast en behérighet till
enheten eller omraden utan slutdatum.

> 2 - Permanent behdrighet med slutdatum: Punkt (1) ar ej tillamplig och mediet
har en exakt permanent behérighet med slutdatum fér enheten eller det omrdde som
ar tilldelat enheten och har inga andra behérigheter fér enheten eller for nagot
omrade som &r tilldelat enheten.

> 3 - Periodisk behoérighet utan slutdatum: Punkterna (1) och (2) ar ej tillampliga
och mediet har exakt en periodisk behdrighet utan slutdatum foér enheten eller ett
omrade som ér tilldelat enheten och har inga andra behérigheter for enheten eller for
nagot omrade som ér tilldelat enheten.

> 4 - Periodisk behdrighet med slutdatum: Punkterna (1), (2) och (3) ar €j till-
ampliga och mediet har exakt en periodisk behdrighet med slutdatum fér enheten
eller ett omrdde som é&r tilldelat enheten och har inga andra behérigheter fér enheten
eller for ndgot omrdde som é&r tilldelat enheten.

> 5 - Enkel behorighet: Punkterna (1), (2), (3) och (4) ar €] tillampliga och mediet
har exakt en enkel behérighet med slutdatum fér enheten eller ett omrade som &r
tilldelat enheten och har inga andra behérigheter for enheten eller fér ndgot omrade
som ar tilldelat enheten.

> 6 - Individuell behoérighet: Punkterna (1), (2), (3), (4) och (5) ar ej tillampliga och
mediet har exakt en individuell behdrighet med minst en underbehérighet med
slutdatum foér enheten eller ett omrdde som &r tilldelat enheten och har inga andra
behorigheter for enheten eller for ndgot omrdde som é&r tilldelat enheten.

> 7 - Multipel behoérighet: Mediet har minst tva behérigheter fér enheten eller for ett
omrade som &r tilldelat enheten. Behérigheterna har &nnu inte gatt ut.

> B - Blacklist: Mediet ar avaktiverat, dvs. det finns med pa blacklist fér enheterna.
Mediets behérigheter férlorar i sa fall sin giltighet.

> E - Utgdngen behorighet (alla typer): Alla behdrigheter hos mediet for enheten
eller ett omrade som ér tilldelat enheten har gatt ut.
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5.6 Medier och personer

Huvudmenyn Medier och personer anvands ©® for att hantera alla personer, medier och
behoérigheter inom AirKey-systemet.

AirKey

& HomEe B ACCESS CONTROL SYSTEM AL MEDIA & PERSONS a PROTOCOLS Jis ADMINISTRATORS © Hewp

Home

Media & persons 1 + Add

G o F." V4 %@

117 Persons & Smartphones 2 Cards "Send a Key”

Figur 154: Medier och personer

5.6.1 Oversikt 6ver personer

P& startsidan Home vilj rutan Personer eller klickar p& Medier och personer — Personer i
huvudmenyn for att visa en lista dver alla skapade personer inklusive antalet medier som de
ager samt mediernas status.

Med listan som visas kan du genomféra foljande funktioner:
> Ange en sOkterm med minst tre tecken i sokfaltet ©.
Valj férnamn, efternamn, ID eller e-postadress.
> Klicka pa motsvarande kolumn for att definierade den som sorteringskriterium ®.

> Du kan aven exportera hela listan till en CSV-fil for vidare bearbetning ©.

Airkey / — = s o ) £ s onon

& HomEe & ACCESS CONTROL SYSTEM &R MEDIA & PERSONS. B rroocots Jo ADMINISTRATORS () HELP

= O | i = === =

Horst Backer ) o

Prer Paber
arns Mter

Max Mustermann W m mustermannagmai com

see oo oo -

Max Mustermann e m mustermannegmail com

x Musiemonn 203 mmasiemmarnggme.com
Figur 155: Personer

5.6.2 Skapa personer: Se kapitel 4.7

5.6.3 Redigera personer

I detaljvyn "Redigera person" kan man &ndra personuppgifter och kontaktinformation eller
tilldela ett nytt medium.

> P38 startsidan Home vélj rutan Personer-.
> Alternativt valj Medier och personer — Personer i huvudmenyn.
> Klicka pa namnet pa den person som detaljerna ska andras.

> Andra 6nskade uppgifter.
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> Klicka pa Spara.

P& sidan"Redigera person" kan &ven overféringsbekriftelsen skapas ®. Detta &r en
bekraftelse som overférs till personen nar alla nddvandiga behérigheter har skapats och
tilldelats. Bekraftelsen visar vilka medier med vilka behérigheter som personen innehar vid
tiden for utfardandet.

> I dversiktslistan valjer du den person for vilken du vill skapa en
overféringsbekraftelse.

> Klicka pa knappen Generera éverféringsbekriftelse (PDF) pa sidan "Redigera
person".

> I dialogfonstret "Generera 6verforingsbekraftelse (PDF)" visas PDF-filen som lank.
> Klicka pa lanken och 6ppna PDF-filen med din PDF-lasare eller spara filen.

> Stang dialogfonstret med knappen Stédng.

f HOME @ ACCESSCONTROLSYSTEM  B% MEDIAGPERSONS  [B PROTOCOLS  J ADMINISTRATORS () HELP
Edit person
' Details
Horst Backer
] Details
*Firstname | Horst
*lastname | Backer
identifier | |dentifier
Gender  Please select v
Date of birth | DD/MM/YYYY
Contact details

E-mail address
Telephone number
Street

Postcode | Posicode

city | Cib
Country  Please select -
*Language for correspondence  Deutsch -
Remarks
Comment
[ Generate handover certificate (PDF) o
+ 5

Figur 156: Generera dverféringsbekraftelse
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Headquarter Wien

Person

EVVA AirKey personal details

Created by: John Smith

Florian D

« Identifier: Technik

- Gender: Male

« Date of birth: 18.05.1980

- E-mail address: FD@test.com

« Telephone number: +431234567890
- Street: Hauptstrasse 1

- Postcode: 1010

- City: Wien

- Country: Austria

- Remarks: -

Media

= Media type: Smartphone (Android)
- Media ID: 01A46636A2ECB86D

« Telephone number: +43686488370
« Last update: 30.01.2018

- Airkey app version: 1.7.6

- Registration progress: completed
« Registration code: -

- Maintenance mode: active

- Show protocol data: active

- Release duration: normal

- Office mode: active

« PIN code status: inactive

- Remarks: -

Up to date

Authorisation 1

= Type: Periodic access
+ for area: Area 1

- valid from: 30.01.2018
« valid until: unlimited

Day from

Wed 04:15

11:00

Figur 157: Overféringsbekraftelse (PDF)

Radera personer

Man kan radera personer fran AirkKey-systemet.

Men inte ta bort personer som fortfarande ar tilldelade till medier. Innan
radering av en person,Kontrollera att alla tilldelningar av medier har tagits

bort fr&n denna person.

P& startsidan Home valjer du rutan Personer-.

Alternativt valj Medier och personer — Personer i huvudmenyn.

Klicka pa namnet pa den person i listan som ska raderas.

Klicka p& symbolen med soptunnan ©.

AirKey

A& HOME H ACCESS CONTROL SYSTEM u MEDIA & PERSONS

Edit person
Details

John Smith

& o Details

*Firstname | John
*lastname | Smith
Identifier | 111
Gender  Male -

Dateofbirth | 12/11/2001 [53]

B rrotocols

Jis ADMINISTRATORS (@) HELP

Figur 158: Radera personer
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> Klicka pa "Ta bort person" for att bekréfta sidkerhetsfrdgan.

Delete person "John Smith™

Do you really want to delete person "John Smith"?

This process cannot be undone.

K cancel @ Delete person

Figur 159: Radera personer — sikerhetsfraga

Raderade personer visas inte langre i listan. Personliga handelseloggar for
AirKey-enheter och medier kommer att fortsatta att dokumenteras i
handelseloggens poster som ar daterade fore raderingen.

5.6.5 Tilldela medier till personer

Tilldela mediet till en person for att kunna tilldela behdrigheter. Detta ar enda sattet att
koppla personer till tilltréadeshandelser.

> Pa startsidan Home vélj rutan Personer.
> Alternativt valj Medier och personer — Personer i huvudmenyn.
> I listan 6ver personer klicka pa8 den person som ska tilldelas ett medium.

> Klicka pa knappen Tilldela medium. ©

|EVVR) Airkey
o HoMe B access contaoL swsTEm

Figur 160: Tilldela medier

En lista med alla medier som kan tilldelas till personen visas.
Man kan sortera listan, filtrera efter mediatypen eller sbka efter specifika poster.

Endast medier i AirKey-systemet som inte har tilldelats till personer visas.

> Valj 6nskat medium och klicka pa Fortsétt.
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Assign medium to person

Please select a medium to be assigned to person “Jane Smith™.
Only active media that has not been assigned to a person will be shown

Media ID, Designation, Telephone number & | All media -

@ Media type Media ID Designation Telephone number
Card 0005CDE9BE0... | Assistant =
Smartphone Mobile 443112233554,

Show 1 to 2 of 2 entries

‘Cancel 172
X

Figur 161: Tilldela medier till personer

Detaljerna visas efter att mediet &r valt. Vid behov klicka pd Tillbaka och vélja ett annat
medium.

> Klicka pa Tilldela medium for att slutféra processen.

Details

Person
Jane Smith

Medium

Media ID
0005CDESBEOF272A

Designation
Assistant

Media type
Card

4= Back 22 = Assign medium

Figur 162: Tilldela medier till personer

Alternativt kan man aven tilldela medier till personer med hjalp av mediet.
Mer information finns i avsnittet Tilldela medier till personer.

Du kan aven tilldela flera medier (smarttelefoner, kort, nyckelbrickor eller
kombinycklar) till samma person.
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5.6.6 Oversikt 6ver medier

I huvudmenyn Medier och personer — Medier finns en lista over alla medier (smart-
telefoner, kort, nyckelbrickor eller kombinycklar) med en 6versikt 6ver alla tilldelade behori-
gheter, potentiella avaktiveringar samt mediernas aktuella status.

Man kan soka efter medier i medialistan, filtrera efter vissa mediastatusar, andra sorterings-
ordningen eller exportera hela listan till en CSV-fil.

: e st
EVD Airkey
i HOME B ACCHSSCOMTROLSYSTEN BN MEDIAGPERSONS  [B PROTOCOLS  Jo ADMINISTAATORS (@) HELP
Media
« M@ [ A [ Descraed o) M) cmentis) @ Notcmme () [ Unknown ) Wihighied for deietn
[re— b e woda F— [ r— r— [— N st
“adkian T Smartphone (Andvos)  Q1CEETOS0AF 102F ‘Smurtphore Compact 75 a3 123123 123123 L2 -
e imane wnmnas 9 v
[ G comsmasatteans Lager to v
‘St i Smarighons Ovnsmte A s bo .
[re—r— Smarghone
o St smanphone o) T e sorse 5 X2 ®
o it P— N
d comscoesssrTIA - = t =
pr— e s Q
P p—
# Create meduam Expo

Figur 163: Medialista

5.6.7 Skapa medier

For att hantera medier som del av systemet maste man forst skapa dem.

> P3 startsidan Home i det gra faltet i avsnittet Medier och personer klicka pd Ldgg
till — Lagg till medium.

> Alternativt valj Medier och personer — Lagg till medium i huvudmenyn.

> Alternativt bladdra till startsidan Home och valj rutan Smarttelefoner eller Kort och
klicka pa L&gg till medium.

Airkey

ﬁ HOME & ACCESS CONTROL SYSTEM &'. MEDIA & PERSONS a PROTOCOLS zu ADMINISTRATORS e HELP

| Add person
Home Add medium o
Media & persons 4 Nad
D ( ¢ §>
117 Persons 7 Smartphones 2 Cards “Send a Key"

Figur 164: Skapa medier

Valj mediatypen for det nya mediet.

Please select the type of the new medium:

Smartphone Card

¥ cancel

Figur 165: Skapa nya medier
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kombinycklar. Av denna anledning ska man skapa nyckelbrickor, armband

o Applikationen skiljer inte mellan kort, nyckelbrickor, armband och
och kombinycklar som mediatypen Kort.

5.6.8 Skapa smarttelefoner: Se kapitel 4.8

5.6.9 Skapa kort, nyckelbrickor, armband eller kombinycklar

Finns inte tillgang till en kodningsstation. Lagg till kort, nyckelbrickor, armband eller kombi-
nycklar till systemet med en smarttelefon som har underhdllsbehérighet. Mer information
finns i Lagga till kort, nyckelbrickor och kombinycklar med en smarttelefon.

> Ange en beteckning och klicka pd Fortsétt.

> Placera kortet, nyckelbrickan, armbandet eller kombinyckeln pa kodningsstationen.
Den detaljerade vyn for detta medium 6ppnas automatiskt nar processen ar slutférd korrekt.

Det ar viktigt att man skapar ett tillrackligt antal férkonfigurerade medier
(kort, nyckelbrickor, armband eller kombinycklar) med permanenta
behdrigheter utan begrdnsningar (nédmedier) och sparar dessa pa en saker
plats for att kunna betjana systemet utan tillgdng till AirKey-
onlineadministration. Mer information om tilldelning av behérigheter finns i

Behdrigheter.

Anvand sidan med RFID-symbolen pd kombinyckeln nar man lagger till
kombinycklar med hjélp av kodningsstationen. Hall kombinyckeln direkt pa
kodningsstationen. Denna process fungerar inte Over kodningsstationens
hela avlasningsomrade - med den aktuella typen (HID Omnikey 5421)
detekteras kombinycklar endast inom 6vre och den nedre tredjedelen av
kodningsstationen.

Se kapitlet Lagga till kort, nyckelbrickor och kombinycklar fér mer informa-
tion om hur man lagger till medier till ett AirKey-system med smarttele-
fonen som har underhllsbehérighet.

5.6.10 Redigera medier

> Pa startsidan Home vélj rutan Smarttelefoner eller Kort.

> Alternativt valjer du Medier och personer — Medier i huvudmenyn.
> Valj énskat medium i dversiktslistan.

> Valj fliken Detaljer for att redigera mediet.
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Edit medium
Authorisations Details Protocol | (¥ Reload view
Medium
Media type  Card
Media ID  0005863432EE6819
Designation Lager
Status %" Up to date
Last update  03/07/2017 16:25:05
Keyring version  6.18
Settings
officemode ] Medium can activate office mode
Release duration @ Normal release duration
) Extended release duration
Remarks
‘Comment

Figur 166: Redigera medier - kort
> Klicka pa Spara for att bekrafta &ndringarna.

5.6.11 Tilldela personer till medier: Se kapitel 4.13
5.6.12 Behorigheter

Behorigheter ger personer tilltrdde till AirKey-enheter. Fér att kunna skapa behdérigheter for
medier maste dessa vara tilldelade till personer/anvandare. Se Tilldela medier till personer
for mer information om amnet.

Gor pa foljande sétt for att se dversikten dver behdrigheter for ett medium:

> Valj Medier och personer — Medier i huvudmenyn.
> Valj dnskat medium i dversiktslistan.
> Mediet @ har redan valts (flera medier kan vara tilldelade samma person).

> Man ser nu alla behérigheter ® som har tilldelats.

Airkey
f HOME [ ACCESSCONTROLSYSTEM QR MEDIAGPERSONS [ PROTOCOLS  Jo ADMINISTRATORS @) HELP
Edit medium
] Ao |5 L] & nesedven
wiis
M@)o Onycurent@) Mostrecentfest +
Feuerweh: Jehoriention Q
Hesdquarter
. = ©O Permanent access
-

gt main Factory @)

& Door1
8 ooososczcoz7a0s

o Door2
B ooosesezacorazan

Door 3
B ooosoroernraonse

Figur 167: Oversikt 6ver behérigheter
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Bakgrundsfarg for behérigheter:
e Gron = Uppdaterad status, behoérighet skapad och medium

uppdaterat.

e BI3d = Behorighet skapad, medium &nnu inte uppdaterat.

o = Behorighet har andrats eller raderats, men inte sparats
(skapats).

e Grd = Behorighet har gatt ut.

Alternativt 6ppna oOversikten dver behoérigheter via Medier och personer
— Personer och valja en person som har tilldelats ett medium i listan.
Klicka nu pa mediasymbolen pa véanster sida under den valda personen.

5.6.13 Tilldela behdrigheter: Se kapitel 4.14

5.6.14 Skapa behorigheter: Se kapitel 4.16

5.6.15 Andra behorigheter

Man kan nar som helst andra behdrigheter i AirKey-onlineadministration.
> P3 startsidan Home vélj rutan Smarttelefoner eller Kort.
> Alternativt valj Medier och personer — Medier i huvudmenyn.
> Valj det medium fran listan for vilket man vill &ndra behérigheter.
> I fliken "Behérighet" klicka pa den behérighet som ska &ndras.

> Alternativt dra och slapp dérren/omradet till mitten.

EXVAR) Airkey
A WOME @ ACCESSCONIIOLSYTEM B0 MEDIAGPERSONS [ PROTOCOLS o ADMINISTRATORS (@) HELP
Edit medium
] [ oy gy I YO
L
s oy,
° Feuerweb
D Headuarte
oz
v e - Keller
o
D e
# Edit authonisation
There aready i an
2 Doors authoraton for thi kocking
B coosomerevionze e
. | Doorz
¥ | cmersonma

Figur 168: Redigera medier — andra behdrigheter

> Systemet visar detaljer for befintliga behérigheter.
> Klicka pd Andra ©
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Permanent access

H Door 2
000565F246DF929A

00O Permanent access Changeo

© always applicable

© from to

Authorisation created on 30/06/2017, 1035

Authorisation updated on 30/06/2017, 10:42
x Close @ Delete authorisation [ save

Figur 169: Andra behérigheter

Valj den nya tilltradestypen.
Klicka pa Andra tilltrdde ©.

Select new access type for authorisation

Door 2
000565F246DF929A

(C)
p=

= &

Temporary access Individual access

Periodic access
Enables repeated accesses on weekdays during a certain period (date).

Your existing authorisation settings will be lost.

K cancel o’ Change access

Klicka pa Spara.

Figur 170: Andra tilltrade

Ange motsvarande varde for respektive tilltradestyp.

Klicka pa den gula knappen Skapa 1 behorighet. Narmare information finns i
avsnitt Skapa behdérigheter.

5.6.16 Radera behorigheter

Man kan radera tilldelade behérigheter om de inte langre behovs.

>

>

P& startsidan Home valj rutan Smarttelefoner eller Kort.
Alternativt valj Medier och personer — Medier i huvudmenyn.
Vélj det medium fran listan for vilket behérigheter ska raderas.

I fliken "Behérighet" klicka pa den behérighet som ska raderas.

access to securlty

Det maste finnas kredit pa ditt KeyCredit-konto fér att kunna &ndra behéri-

Uppdatera en smarttelefon med "Pull to Refresh" eller ett kort, en nyckelbricka, en
kombinyckel eller ett armband med en kodningsstation for att slutféra processen.
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Permanent access

E Door 2
D00565F246DFI29A

0O Permanent access  Change

@ always applicable

@ from to

Authorisation created on 30/06/2017, 10:35

Authorisation updated on 30/06/2017, 10:42
¥ cose W Delete authorisation [ save

Figur 171: Permanent tilltrade

access to securlty

Alternativt dra och slapp dérren/omradet fran mitten till det orange omradet Radera

behorighet.

EVVA) Airkey

& HOME [ ACCESSCONTROLSYSTEM B8 MEDIAGPERSONS  [B PROTOCOLS  Jo ADMINISTRATORS
Edit medium
' Authorsations | Detait Protoral € Reload view

M@ o Onyasd

§, Auhorisation - expired

]
@ Door 1
000508£2C227A098

O1a7ACI6T! (5] Temporary access
4312312345 020772017 12:45 - 1700

Ve -

& Door2
00056572460F929A

00 Pormanent access

Figur 172: Radera behorigheter

Klicka p& Radera behorighet.

Klicka p& Radera behéorighet for att bekréfta sdkerhetsfrdgan.

Delete authorisation

Do you really want to delete the authorisation?
lw Authorisation

@ Door2
000565F246DF929A

©O Permanent access
unlimited

Once the medium has been updated, the owner is no longer able to lock this locking
component.

¥ cancel @ Delete authorisation

Figur 173: Radera behdrigheter

Uppdatera en smarttelefon med "Pull to Refresh" eller ett kort, en nyckelbricka, en

kombinyckel eller ett armband med en kodningsstation for att slutféra processen.
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borjar galla omedelbart. Mediet maste uppdateras for att slutféra foréandrin-

o KeyCredits dras inte frn kontot nar du raderar behérigheter. Raderingen
gen.

Anvand inte funktionen om du tappar bort ett medium. Funktionen anvands
endast for att radera behorigheter pa ett fysiskt tillgdngligt medium. Om du
tappar bort mediet ska du anvanda funktionen avaktivera / radera medium.

Anvind Tém medium fér att ta bort alla behérigheter p& mediet det galler.

5.6.17 Avaktivera/radera medier

Anvand funktionen "Avaktivera medium" om det finns en sdkerhetsrisk och du vill géra alla
behérigheter p& mediet ogiltiga, till exempel om ett medium har tappats bort eller skadats.

> P3 startsidan Home vilj Smarttelefoner eller Kort.

o > Alternativt valj Medier och personer — Medier i
huvudmenyn.
> Valj dnskat medium i dversiktslistan.
D1ATACIET... ) o i i
Deactivate rnEdiM > Klicka pa Avaktivera medium ©.
3 Go > Ange orsaken till avaktiveringen. Valj "Annat" for att
aktivera inmatningsfaltet (teckenbegransning: 50 tecken).
> Ange ytterligare information vid behov (max 500 tecken) i
Figur 174: Avaktivera medier "Ytterligare kommentarer".

> Klicka pa Fortsétt.

> Klicka p3 Avaktivera medium for att bekrifta
sakerhetsfragan.

Deactivate medium

Do you really want to deactivate the medium @TAZACI671818FER

Airkey is attempting to deactivate the smartphone remotely. If this is not possible, the affected locking
compenents must be updated.

Reason: Loss

4= Back & Deactivate medium

Figur 175: Avaktivera medier - sikerhetsfraga

En sdkerhetsfraga bekréaftar att mediet avaktiverats.

Eventuella behdrigheter som tilldelats mediet markeras sd att de kan raderas. N&r det géller
kort, nyckelbrickor, armband och kombinycklar skapar systemet omedelbart en post i
blacklist for alla aktuella enheter som beroérs. For smarttelefonen aktiveras posten endast om
telefonen varit utloggad i 5 minuter. En post i blacklist innebar att systemet skapar en
uppdateringsuppgift for berérda enheter. En uppdatering kravs fér att enheterna skall bli up
to date.

> Uppdatera de enheter for vilka mediet har fatt behdrighet. Uppdateringsuppgifterna
forsvinner fran listan och medier pa blacklist, har inte langre behérighet att aktivera
enheterna.
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Anvand inte denna funktion for att radera enskilda behoérigheter som éar
tilldelade till medier. Nar ett medium avaktiveras paverkas mediets alla

behdrigheter inom systemet.

Avaktiveringar galler endast for det berdrda systemet. Om en smarttelefon

har registrerats i flera system forblir telefonens status uppdaterad i 6vriga
AirKey-system.

Om en person har registrerat en smarttelefon i flera system ska du

kontakta administratorerna till de berérda AirKey-systemen for att

avaktivera telefonen helt.

Mediet forblir tilldelat till personen. Ta bort tilldelningen om du vill radera
mediet. Mer information finns i avsnittet Radera tilldelningar.

5.6.18 Ta bort avaktiverade medier

Raddera avaktiverade medier fran systemet utan att motsvarande medium &r tillgdngligt. Pa
detta vis ar huvudinformationen i AirKey-onlineadministrationen ren fran borttappade, stulna
eller felaktiga medier.

Avaktiverade medier kan endast tas bort om mediet har avaktiverats helt.
Detta innebédr att mediet antingen har uppdaterats eller s@ har en uppdaterad
blacklist éverforts till alla enheter for vilka mediet hade behérigheter. Det gar

inte att ta bort medier férran villkoren ovan ar uppfyllda.

Pa startsidan Home vilj Smarttelefoner eller Kort.

Alternativt valj Medier och personer — Medier i huvudmenyn.

I listan dver medier, klicka pa det avaktiverade mediet som ska bort.
Klicka p& Mer under mediasymbolen och vélj Ta bort. ©

Bekrafta sakerhetsfragan med Ta bort medium for att avldgsna det markerade
mediet fran systemet.
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0 . & Do you really want to remove medium "+43123123456456™7
Media type
D1ATACIETT SEedptione
+4312312345... T
01ATACI671B18FED
a’ g Telephone number
|.|: +43123123456456
2 4
& This process cannot be undone.
[
@ Remove o ® cancel @ Remove medium
Figur 176: Ta bort avaktiverade medier Figur 177: Ta bort medier - sékerhetsfraga

> Ett meddelande visas for att bekrafta att mediet har tagits bort och mediet visas inte
langre i systemet.

Denna process kan inte &ngras. Media som tagits bort under denna process
visas inte langre i systemet och de kan déarmed inte langre anvandas.

Den hér processen aterstaller inte automatiskt mediet till fabrikslage.

5.6.19 Ateraktivera medier

Avaktiverade medier (markerade med en rod cirkel ®) kan 3teraktiveras om de ater &r
tillgangliga.

= = > P& startsidan Home vilj Smarttelefoner eller Kort.
OE / > Alternativt valj Medier och personer — Medier i
huvudmenyn.
Smanphune TSNl . o . FETY . .
Compact 3 > Valj det medium som ska ateraktiveras i 6versiktslistan.
> Klicka pa Ateraktivera medium under mediasymbolen.
O U

U

Figur 179: Ateraktivera medier

Figur 178: Ateraktivera
avaktiverade medier

> Ange orsaken till 3teraktiveringen (max 50 tecken) och avgér om du vill teraktivera
behodrigheter som var giltiga innan mediet avaktiverades.

Ange ytterligare information vid behov (max 500 tecken) i "Ytterligare kommentarer".
Ytterligare information dokumenteras i handelseloggen.
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Reactivate medium

Do you really want to reactivate the medium 071C6E70504F10D2F?

Afterwards, you can use the medium for all updated locking components again.
*Reason  Found

Further notes

x Cancel & Continue

Figur 180: Ateraktivera medier

> Klicka pa Fortsétt.

> Klicka pa Ateraktivera medium och bekréfta bdda sakerhetsférfragningarna
(beroende pa om ska aterstalla behdrigheterna eller inte).

Reactivate medium

Do you really want to reactivate the medium 071C6E70504F10D2F

Afterwards, you can use the medium for updated locking components again.

S Your current credit is 84 KeyCredit(s).
1 credit will be deducted from your credit.

4= Back D’: Reactivate medium

Figur 181: Ateraktivera medier - och &terstalla behorigheter

Systemet uppmanar dig att bekrafta aktiveringen.

Uppdateringsuppgifter skapas ater for de AirKey-enheter dér det finns poster i blacklist for
enheterna vilka géller for detta specifika ateraktiverade medium.

Uppdatera de som tilldelats uppdatering behdvs till féljd av dteraktiveringen. Mediet kan 3ater
aktivera de enheter vilka har info pa blacklist ndr de uppdaterats.

Ateraktiveringar galler endast for det berérda AirKey-systemet. Har smart-
telefonen avaktiverats i flera system forblir telefonen avaktiverad i 6vriga

system.

Informera administratérer till andra relevanta system om att telefonen ar
dteraktiverad, Om telefonen har behérighet i andra system.

En KeyCredit dras av for ateraktivering av behérigheter. Tillganglig kredit
behévs fér att genomféra denna atgard.
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Funktionen "Duplicera medium" anvands for att duplicera medier i syfte att Overféra
befintliga behérigheter frdn ett medium till ett annat. I sd fall maste kallmediet som ska
dupliceras vara behdrigt och malmediet maste redan ha skapats och tilldelats till en person.

> Pa startsidan Home vilj Smarttelefoner eller Kort.

> Alternativt valj Medier och personer — Medier i huvudmenyn.

> Valj det medium som ska dupliceras i listan.

(3]

.

Smartphone

Compact 23

+43 123123
123123

Figur 182: Duplicera medier

Klicka pa Mer... ®© — Duplicera.
Nu dppnas en lista déver alla medier som ar tilldelade
personen - mediet som ska dupliceras finns inte med pa

listan.

Valj 6nskat malmedium och klicka pd Fortsétt.

Klicka pa Duplicera medium for att slutféra processen.

Duplicate medium?

copy to:

4= Back

Medium:

from person-

Medium:

from person:

Smartphone Compact 73, +43 123 123 123123
Smartphone, Media ID: 01C6E70504F10D2F
2 authorisations

Adrian H

. +4366488370990
Smartphone, Media 1D: -
0 authorisations

Jane Smith

2 LY Duplicate medium

Figur 183: Duplicera medier

Systemet bekraftar om mediet duplicerats korrekt. Du vidarebefordras till 6versikten av

behdrigheter for malmediet.

o Befintliga behérigheter p& malmediet skrivs 6ver.

Klicka pa Skapa behérigheter for att skapa och uppdatera mdlmediet och slutféra duplice-
ringen. Se kapitlet Skapa behdrigheter for mer information om hur man skapar medier.

Omfattar férandringen ett stort antal personer (se kapitlet Importera
personuppgifter) med identiska behdrigheter kan man snabbt tilldela ett

En KeyCredit dras av frdn kontot fér denna process. Tillgdnglig kredit
behévs fér att genomféra denna atgard.

stort antal medier med samma behdrigheter till respektive person med
funktionen "Duplicera medium".

5.6.21 Tomma medier

Tém medier om man vill radera alla behérigheter pd dem.

> P32 startsidan Home vilj Smarttelefoner eller Kort.
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> Alternativt valj Medier och personer — Medier i huvudmenyn.

> Klicka pa det medium som ska témmas i éversiktslistan.

- o T3
> Klicka pa Mer... ® — Tém.
. : o L )
E > Klicka pa To6m medium for att slutféra processen.
Empty medium
Smariphone T T—
CGITIPB ct 3 Do you really want to empty the medium "Smartphone Compact 73°7 In this
+43 123123 process, all 2 authorisations will be deleted from the medium.
123123 Please update the medium afterwards to complete the process.
Medium
'&. @ o Media type
‘1: Duplicate Smartphone
Media ID
¥ Empty o 01C6E70504F 10D2F
Designation
e Revoke Smartphone Compact Z3
& assignment
Telephone number
- +43 123123123123
¥ Remov
® cancel < Empty medium

Figur 184: Témma medier
Figur 185: Témma medier - sékerhetsfraga

Alla behoérigheter markeras for radering. Uppdatering av mediet kravs for att alla behori-
gheter ska tas bort slutgiltigt.

KeyCredits dras inte fran kontot vid radering av behérigheter. Uppdatering
av mediet behovs for att slutféra raderingen.

Anvdnd inte denna funktion for borttappade medier. Funktionen anvands
endast for att radera behdrigheter pa ett fysiskt tillgangligt medium. Tappar
man bort mediet anvand funktionen Avaktivera medium.

Anvand funktionen Radera behdérighet for att radera enskilda behorigheter.

5.6.22 Upphava tilldelningar

Radera behérigheter om personen inte anvander mediet.
> Pa startsidan Home vélj Smarttelefoner eller Kort.
> Alternativt valj Medier och personer — Medier i huvudmenyn.

> Valj det medium fran listan for vilket man ska radera tilldelningen till personen.
Alternativt

> P startsidan Home vilj Personer.
> Alternativt valjer du Medier och personer — Personer i huvudmenyn.

> Klicka pa namnet pa den person i listan fér vilken man ska radera tilldelningen till
mediet.

Alla medier som é&r tilldelade denna person visas pa véanster sida under namnet.
Valj det medium som ska raderas.
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Smartphone

Compact 23

+43 123 123
123123

v e -
H: Duplicate
@ Empty

& PRevoke
= assignment

@ Remove

Figur 186: Medier — upphéava
tilldelningar

access to securlty

AirKey

& HOME a ACCESS CONTROL SYSTEM
Edit medium
. Authorisations. Details Protocol
Adrian H Locking compaonents & areas

) £ & Feuerwehr

u 2% Headquarter

Smartphone :Ui

Compact 73

443123123

123123 B & Keller

O e
[ puplicate <% Main Factory
& Empty ==
& Ravoke Door 1
& assignment 000508E2C227AD98
T Remove

Door 2

|
'% 000565F246DF929A
a8

Door 3
(000SDFOE1B14013E

&% MEDIA & PERSONS

@ Reload view

Authorisation

+ Authorisation

i1 Headquarter

B rrotocois

©O Permanent access |

unlimited

4

Figur 188: Tilldelade meder

Klicka p@ Mer... © — Upphdv tilldelning om det inte
langre finns nagra behdrigheter pa mediet.

Klicka pa Upphdv tilldelning for att bekréfta

sakerhetsfragan.

Cancel assignment of the empty medium

Details

Person
Max Mustermann

Medium

Media type
Card

Media ID
(0005863432EE6819

Designation
Lager

¥ cancel

“Zs Cancel assignment

Figur 187: Upphava tilldelningar utan behérigheter

Ett meddelande om att tilldelningen har upphavts visas pa displayen. Man vidarebefordras
automatiskt till personuppgifterna fér personen det galler.

Avaktivera "underhdllsbehdrighet" pd smarttelefonen for att radera tilldel-

ningar.

Radera eventuella behérigheter pd mediet férst. Man kan anvénda funktio-
nen Tom medium inom ramen for funktionen Upphdév tilldelning for att
ta bort alla behérigheter pa8 mediet.
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Finns det behdrigheter p& mediet och man utfér atgarden Upphév tilldelning visar
systemet en alternativt meddelande. I detta meddelande kan man valja mellan att tdtmma
mediet eller 6verféra mediet till en annan person.

Cancel assignment

Details

Person
Max Mustermann

Medium
Media type
Smartphone
Media ID
0161400993262850

Designation
iPhon:

Telephone number
4431122334455

Empty medium Change person

Figur 189: Upphava tilldelningar med behdérigheter

Anvands funktionen Tom medium i funktionen Upphdév tilldelning maste man utfora
funktionen Upphdv tilldelning en gdng till efter att ha uppdaterat mediet for att slutféra
raderingen av behérigheter korrekt.

Gor pa foljande satt for att dverféra mediet inklusive alla dess behérigheter till en annan
person:

> Klicka pd Mer... — Upphav tilldelning.

> Valj Andra person och bekrifta med Fortsétt.

Cancel assignment
Details.
Person
Max Mustermann
Medium
Media type
Smartphone
Media ID
01814009932B2850
Designation
iPhone
Telephone number
1431122 33 4055
v [ 1
Empty medium ‘ Change person
Assigns the medium to another person. The authorisatians will remain.
¥ cancel n = Continue

Figur 190: Upphéva tilldelningar - andra personer

Systemet visar en lista 6ver alla skapade personer. V&lj énskad person och klicka pd
Fortsaétt for att bekrafta.
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The authorisation will be retained.

First name.
Horst
Florian
Adrian

Show 110 10 of 117 entries

Select the person to whom the medium is to be assigned

Firstname, Last name, ldentifier, E-mail address

Last name
Backer

D

H

Huber
Mialler
Mialler
Mustermann
Mustermann

Mustermann

Identifier

123456
191
190
204

E-mail address

m.mustermann@gmail.com
m mustermann@gmail com

m.mustermann@gmail.com

Figur 191: Andra personer

Klicka pa Védxla personer for att bekrifta sdkerhetsfragan och slutféra processen.

Do you really want to assign the medium "iPhone (01B14009932B2B50)" to

person

7

4= Back

John Smith (111)

1 authorisation remains available in the process.

n Change person

Figur 192: Andra personer

access to securlty

Nar man har slutfort processen korrekt visas ett meddelande att uppdateringen genomforts.

5.6.23 Ta bort medier

Ta bort medier for att de inte ska visas eller anvdndas i aktuelt AirKey-system.

Medier kan endast tas bort om deras tilldelning till personer har upphéavts.

Mer information finns i avsnittet Upphava tilldelningar.

> P38 startsidan Home vilj Smarttelefoner eller Kort.

> Alternativt valj Medier och personer — Medier i

huvudmenyn.

> Klicka p8 det medium som ska raderas i listan.

> Klicka pa papperskorgssymbolen under mediasymbolen ©.

> Klicka pa Ta bort medium © for att bekréfta

sakerhetsfragan.

0

Smartphone
+4366488370...

1 QO

Figur 193: Radera medier -
papperskorg
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Do you really want to remove medium "Mobile"?
Media type
Smartphone
Media ID
Designation

Mobile

This process cannot be undone.

x Cancel o @ Remove medium

Figur 194: Ta bort medier

access to securlty

Nar mediet har tagits bort helt visas det inte langre i listan dver medier. Man vidarebefor-

dras till medialistan.

Option

!
Conin

5.7

Vill man ta bort medier utan behorigheter och tilldelningar till personer med
hjalp av kodningsstationen, placeras mediet pd kodningsstationen och man
klickar darefter pa lanken Ta bort medium i statusmeddelandet.

Handelseloggar

Mediet 3terstalls till fabriksldget ndr det har tagits bort fr&n systemet och
kan laggas till i ett annat AirKey-system.

Huvudmenyn Logg innehdller en éversikt av alla hdndelser i ditt AirkKey-system. Beroende pa

de allmanna

installningarna fér handelseloggar,

uppdateringsuppgifter eller personliga

hdndelseloggar registrerar systemet nekande tilltraden (om respektive medium inte hade
tilldelats en giltig behodrighet for motsvarande Airkey-enheten vid tiden for identifiering, men
det hade tilldelats andra behoérigheter inom systemet) samt utférda tilltradeshandelser och
tekniska héndelser. Handelser som 6verfors till AirKey-onlineadministration sparas dar for en

obegransad tid.

O

Figur 195: Logg

Vi rekommenderar uppdatering av loggarna med jamna mellanrum for att
ha tillgdng till de senaste loggade hé&ndelserna. Detta goér du med
funktionen Ladda vy pa nytt.
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Observera att AirKey-systemet kan omfattas av krav pa rapportering /
godkannande beroende pa géllande lagstiftning, i synnerhet i frdga om
dataskydd. EVVA Sicherheitstechnologie GmbH ansvarar inte och garanterar

darfor inte att systemet arbetar i enlighet med gadllande bestammelser.

5.7.1

> Pa startsidan Home vélj Enhetslogg.

> Alternativt valj Loggar — Enheter & omraden.

Enhetslogg

I listan visas alla poster fér enheter och omraden.

> Vid behov vélj de enskilda enheter och omraden i den vénstra kolumnen fér vilka
handelseloggar ska visas. Klicka pd Alla poster © langst ned till vanster for att se
alla enheter for ett specifikt omrade igen.

> Ange minst tre tecken i sokfdltet ® for en specifik sékning.

> Klicka pa motsvarande lank for att &ven aktivera filtret ® (t.ex. "ej behérig"). I detta
fall visas endast poster dar tilltradet nekats.

> Som standard sorteras listan efter datum och tid ® (de senaste posterna langst upp).
Klicka pa rubriken "Datum, tid" fér att &ndra ordningen fér sorteringen. Det gar inte
att sortera denna tabell efter andra rubriker.

AirKey

& HOME

Protocel

£ Locking components & areas

£ Door 2
D00SE5F246DFIZ9A
A Door 3
DOOSDFOEIB140TSE
& Door 1
D000BE2C227ADSE
42 Headquarter
Viocking component
23 Feuerwehs

3 Locking components
42 Keller

¥ Locting components

22 Main Factory
locking component

- LN

DI

Al entries o v

Home 3 Cybnder protocal

i ACCESS CONTROL SYSTEM

5 veda

© Reload view

+ | During period from

oatoon 140
ovonnon 152009
ovannon 2523
ovanaon 2sten
ovonzorn 12230
ovonaor 2200
ovnnaorronrase
-
ovoraonaa20
p———
ovonaor caszs
pr——
ovonaorrcasna
ovonaocasaz0
overaoaa e
-
ovoraorcasaze
ovaraoroaszs
ovanaorscazess
S——
P

270062017 15:18:17

oo @

&t MEDIA B PERSONS

Bw

B rrorocois

Jo ADMINISTRATORS

Al Only sccsss events (62 Not authorised (9)

B8 Entire pericd

Door designation {additional information)  Component ID

Door 1

Door 3

Door 1

Deor 1

Main Entranee

Main Entranee

Main Entrance

Masin Entrance

Main entrance

Main entrance

Main entrance

Main entrance

Main entrance

Main entrance

Main entrance

Msin entrance

Door2

Door 1

Main entrance

Door 1

Door 1

f voos0eEzC2z7ADTE
& 000SDROE 114013
A toosoarzcaTADSS
& toosoarzc27ADSE
& O00S0BEC227ADS8
& ooosoaEzC227AD38
& OoostaEzC227AD98
& toosesresnFs29n
& 000SE5F460F92A
& toosesresors29n
& toosproErBa03E
& ooosoaEzc2z7ADeE
& ooosDrOEIB1A01IE
& ooosDFROEIB1AOISE
& OOOSDFOEIBIAONIE
& ooosDFOETB1A0NIE
& o00SDFOET814013E
& ooosDFoE1B1013E
& ooosDroE1B10NIE
& ooosDroETB1A01IE
& toosesrzeG0e29n
f ooosbaEzc2z7ADSE
& ODOSDFOEIB14013€
£ o00s09EZC227AD98

£ 000S0862C227AD96

@ newe

Persan (identifier)
John Smith (13968155)
John Smith (13965155)
Jone Smith

Jane Smith

Jobn Smith (13965155)
John Smith (13965155)
John Smith (13968155)
Jone Smith

fome St

Jome Sth

Jabn Semith (13968155)
Max Mustermann (13)
Joba Seith (13968155)
John Smith (13965155)
Jone Smith

Jahn Smith (13968155)
Jobn Semith (13968155)
Jabn Smith (13968155)
Jane Smth

Jane st

Jane smth

Jobn Smith (13968155)
John Smith (13968155)
VA suppart

EVVA suppart

Media I (designation)

[ orazacisnmisren

[ o1azacisrisisren

[ ozacisrisisreD
[ ovazacisrsieren

[ owazacisrmeren

() 0181400593202050 GPhone)

[ ozacisiBIseD

[ ovazacierseren
[ ovazacierioeren

0 ozacisreere

fent
1 Locking component updated
& Locking component updated
o Access granted

o Cylinder added

= Cyfinder remaned

1 Locking component updated
1 Locking component updated
@ Manual office mode ended
+ Manual office more started
o Access granted

o Cyfinder added

4 Cyfinder added

= Cyfindes remaved

1 Locking component updated
o Cylinder aided

= Cylinder remaved

1 tocking component updated
1 Locking component updated
U Locking component updated
0 Locking component updated
o Access granted

= Faulty cyiner remored

= Cyinder added

& Lodking component updated
& Locking component updated

Figur 196: Handelselogg for enheter och omraden

Detasts
B Protacol updated(y; Time updated,
& Time updated, time deforence < 1 mi
il Batiery OK(E) Local yinder tme: 0
o Cyfinder “000508E2C227ADIB" odd
o Cyfinder “000S08E2C227ADI" rem
) Time updated, time dilference < 1 mi
) Time updated, time difference < 1 mi
8, Manual office mode ended manually
& Local weall eader time: G3/07/2017 0.

F Power adapier T Local woll eader t

o Cylinder “O00SDFOETR1401IE" adde...
o Cyfinder "D00S0SE2CITADIE" add...

o Cyfinder "DO0SDFOETE14013E" remo.

) Time updated, time dilference < 1 mi
o Cyinder “D00SDFOE1B14013€" adde
o Cyinder “O00SDFOETB14013€" remo
§ Time updated, tme diference < 1 mi.
) Time updated, tme ddference < 1 mi.

) Time upsdated, time difference < 1 mi

1 Time updated, tme difference < 1 mi..
F Power adapter(5) Local wall reader .
o Faulty cylinder has been remaved (th...

+# Cyfinder “000SDFDETB14013E" adde...

% Time updated, tme diference < 1 mi

§ Time updated, tme deference < 1 mi

OMNIKEY CardMan 5221-CL 0

[=]

B R RR

PRERERRERR

|

> Om listan ar stor kan man anvénda faltet G4 till ® 1angst ned till hbger for att snabb
bladdra till ett visst datum.
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> Anvand knappen Exportera O langst ned till hdger for att exportera hela
handelseloggen till en CSV-fil. Man kan sedan bearbeta CSV- filen utanfér Airkey-
onlineadministration.

All nédvandig information, som datum och tid (extrainformation), enhets-ID, anvandare
(anvandar-ID), medie-ID (beteckning) och motsvarande handelse visas i handelseloggen. I
kolumnen "Detaljer" visas mer detaljerad information om den specifika handelsen.

Kolumnen "Kalla" visar om posten i handelseloggen genererades av ett medium eller en
AirKey-enhet.

Vi rekommenderar att man uppdaterar systemet med jamna mellanrum for
e att se de senaste posterna i héandelseloggarna. Detta gér man med
funktionen Ladda vy p& nytt.
Anvand instdllningarna fér handelseloggen for att begransa loggningen av personuppgifter i
enlighet med gallande dataskyddsbestammelser. Man specificerar typen av personuppgifter
som ska sparas i handelseloggar for de enheter som lagges till i AirKey-systemet under
Installningar for standardvarden i handelselogg eller i enhetens specifikationer.

Uppdatera enheterna regelbundet for att sakerstalla att alla poster i
o handelseloggen &ar uppdaterade i AirKey-onlineadministrationen. Hur ofta

man bér uppdatera beror pa hur ofta enheterna aktiveras. Observera
Varden och begraénsningar for AirKey-enheter.

Nekat tilltrade sparas endast i loggen om mediet ar behdrigt for enheten men behdrigheten
inte &r giltig, (t.ex. om behdrigheten gdtt ut eller endast &r giltig inom en viss period).

Den batteristatus som visas i kolumnen "Detaljer" éverensstémmer inte alltid med enhetens
(cylinderns) faktiska batteristatus.

Ar loggen fér enheten begrénsade till en viss period, fortsatter registreringen efter satt
period. I detta fall anonymiseras personreferensen.

5.7.2 Medielogg

> P3 startsidan Home vilj Medielogg.

> Alternativt vélj Loggar — Medier.
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Figur 197: Medielogg

Systemet visar en Oversikt av alla poster for medier.

> Vid behov valj de enskilda medier i den vanstra kolumnen for vilka man vill se han-

delseloggar. Klicka pd Alla poster ® langst ned till vanster for att se alla AirKey-
enheter for ett specifikt omrade igen.

Ange minst tre tecken i sokfaltet ® for en specifik sdkning.

> Stall in filter, t.ex. "ej behdriga" ©. I detta fall visas poster dar tilltradet nekats.

> Sortera listan efter datum och tid @.

> Om listan ar stor, anvand féaltet G& till ® langst ned till hoger fér att snabb bladdra
till en viss dag.

> Anvand knappen "Export" ® langst ned till hoger for att exportera hela handelse-

loggen for medier till en CSV-fil. Man kan sedan bearbeta denna CVS-fil utanfor
AirKey-onlineadministrationen.

All ndédvandig information, som datum och tid (anvéndar-ID), medie-ID (beteckning),
dorrbeteckning (extrainformation), enhets-ID och motsvarande handelse visas i handelse-
loggen. I kolumnen "Detaljer" visas mer extrainformation om den specifika handelsen.

Kolumnen "Kalla" visar om posten i hédndelseloggen genererades av ett medium eller en

enhet.

Anvand installningarna foér handelseloggen for att begransa loggningen av personuppgifter i
enlighet med gallande dataskyddsbestammelser. Specificera typen av personuppgifter som

ska sparas i handelseloggar for de enheter som laggs till i systemet under Installningar eller
i enhetens detaljer for varje AirKey-enhet.
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Man kan aven se poster i handelseloggen for specifika medier i det speciella mediaavsnittet.
Detta gér man genom att vélja dnskat medium i medialistan och ga till fliken Logg.

Handelser dar tilltrade har nekat sparas endast om mediet ar behdorigt for

o AirKey-enheten men behoérigheten var inte giltig vid tiden for
tilltradeshéndelsen (t.ex. om behérigheten gatt ut eller endast &r giltig inom

en viss period).

Den batteristatus som visas i kolumnen "Detaljer" motsvarar inte alltid enhetens
(cylinderns) faktiska batteristatus.

Om handelseloggar for enheter &r begransade till en viss period, fortsatter
tilltradeshandelser att registreras efter denna period. I detta fall anonymiseras
personreferensen.

I handelseloggar for enheter och medier kan poster med personreferens anonymiseras i
efterhand av dataskyddsskal. Alla poster i handelseloggen som ar kritiska ur
dataskyddssynpunkt, t.ex. tilltrddeshandelser, visas i den forsta kolumnen med en
papperskorg.

Gor pa foljande satt for att anonymisera poster med personreferens i handelseloggen:

> Leta efter den post som ska anonymiseras och klicka pa papperskorgssymbolen i den
forsta kolumnen.

> Man far frAgan om man vill ta bort endast denna post i handelseloggen eller alla
poster for denna person. Valj 6nskat alternativ.

> Ange orsaken till att du raderar posten.
> Kryssa for Jag vill ta bort posten/postserna i loggen permanent.

> Klicka pa8 Radera for att slutféra processen.

Delete protocol entries

Delete options
Deleting will remove personal data from the protocol entry.

@ Delete this log entry

() Delete all log entries of "Jane Smith" regardless of media and components

Please enter the reason for deletion:

[TT 1 would like to irrevocably delete the log entry

x Cancel

Figur 198: Radera poster i hédndelseloggen

Detta gor att posterna &r anonyma. Denna process kan inte angras. Anvand

c Poster i hdandelseloggen tas inte bort helt, endast personreferensen tas bort.
denna funktion med eftertanke.
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Vid raddering av poster i handelseloggen visas det i handelseloggen for

systemet.

5.7.3

Systemlogg

> Pa startsidan Home vélj Systemlogg.

> Alternativt valj Loggar — System.

En 6versikt dver alla 8tgdrder som genomférts av administratdrer visas.

> I sokfaltet ® kan man leta efter administratérer, anvédndar-ID, genomfdérda atgérder,
transaktions-ID:n, medie-ID:n eller enhets-ID:n. Ange en specifik period ® och fast-
stall vilken kolumn som ska sorteras ©.

> Ange ett datum i faltet Ga till ® for att bladdra direkt till ett visst datum i system-
loggen. Finns det inga poster for valt datum visas Fortsatt post.

> Anvand knappen Exportera langst ned till hoger for att exportera hela systemloggen
till en CSV-fil. Man kan sedan bearbeta denna CVS-fil utanfér AirKey-onlineadminis-

RirKey
# vome @ AccssconTroLssTEM AL mDmsPersows ) Poocols  Jo ADMNISTRATORS (@) WP
System protocol
[1] During poriod from 5| Entie period
vate, tme €)= | Admnistrator ser 10) Avon | pen ransaction 1D
Jahn Snith (139631551 Protocol viewed The or viewed the locking component and media rotocol 245868
b St (13968155) erotocol vewed ke vewed and 24539
Jabe St (13968155) Mesiuen cvmer changed Smariphone 0161400993262850 (Phone) +43 11 22 33 44 55 raesterred 10 Jobe Sith. 245770
040772017 103090 John St (13963155) Meciuen wiped Smartphone O1CEE70S4FIODZF Smartphone Compact 73) +43 123 173 123 123 wiped 245788
[epme—— [P —— Resetaton o  metim frished G smartphane " poct 73443 173 123123 20167
04072017 10:18:02 Johin Seith (13968155) Resctivation of & medium stared (0 searted resctmation of Smartphons 61CEE705041 1002F (Smartphone Compact 73) 43 123 123 123 123 Reason: found Addtional notes: Cre_ 245766
4072017 035505 Jahn Snith (139631551 Deactivation of  medium strted b peactivation of Smartphone 01CEEPISO4F10D2F (Smartphane Compact Z3) +43 123 123 123 123 stared. 25785
04022017 03:5834 b St (13968155) Merbum hugnighted for deseton Smartphone (1A7AC167181FE0 was highlighted for defeton 245764
040712017 02:55.56 Jabe St (13968155) Desctwtion of  medum started v} T IBIBPED 143123 245758
4072017 08:2338 John St (13963155) Deletion has boen undone The st - reader (Boor 2) has been resiored w5752
040712017 07-47.84 Sk Smith (13968155) Mediurn added  smartghone +43 11 22 33 55 44 65 (Mobik) added. 243600
o017 07 4627 oo it (12968155 Nescoson of et frihed [ y—— = Py
4072017 07:46:27 Jahn S (13963155) Reaciaiion of 2 medum staried L st resctvation of Smarphone 01ATACIG71B1BFED +43123123456455. Reson: Found Adiions notes: Credit: 84 KeyCresits 5583
[oPeenp R P —— [ —— ") - - o
040712017 07:46.00 Jabe St (13968155) Messuen wiped Smartghane 0TATACIT1B1BFED 3123123456456 wiped. 245685 i
e o 1516 0631 ey Ga o [l

5.8

Figur 199: Systemlogg

Supportfrigivningar

Det gar inte att radera poster fran systemloggen.

Genom att skapa supportfrigivningar kan man utfarda tillfalliga administratérer som behdéver
support for AirKey. Anvandare med supportfrigivningar kan se alla uppgifter i AirKey-

systemet.

giltighetsperioden.

Personer med supportfrigivningar beviljas administratérsbehdrigheter under
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5.8.1 Skapa supportfrigivning

> I huvudmenyn valj Administratorer — Supportfrigivningar.

access to securlty

Door designation Component 1D

AHKey Credt John St e o Log o
A HOME B ACCESSCONTROLSYSTEM B0 MEDIAGPERsoNs [ PROTOCOLS B ADMINISTRATORS () HELP
Home Administrators
R —
——
Support logins
I O ‘e ] F
117 Persoms 7 Smartphones 2 Cards “Send a Key* 2 Cynder 1 Wallreader 4 A

Figur 200: Supportfrigivningar

Eventuella supportfrigivningar ar som redan har skapats visas i en lista.

Show 1 10 3 of 3 enties

Create support login

AirKey e T
A Home ACCESS CONTROLSYSTEM B0 MEDIAGPERSONS  [B) PROTOCOLS S ADMINISTRATORS (@) HELP
Support logins
S o)
kT T R T D ST
e 1022017 100439 14022017 10:07:33 ans Berger 1901002
a 3052017 11:19.08 IN0S2017 111926 Max Mustermann 4721417

Figur 201: Lista med supportfrigivningar

> Klicka pa8 Skapa supportfrigivning.

> Fyll i formularet ©.
Falt som ar markerade med * ar obligatoriska.

Supportfrigivningar kan tilldelas for en period pa mellan 1 och
timmar.

> Klicka pa Spara.

Systemet genererar supportfrigivningar anvandar-ID och |6senord @.

hoégst 24
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X cancel

* First name

* Last name

Login (access data)

*Valid starting now for

Comment

User ID

Password

Jane

Smith

5 Hours

I5 generated automatically.

I5 generated automatically

The new support login has been created.

Access for  Jane Smith
Validity period  04/07/2017 12:43:20 to 04/07/2017 17:43:20

Please enter the following access data only for the support employee “Jane Smith™. The
support login has the same authorisation as you do.

support_acos_additional_success_text
User ID 21233965
Password  NQhnxFme875

Login page  https:/uat.airkey.evva.com/

[ save +" Cose

Figur 202: Skapa supportfrigivningar

Nar dialogfonstret stangts kan man inte langre se l6senordet.

Sakerstall att inloggningsuppgifterna skickas pa ett sakert satt.

Create support login _ 1
—
Recipient of support login

access to securlty

>  Stdng dialogfénstret "Supportfrigivning har skapads" ndr uppgifterna skickats till

onskad supportpartner.

5.8.2

Sparra supportfrigivning

Supportfrigivningar gar ut automatiskt efter den angivna giltighetsperioden. Man kan dock

aterkalla

supportfrigivning.

Gor pa foljande satt for att aterkalla supportfrigivningar:

> I huvudmenyn valj Administratorer — Supportfrigivningar.

supportfrigivningar ar innan denna tid gatt ut med funktionen Spé&rra

I listan med supportfrigivningar visas om dessa ar giltiga ® samt deras giltighetsperiod 8.

Support logins.

w
@
Shaw 110 3 of 3 entres

Create support login

Airkey

& HOME [ ACCESS CONTROLSYSTEM

vy @) vt
ovanao 29520
a7

AR MEDIA & PERSONS

100839

Ies2017 111908

AN Oy valid (1)

-

040712017 174320

B rorocous

13022017 10:07:33
IN0S2017 11:19:26

Credit John Smith

B ADMINISTRATORS. (@) HELP

Fost name Last name vserm ~ | Comment
o st 233965
ars serger 010023
Max Whsmmann sy

Figur 203: Oversikt av supportfrigivningar

> Valj den mottagare som ska aterkallas i supportfrigivningar en.

> Klicka p8 Spérra supportfrigivning.

> Klicka pa Spérra supportfrigivning for att bekréfta sikerhetsfrdgan.
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Do you want to block the following support logins? This causes the selected support logins to
become invalid:

First name = | Last name Comment

Jane Smith -

M cancel [ Block support logins

Figur 204: Sparra supportfrigivningar

Symbolen i kolumnen "Giltig" @ i listan med supportfrigivningar visar att inloggningen har
sparrats.

M HOME @ ACCESSCONTROLSYSTEM QU MEDIAGPERSONS [ PROTOCOLS  Ja ADMINISTRATORS @) HELP
Support logins

MG Oniyvaid i0)

Validity e hon @) vabd 10 Fiet name Last arme user 10 - comment
° 40720 124320 w2017 133247 sane smim 21233965 -
° 130272017 10:0439 1307017 100733 Hars. Berger 39010023
° 1082017 11:19:0 32017 111826 Max Mustermarn samna?
Show 1 10.3.0f 3 entres
Create support lagn

Figur 205: Supportfrigivningar ens giltighet

Alla 3tgarder som utférs av supportfrigivningar ars mottagare samt skapade
eller sparrade supportfrigivningar ar registreras i handelseloggarna.

5.9  Hjilp

I omrddet Hjdlp i undermenyn hittar man ytterligare beskrivningar. Dessa finns dven pa
EVVA AirKeys produktsida pa https://www.evva.com/sv/airkey/website/. Kontakta din EVVA-
partner om det behdévs ytterligare hjalp.
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6 AirKey-app
I detta avsnitt hittar man en dversikt av funktionerna i AirkKey-appen pa smarttelefonen.

Féljande villkor maste vara uppfyllda for att telefonen ska kunna anvandas med AirKey:

> Att den uppfyller AirKey-systemet krav.

> AirKey-appen har installerats korrekt.

> Det finns en aktiv internetuppkoppling.

t.ex. for att skona batteriet. Det kan leda till bland annat féljande effekter:
Aktiveringar tar langre tid, aktivering i bakgrunden fungerar inte tillforlitligt,
etc.

o Appens funktion kan vara férsamrad om batteri optimering &r aktiverad,

6.1 Bluetooth-enheter

Klicka p@ detta alternativ for att visa en oversiktslista med alla Bluetooth enheter inom
rackvidd. P& denna sida kan man till exempel Ansluta till komponener, sparra Bluetooth-
enheter eller ansluta till NFC-enheter med hjalp av symbolen langst upp till hdger.

Bluetooth-enheter visas korrekt efter att man uppdaterat dem med
smarttelefonen, vilket innebar att visningen av enhetens status inte andras
automatiskt i appen nar den dppnas.

Fran och med Android 6 féreskriver Google tillstand till positionsbestdmning
pa smarttelefonen for att Bluetooth-enheter ska kunna identifieras.

6.2 Registera smarttelefoner: Se kapitel 4.9

6.3 Behorigheter

Ar telefonen registrerad i systemet och behérigheter har skapats och tilldelats med AirKey-
onlineadministration, kan man nar som helst se behdérigheterna for motsvarande smart-
telefon.

> Starta AirKey-appen.

> Valj Behérigheter i menyn.
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= AirKey

Test f. Evva

£ Door2
»~ Door1

£ Door3

Maintenance authorisation 2

®

Figur 206: AirKey-app - dversikt av behérigheter

access to securlty

> Valj en av behorigheterna for att se detaljer for den. I detta avsnitt visas platsdata
(GPS-koordinater eller adress) som lank. Klicka pa lanken for att vidarebefordras
automatiskt till den kartleverantér som &r instélld som standard pd din smarttelefon.

> Man kan aven aktivera Hands-free-laget individuellt for varje behérighet i behéri-
ghetsdetaljerna. Forutsattningen for detta ar att Hands-free-laget har aktiverats i

appens installningar.

» Door1

Hands-free mode

\ccess control system
Location

Permanent access
Updated on
Created on

Component ID

=  Authorisation details

Test f. Evva

48,1715079 16,3205453
unlimited

04.07.2017 14:03
04.07.2017 14:03
000508E2C227AD98

1O

Figur 207: AirKey-app - detaljer for behorigheter.

Systemet visar om behérigheten har gatt ut.

» Door3
Hands-free mode

Permission expired

Access control system
Location

Temporary access
Updated on

Created on

Component ID

< Authorisation details

®

Test f. Evva

04.07.2017 14:15-14:20
04.07.2017 14:11
04.07.2017 141

0005DFOE1B14013E

Figur 208: Behdrighet har gatt ut
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(se Tillradeslogg i Airkey-appen) syns huvudhandelseloggen for
valda behorigheter i detaljerna for behérigheter ©.

e Har smarttelefonen behdrighet att se uppgifter i handelseloggen

< Key protocol

» Door 1 B

04.07.2017 14:33.:56

Access granted in Hands-free mode

Figur 209: Handelseloggdata fér behdrigheter

6.4 Uppdateringsuppgifter: Se kapitel 6.12

6.5 Permanent oppning

Kontorslaget kraver att det manuella kontorslaget fér AirKey-enheten har aktiverats i
AirKey-onlineadministration (se Redigera AirKey-enheter) for Bluetooth- och NFC AirKey-
enheter.

> Valj Permanent 6ppning i AirKey-appens meny.

> Valj en Bluetooth AirKey-enhet fran den lista som visas eller hall smarttelefonen mot
NFC Airkey-enheten.

> AirKey-enheten avger visuella och akustiska signaler.

> En bekraftelse visas 0.

< Office mode

s Hold the smartphone to the locking
D component or select a locking component
from the following list.

Select Bluetooth locking component.

B Door2

’ . LY
Office mode activated in "Door 2°. (1,

Figur 210: Bekraftelse fér permanent éppning

stromférbrukning. Aktivera permanent 6ppning endast for enheter och

o N&r permanent ppning aktiveras for enheter och medier 6kar enheternas
medier som behdver funktionen.
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6.6 Ange pinkod

Man kan tillfalligt spara en aktiv pinkod under en viss period i AirKey-appen med funktionen
Ange pinkod.

> Oppna menyn i appen och vélj Ange pinkod.
> Mata in ratt pinkod och valj L3s upp.

Enter PIN

Enter PIN:

CANCEL  UNLOCK

Figur 211: AirKey-app - ange pinkod

Pinkoden sparas tillfalligt tills man stanger appen, flyttar den till bakgrunden
eller aktiverar skdrmldset. Funktionen aktiverar enheter utan att behéva
ange pinkoden igen.

Ar systemet konfigurerat med pinkod krav fortsatter funktionen vara aktiv
efter forsta aktiveringen av en enhet. Pinkoden behéver da inte anges igen
for att aktivera en enhet (samma eller en annan enhet). Funktionen ar aktiv
tills man stéanger appen, flyttar den till bakgrunden eller aktiverar skarm-
|&set.

6.7 Koda medier

Denna funktion i appen anvands for att uppdatera medier (utom smarttelefonen) med
enheter som stoder Bluetooth (cylindrar, vagglasare).

> Valj Koda medier i appens meny.

> Valj de Bluetooth enheter som ska uppdateras fran listan éver visade enheter.

=  Encode media

Select Bluetooth locking component as coding )
station

® Door1
B Door?2

Figur 212: Koda medier - Bluetooth-urvalslista — AirKey-enheter
> Hall det medium som ska uppdateras mot enheten.
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Encode media

Cylinder can now be used to update

media.
.))

Hold the card to Cylinder to update
the medium and view card details.

CANCEL

Figur 213: Koda medier

> Fo6lj nu instruktionerna i Lagga till kort, nyc kelbrickor och kombinycklar med en
smarttelefon.

Starta processen vid cylindern med att bertra ldsardelen med handen
(anvand inte ett medium) enheten skapar kontakt med appen och funk-
tionen "koda medier" kan anvandas. Anvands ett medium genomférs en
normal aktivering istallet for att uppratta en anslutning till smarttelefonen.

Mediauppdateringar via Bluetooth férbrukar enhetens batteri och minskar
darmed batteriets brukstid. Vid uppdatering ett stérre antal medier
rekommenderar vi att man anvander en kodningsstation, vagglasare eller
smarttelefon med NFC-funktion.

Hands-free-laget pa smarttelefonen maste AVAKTIVERAS for att funktionen
"Koda medier" ska kunna genomféras.

6.8 Behorighetslogg
Vilj Behorighetslogg i appens huvudmeny, hér visas en logg pd behérighetsandringar som
genomforts av andra administratorer i systemet.

Handelseloggen sparas alltid, oberoende av installningarna i AirKey-onlineadministration och
AirKey-appen.

Notifications

All access control systems 3

22.06.2017 | 08:45:54
Test f. Evva
<undefined>

21.06.2017 | 14:59:11
Test f. Evva
<undefined>

14.06.2017 | 13:10:39

Figur 214: Meddelanden (behdérighetslogg)
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6.9 Installningar i AirKey-appen

6.9.1 AirKey-appens instdllningar for Android telefoner

Under menypunkten Instédllningar i appen finns grundldggande information om din
Android-telefon. Har visas om NFC eller Bluetooth har aktiverats eller inte. Valj ett av de
bdda alternativen foér att 6ppna instdllningarna. I Fortsatt steg anger man om man vill
aktivera Bluetooth for AirKey. Aktivera alternativet "Anvand Bluetooth" ©.

Nu kan man konfigurera installningarna ("Anpassa rackvidd fér Hands-free", "Hands-free-
lage" och "Aktivering meddelanden"). I AirKey-appen visas startsidan Home "Bluetooth-
enheter".

. =  Settings =  Settings
AirKey

—— NEC NFC
On On

% Bluetooth components
Bluetooth Bluetooth

A Authorisations on on

9, Maintenance tasks Use Bluetooth in Airkey 1] Use Bluetooth in Airkey ()

& Office mode Adjust Hands-free range

Hands-free mode
It allows unlocking of locking
components using Bluete
smartphone is locked. The fu
dependent on the adjusted |
range and is also str

E»  Encoding media

wearing position of the smartphone (trouser
pocket, handbag etc.).

B Authorisation protocol

@ Settings

Unlock from notifications
You can unlock doors via Bluetooth without
having to open the app

[RET o oot s

Figur 215: Android-telefon med Bluetooth - huvudmeny / Alternativet "Anvénd Bluetooth" aktivt / Bluetooth avaktiverad

Vid avaktivering av "Anvand Bluetooth" blir de tre ovannamnda, tillhérande funktionerna
automatiskt stidngda samt alla andra Bluetooth-baserade funktioner fran huvudmenyn
("Bluetooth-enheter", "Kontorslage" och "Koda medier"). Med denna konfiguration
kommunicerar telefonen endast med enheterna via NFC.

Ar Android-telefonen &ldre men har NFC och inte Bluetooth &r alla
Bluetooth-baserade funktioner och instéllningar avaktiverade.

6.9.2 Instidllningar for AirKey-app pa iPhones

Under menypunkten Instédllningar i appen finns grundlaggande information om iPhone.
Denna del forklarar om Bluetooth ar aktiverad eller inte. Har kan man konfigurera
tillhérande instéllningar ("Anpassa rackvidd foér Hands-free", "Hands-free-lage" och
"Aktivering meddelanden").
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@&® AirKey

-

Bluetooth components

Authorisations

S

Maintenance tasks

Office mode

® Encoding media

8 Autherisation protocol

@ seinas

Settings

Bluetooth
Adjust Hands-free range

Hands-free mode

It allows unlocking of locking
components using Bluetoath when the smartphone
is locked. The function is dependent on the
adjusted Hands-free range and is alsa strongly
influenced by the wearing position of the
smartphone (trouser packet, handbag etc.}

The Hands-free mode must additionally be
desired lacking

n
on the name of the locking companent -> Option
“Hands-free mode").

Unlack from notifications.

You can unlack doors via Blustaoth without having

In the below menu item “Notifications® the option
“Components within range" must also be activated.

Securlty functions
Notifications

Add access control system

ov

Bluetooth

Security functions.

Notifications

Add access cantrol system

Info

Settings

Figur 216: iPhone (endast Bluetooth) — huvudmeny / instéliningar utan NFC-baserade funktioner / alternativet Bluetooth avaktiverad

access to securlty

Funktionen "Bluetooth" i AirKey-instédllningarna visar om Bluetooth har aktiverats eller inte.

Aktivera "Bluetooth" for att 6ppna Bluetooth-installningarna i din iPhone.

Ar Bluetooth avaktiverat i iPhone kan man INTE LANGRE aktivera ndgra

AirKey-enheter!

Stangs funktionen Bluetooth i iPhone avaktiveras alla funktioner i appens
huvudmenyn som t.ex. ("Bluetooth-enheter", "Kontorslage" och "Avkoda

medier").

6.9.3 Anpassa rackvidd for Hands-free

Nar du valjer funktionen "Stélla in Hands-free-rackvidd" kommer du till en undermeny. Har
kan du valja for vilka enheter som rackvidden ska stdllas in eller om rackvidden ska
dterstallas (for alla 1dsenheter).

Rackvidd for Cylindrar

> I AirKey-appen visas aktiva Bluetooth-cylindrar i néarheten.

aktiverats genom fysisk berdéring.

Dessa ska forst ha

> Valj den cylinder for vilken avstandet skall sattas, till den automatiska aktiveringen

med Bluetooth.

> Tryck pa Spara.

Rackvidd for Vagglasare

> I AirKey-appen visas aktiva Bluetooth-cylindrar i narheten. Dessa ska férst ha
aktiverats genom fysisk berdéring.

> Valj den végglasare som avstandet skall sittas, for den automatiska aktiveringen

med Bluetooth.

> Tryck pa Spara.
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Signalstyrkan visas pa displayen. Tédnk pa att dessa parametrar kan
paverkas av omgivande faktorer, sdsom radiotrafik och liknande.

sakerhetsskal rekommenderar EVVA att rackvidden stélls in pa ca 30 cm.

o Standardrackvidden &r ca 50-70 cm beroende pa tillverkare och enhet. Av

Aterstill alla Bluetooth-riackvidder

Tryck pd Aterstéll alla Bluetooth-rdckvidder for att radera alla manuellt instéllda réck-
vidder och anvénda standardréckvidderna igen. N&r rackvidderna har aterstéllts bekraftas
detta med ett meddelande.

6.9.4 Hands-free-lage

Kryssa for Hands-free-ldget for att aktivera funktionen. Mer information hittar du under
Hands-free i 6versikt.

6.9.5 La&s upp fran meddelanden

Denna funktion aktiverar enheter via Bluetooth utan att 6ppna AirKey-appen.
Kryssa for Lds upp frdn meddelanden for att aktivera funktionen.

P& Android-smarttelefoner startas en tjdnst ndr denna funktion aktiveras.

0 Den hér tjdnsten soker permanent efter Bluetooth-ldskomponenter inom
rackvidd aven om AirKey-appen &r stangd och leder till o6kad
batteriférbrukning pa smarttelefonen. Tjdnsten avslutas s fort funktionen
avaktiveras. Nar man trycker p@ meddelandet frdn tjansten kommer man
direkt till installningarna fér AirKey-appen.

Nar din smarttelefon ar inom rackvidd for en AirKey-enhet, for vilken du har behdérighet,
visas ett meddelande pd skdrmen i smarttelefonen. Via detta meddelande kan du aktivera
enheten.

09:22

Wednesday, 5 July

A AirKey « now ~

Airkey p

A AirKey « now Door 2

Airkey Io

Door 1

LOCK

A Airkey < now v
AirKey
Door 2 2 CLEAR ALL

Figur 217: Aktivering meddelanden — skarm

Meddelanden péd telefonens display indikeras med ett A ® langst upp till vanster. Svep ned
frdn ovankanten av displayen fér att visa meddelanden géllande de AirKey-enheter som kan
aktiveras.
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ra ;
All, 3 @ = | 82%H@09:23

T 3

(2
<

N

OpenVPN fiir A NFC Taginfo A Airkey - now ~

Airkey
O 9 Door 2 P
LOCK
2 3 A Airkey « now v
Airkey 10

AirKey WED, 5 JUL Door 1

Figur 218: Aktivering meddelanden

Beroende pd smarttelefonens modell ska du antingen trycka p3
meddelandet, dppna det, svepa eller hdlla det intryckt och darefter trycka
pa L&s upp.

Beroende pa instdliningen Tilltrdde frdn I8sskdrmen i AirKey-online-
administrationen kan aktivering ske direkt fran I3st skarm eller s3 maste
skarmldset vara upplast. Mer information finns under Allmant.

L3s upp frédn meddelanden kan endast anvdandas nar meddelandena for
"Komponenter inom rackvidd" har aktiverats i AirKey-appens installningar.
Konfigurationen for meddelandena beskrivs i kapitel Meddelanden.

0O

6.9.6 Sakerhetsfunktioner

Menyn Sdkerhetsfunktioner har tre sidkerhetsnivaer:

AirKey-kryptering ©
Denna funktion berér en extra pinkod. Pinkoden bestdr av mellan 4 och 12 siffror och
sakerstaller missbruk vid forlust av telefonen.

EVVA rekommenderar att man aktiverar en pinkod. Se till att pinkoden &r s3 18ng som
madjligt och avsléja den inte fér andra.

Bilskdrmlas @

Denna sakerhetsfunktion fér operativsystemet sdkerstéller att telefonens display inte kan
I&sas upp av tredje part. Valj denna funktion s& kommer systemet att vidarebefordra dig
direkt till Android-telefonens installningar.

EVVA rekommenderar att man aktiverar skarmlaset och hemlighaller koden.

Telefonkrypering ©

Denna sakerhetsfunktion fér operativsystemet sakerstaller att smarttelefonens uppgifter inte
kan avldsas av tredje part. Valj denna funktion s kommer systemet att vidarebefordra dig
direkt till Android-telefonens installningar.
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EVVA rekommenderar att man aktiverar telefonkrypteringen. Las mer om detta i telefonens
anvandarhandbok.

& Security functions
B @oScreen lock

@ AirKey encryption

Caution! AirKey encryption is deactivated.

Please activate AirKey encryption to
protect your access authorisations against
unauthorised used.

Screen lock is deactivated on your device.
Please activate screen lock (with PIN, lock
screen pattern or password) to protect your
device against unauthorised use.

DEVICE SETTINGS

CHANGE PIN e
@ Telephone encryption

(1) “screen lock
Telephone encryption is deactivated on
your device.

Screen lock is deactivated on your device.
You can secure your access authorisation
against access by third parties by activating
telephone encryption.

Please activate screen lock (with PIN, lock
screen pattern or password) to protect your
device against unauthorised use,

DEVICE SETTINGS
DEVICE SETTINGS

Figur 219: AirKey-app - sakerhetsfunktioner

6.9.6.1 Aktivera pinkod
Genomfor foljande steg for att aktivera pinkoden:
> Oppna menyn i AirKey-appen och vélj Instéllningar — Sédkerhetsfunktioner.

> Aktivera alternativet "AirKey-kryptering".

> Ange en pinkod, mata in den igen och valj Bekriéfta.

Activate encryption

Enter new PIN:

PIN security: [INEG_———

CANCEL  CONFIRM

Figur 220: AirKey-app - aktivera pinkod

> Ange pinkoden igen och valj Bekréfta for att slutféra processen.

EVVA rekommenderar att man faststdller en pinkod. Se till att pinkoden ar
sa 1dng som mdojligt och avsléja den inte for andra. Losenordets styrka
indikeras med olika farger i ett falt nar du matar in pinkoden (réd / orange /
gron).

Pinkoden kravs endast nar man l3ser upp AirKey-enheter. Appen visar
ingen bekréftelse pd att pinkoden har matats in korrekt. Pinkod kan
definieras och sparas pa férhand (se Ange pinkod).

6.9.6.2 Andra pinkod

Gor pa foljande satt for att andra eller definiera en pinkod i efterhand:
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aooess bo security
> Oppna menyn i AirKey-appen och vélj Instéllningar — S&kerhetsfunktioner.
- Valj Andra pinkod.

> Ange den gamla pinkoden, mata in den igen och valj Bekriéfta.

Change PIN

Enter old PIN:

Enter new PIN:

Repeat new PIN:

PIN security: [N

CANCEL  CONFIRM

Figur 221: AirKey-app - &ndra pinkod

Se till att pinkoden &r sd 18ng som méijligt och avsléja den inte fér andra.
Losenordets styrka indikeras med olika farger i ett falt nar du matar in
pinkoden (réd / orange / grén).

6.9.6.3 Avaktivera pinkod

Pinkod kan avaktiveras pa tva olika sitt. Kan man pinkoden kan den avaktiveras direkt i
smarttelefonens sakerhetsfunktioner. Kan man inte pinkoden kan administratérer aterstilla
den i AirKey-onlineadministration.

Gor pa foljande satt om man kan pinkoden:
> Oppna menyn i appen och vélj Instédllningar — Sidkerhetsfunktioner.
> Avaktivera alternativet "AirKey-kryptering".

> Mata in den aktuella pinkoden och vaélj Bekréfta.

Deactivate encryption

Enter PIN:

CANCEL  CONFIRM

Figur 222: AirKey-app - avaktivera krypteringen

Gor pa foljande satt i AirKey-onlineadministration for att avaktivera pinkoden om den inte ar
kand:

> Logga in pa ditt AirKey-system som administrator.

> P3 startsidan Home klicka pa Smarttelefoner.
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> Alternativt valj Medier och personer — Medier i huvudmenyn.

> Valj den telefon fran éversiktslistan for vilken pinkoden ska avaktiveras.

> Valj fliken Detaljer for att redigera detaljerna.

> Klicka pa Avaktivera pinkod ©i omradet "Instéllningar".

Settings

Maintenance mode
Office mode
Show protocol data

Release duration

PIN code protection

Activate special authorisation "maintenance mode” for this smartphone.
Medium can activate office mode

Show protocol data in the AirKey app.

@ Normal release duration

(0 Extended release duration

Deactivate PIN code protection o

Figur 223: AirKey-onlineadministration - avaktivera pinkod

> Klicka pa knappen Avaktivera pinkod for att bekrafta sakerhetsfragan.

Reset PIN code?

The PIN code protection of the smartphone will be reset.

Do you really want to deactivate the PIN code?

*® cancel

+" Deactivate PIN code

Figur 224: AirKey-onlineadministration - 3terstélla pinkod

6.9.7 Meddelanden

Man kan ateraktivera pinkod nar som helst.

access to securlty

Oppna menypunkten Instédllningar — Meddelanden for att aktivera pushmeddelanden
(info pa displayen) for enheter inom rackvidd, uppdateringar och behérigheter. Om telefonen
har registrerats i flera system och har underhdllsbehérighet kommer dessa AirKey-system

att visas och kan da viéljas.
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<« Notifications < Settings Notifications
nts within range o
F ) th I
C acc Components within range o
Receive notes for Bluetooth locking components
within range in following access control systems:
Fitzwilliam
Test f. Evva
Test f. Evwva Fitzwilliam
Maintenance tasks o Maintenance taskse
Receive notes for maintenance tasks in Receive notes for maintenance tasks.
following access control systems:
Fitzwilliam Aumorisationse
Recelve notes for authorisation changes in
following access control systems:
Test f. Evva
Test . Evva
Authorisati 9 —
Receive not uthorisation changes in | ) Fitzwilliam
followin ontrol systems: -
Fitzwilliam
Tactf B . /1

Figur 225: AirKey-appens installningar fér pushmeddelanden pa Android / iPhone

Meddelanden for enheter inom rackvidd ©

Aktivera denna instéllning for att fa motsvarande pushmeddelanden pa telefonens 13s- eller
startskarm s fort telefonen befinner sig inom rackvidd for Bluetooth AirKey-enheter.
Anvind dessa meddelanden for att I8sa upp respektive dorr utan att manuellt behdva éppna
Airkey-appen (mer information finns i L&s upp fr&n meddelanden).

Denna instéllning visas endast pa telefoner med Bluetooth 4.0 (Bluetooth Low
Energy).

Meddelanden om uppdateringar @
Denna instéllning visas endast pa telefoner med underh3lisbehérighet.

Om denna installning har aktiverats visas menypunkten Uppdateringar i AirKey-appens
meny. P3 tillhdrande sida listas enheter och deras Underhallsuppqifter / uppdateringar som
skapats inom AirKey-onlineadministration.

Ar smarttelefonen registrerad i flera system, visas endast enheter i AirkKey-system fér vilka
smarttelefonen har tilldelats underhallsbehérigheter. Man far ett pushmeddelande i displayen
sa fort en ny uppdatering har skapats i AirKey-onlineadministration.
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=  Maintenance tasks @
] Door 2

@ Issue replacement wall reader

@ Door 1

No maintenance tasks

Figur 226: Uppdateringar

Meddelanden for behérigheter ©
Denna installning visas alltid.

Aktiverar denna installning for pushmedelanden i displayen @ visas ca 2 sekunder langst ned
pa displayen i appen (om appen ar dppen) sa fort en ny behdrighet for telefonen skapats
eller andrats i AirKey-onlineadministration.

= Bluetooth Komponenten @

Bluetooth-SchlieBkompenenten in Reichweite =

B Door2

ra
: . W
Berechtigung geandert: Neue

Berechtigungen erhalten. (R AT

Figur 227: Meddelanden om &ndringar i behodrigheter

Ar appen inte 6ppen visas motsvarande pushmeddelande p& displayen i telefonen.

Oberoende av installningarna fér meddelanden om behdrigheter kommer en permanent post
att laggas till i loggen (Behorighetslogg).

6.9.8 Lagg till Idssystem

Ska telefonen registreras i flera AirKey-system maste en registreringskod anges i appen.
Telefonen laggs till med en registreringskod som genereras i motsvarande 18ssystem.
Anvéand funktionen Ldgg till Idssysem i appen. Mer information hittar du i kapitlet Anvand
smarttelefonen i flera system.

6.9.9 Information

I appen finns den aktuellt installerade AirKey-appversionen, telefonens registreringsdetaljer
och medie-ID samt EVVAs allmanna licensvillkor.
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> Starta AirKey-appen.

> Tryck pa Instéllningar — Info i menyn.

< Settings

AirKey
1.6.5

Registered access control systems:

Test f. Evwa

Jane Smith

Media ID: 010B5B998A0B255B
Registered on: Di. 04.07.2017 07:47

Fitzwilliam

Hans Muster

Media ID: 01AC9110A67F012E
Registered on: Fr. 30.06.2017 07:36

EVVA General
Licensing Conditions

The purchaser of the License (hereinafter
referred to as the LICENSEE) acknowledges that
all use and provision of the LICENSED
MATERIAL (Definition: see 1.2) is solely
according to the following General Licensing
Conditions of EVVA Sicherheitstechnologie

Figur 228: AirKey-app - information

6.10 Uppdatera telefoner

Man kan nar som helst uppdatera telefon appen manuellt med hjalp av AirKey-
onlineadministration for att halla systemets uppgifter uppdaterade.

P& en Android-telefon svep uppifrdn och ned pd "Behdrigheter" i displayen.
Uppdateringssymbolen visas (roterande cirkel).

P& en iPhone svep ner "Behérigheter" pa displayen till nederkanten. Uppdateringssymbolen
visas (roterande balkar).

AirKey @ - Authorisations

Testf. Eva . &
Maintenance authoris: a.

P Door2 @

Systemtestanlage

£ Door1 ® Maintenance authorisation

Fitzwilliam Test f. Evva

Maintenance authorisation 2

Maintenance authorisation

No authorisations available

P Door2

) Loading data...

Initialising connection...
Updating authorisations...

Figur 229: Uppdatera Android-telefoner och iPhones
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A

AirKey anvander pushmeddelanden fér att andra telefonens uppgifter och
foljaktligen uppdatera telefoner automatiskt. Vi kan inte garantera att alla
pushmeddelanden kan tas emot korrekt. Darfér bér man kontrollera om

access to securlty

meddelandena har tagits emot och (om tillampligt) uppdatera telefonen

manuellt.

!

Smarttelefonen uppdateras automatiskt nar AirKey-appen startas och var
tolfte timme gor den automatiskt ett férsdk att uppdatera om AirKey-appen
redan ar igang.

Under uppdateringen visas statusinformation i den nedre delen av AirKey-appen. Uppdate-
ringen ar klar nar informationen inte langre visas.

Alternativt kan uppdateringen dven utfoéras efter varje tilltrade. D& maste dock funktionen
"Uppdatering efter varje tilltrade" aktiveras i det aktuella AirKey-l8ssystemet. Aktiveringen
och detaljerna hos den har funktionen finns beskrivna i avsnittet Allmadnt.

6.11 Ansluta till komponenter

Anvand smarttelefonen for att uppdatera eventuella medier (utom telefoner) och enheter
oberoende av deras koppling till detta I3ssystem.

> Uppratta en anslutning med NFC (fér Android-telefoner):
Tryck pg symbolen Anslut till komponent ©.

> Upprétta en anslutning med Bluetooth (for Android-telefoner): Tryck pa kontext-
menyn for den AirKey-enhet vilken ska upprattas en anslutning (i) och valj sedan

Anslut @,

> Uppratta en anslutning med Bluetooth (for iPhones): Svep enhetsbeteckningen for
den AirKey-enhet till vilken ska upprattas en anslutning och valj sedan Anslut ©.

=  Bluetooth components 0@

Bluetooth locking components within range (@]

Searching for locking
components

2 TN

Note the range Wake up the cylinder in

advance by touching

=  Bluetooth components @

Bluetooth locking components within range f)

'Y In factory state

2788977928
eCcnnect

Office mode

B Door2

B Door2

—| Bluetooth components

Bluetooth locking components within range 77"

Connect 9 Office mode

Figur 230: AirKey-app - ansluta till komponent (Android NFC / Android Bluetooth / iPhone)

> Folj anvisningarna pa skdrmen och hall NFC-telefonen mot mediet eller enheten; med
Bluetooth-telefonen stanna inom rackvidden for AirKey-enheten.
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Connect to component

B

N

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

CANCEL

Figur 231: Uppdatera data

Data &r uppdaterat. Avlagsna inte telefonen frdn enheterna som ska uppdateras medan
as as e o o . ue ' -
Overféring pagar. Nar processen ar slutférd visas ett meddelande om detta.

Avaktivera Hands-free-laget innan du ansluter dig till en Bluetooth-enhet
(galler vid uppdatering via funktionen "anslut" i appen). I annat fall kan det
leda till avbrott i anslutningen.

Bluetooth-enheter kan uppdateras automatiskt efter varje aktivering via
Bluetooth. Mer information om funktionen "Uppdatering efter varje upplas-
ning" hittar du under Standardvarden (fér alla nyligen tillagda I8skompo-

nenter).

sakerstaller att AirKey-systemet &r sakert och uppdaterat. Se AirKey-
systemets drift och underhdll fér mer information om uppdatering av
AirKey-enheter.

e Uppdatera AirKey-enheter med jdmna mellanrum. Det &r enda sattet som

6.12 Specialbehorigheten "underhallsbehorighet”

Ar specialbehérigheten "underhallsbehérighet" aktiverat féor smarttelefonen i AirKey-online-
administration, kan uppdateringar géras pa@ enheter och medier med den. Underhallsbehéri-
gheten ger behorighet att 18sa upp AirKey-enheter i fabriksldge, ldgga till och ta bort firm-
ware for AirKey-enheter och medier (utom telefoner) i ditt AirKey-system eller uppdatera
medier, t.ex. kort, nyckelbrickor eller kombinycklar.

P& sidan "Behdrigheter" i AirKey-appen vid alternativet "Underhdlisbehérighet" @ indikeras
funktionen i det gra faltet.
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= Airkey ®

Test f. Evva

[
Maintenance authorisation 2 (1,

P Door2
2 Door1
£ Door3 @

Fitzwilliam

Maintenance authorisation 2 [1,

No authorisations available

Figur 232: Underhallsbehorighet

Underhallsbehérigheten aktiveras i detaljerna fér motsvarande telefon i AirKey-online-
administration. Mer information om redigering av medier finns i Redigera medier.

Dessutom aktiveras menypunkten Underhdllsuppgifter ©® i AirKey-appen.

AirKey

access to security

3 Bluetooth components
@ Authorisations
9, Maintenance tasks @)

@ Office mode

BB Encode media
8 Notifications

£ Settings

Figur 233: Menypunkten "Underhdllsuppgifter" i huvudmenyn

> V&lj denna punkt fér att visa en lista pa uppdateringar for enheter inom AirKey-syste-
met. Tryck pd enhets namnet for att ppna en lista med uppdateringar som ska
genomfdras.
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= Maintenance tasks @ =  Maintenance tasks @
Test f. E
Door 2
Door 2 &
[
@ Issue replacement wall reader

Door 1

@ Door 1

No maintenance tasks No maintenance tasks

Figur 234: Uppdateringar

Som servicetekniker ar man ansvarig for att regelbundet kontrollera
uppdateringsuppgifter for att snabbt kunna uppdatera AirKey-enheter dar
detta &r ndédvandigt.

Ar man inom réckvidd fér en Bluetooth enhet (cylinder ® eller vagglasare @)
med en smarttelefon med underhdllsbehdrighet, markeras symbolen for
denna enhet i gult (t.ex. ® for cylindrar).

Tryck pa den gula symbolen fér att uppratta en anslutning till och uppdatera
enheten. Systemet visar d@ enhetens detaljer. Firmware uppdateringar som
maste genomfdras indikeras i enhetens detaljer och kan startas harifran.

Uppdaterar man enheter som servicetekniker visar systemet en 6versikt dver enheternas
detaljer s att man direkt kan kontrollera status och hdndelser i en handelselogg.

> Uppdatera enheten for att visa dess detaljer. Det ar mdjligt att se enhetens plats som
GPS-koordinater eller adressen som sparades manuellt i AirKey-onlineadministratio-
nen. Tryck pa den gula symbolen fér att vidarebefordras till den férvalda kartapp som
ar standard pa telefonen.

< Component details
@ Door 1

Test f. Evva

Issue replacement cylinder

excha acement

o Location
481715079 16.3295453

omponent type Cylinder
Model NFC / Bluetooth
Component ID 000508E2C227AD98

Firmware version Thumb turn firmware:
4.54
Electronics module
firmware: 4.54
Locking component Java
Card applet: 6.44

Access control system Test f. Evva

Component status Issue replacement
cylinder

Figur 235: Detaljvy for AirKey-enhet.
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sdkerhetsstadlla att AirKey-systemet ar sakert och uppdaterat. Se AirKey-
systemets drift och underhdll fér mer information om uppdatering av
enheter.

o Uppdatera enheterna med jamna mellanrum. Det ar enda sattet for att

Uppdateringslaget galler endast for det AirKey-system som det har
aktiverats for. Uppdateringslaget kan dock aktiveras for flera AirKey-system
pa samma gang.

Hands-free-ldget pa@ smarttelefonen maste AVAKTIVERAS fér att
underhallsuppgifter eller uppdateringar pa enheter ska kunna genomféras.

6.13 Lagga till AirKey-enheter

Underhallsbehérigheten maste aktiveras for systemet och enheter maste vara i fabrikslage
for att kunna lagga till enheter eller medier (utom telefoner) i ett AirKey-system med telefo-
nen.

6.13.1 L&gga till medier: Se kapitel 4.12

6.13.2 Lagga till Idskomponenter: Se kapitel 4.11

6.14 Ta bort Idskomponenter

AirKey-enheten eller mediet (utom telefoner) maste ha tagits bort fran i AirKey-online-
administrationen (se Ta bort |&skomponenter och Ta bort medier) och telefonen maste ha
underhdllsbehérighet for anvandas till avaktivering av enheter.

> Uppratta en anslutning med hjalp av NFC (fér Android-telefoner):
Tryck pd symbolen Anslut till komponent ©.

> Upprétta en anslutning med Bluetooth (fér Android-telefoner): Tryck pa kontext-
menyn for den AirKey-enhet till vilken ska anslutas () och valj sedan Anslut @.

> Uppratta en anslutning med Bluetooth (for iPhones): Svep enhetsbeteckningen for
den AirKey-enhet som ska anslutas och valj sedan Anslut ©.

= Bluetooth components D) =  Bluetooth components @ =  Bluetooth components

Bluetooth locking components within range @]
Bluetooth locking components within range ®) Bluetooth locking components within range =

'Y In factory state
) 2788977928 connecte Office mode
Searching for locking

components B Door2 aConnect
[
v S 3

Note the range Wake up the cylinder in
advance by touching

Office mode - Door 2

Figur 236: AirKey-app - ansluta till komponent (Android NFC / Android Bluetooth / iPhone)

> Folj anvisningarna pa skdrmen och hall NFC-telefonen mot mediet eller enheten; med
Bluetooth-telefonen stanna inom rackvidden for AirKey-enheten.
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Connect to component

N

0

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

CANCEL

Figur 237: AirKey-app - anslutning till komponenten

access to securlty

Hall NFC-telefonen mot den enhet/medium vilket &r radderat i AirKey-onlineadministration,

stanna med Bluetooth-telefonen

inom rackvidden for den enhet som ska bort eller

halimediet mot den enhet som skall dverféra radderingen till mediet. Félj anvisningarna.

N&r uppdateringen &r klar atergar AirKey-enheterna och medierna till fabrikslage.

Component must be
removed

The administrator has removed this
component from the access control
system. Complete the process by
updating and disassembling the
component.

The component will be reset to
construction site mode.

CLOSE REMOVE

Remove component

N

0

Hold smartphone to the component
to remove it.

CANCEL

Medium must be removed

This medium has been highlighted
for deletion from the access control
system. Would you like to complete
the process?

The medium will be reset to factory
settings.

CLOSE  REMOVE

Remove medium

N

N

Hold smartphone to the medium to
remove it.

CANCEL

Figur 238: Ta bort AirKey-enheter

Ska man ta bort medier fran AirKey-systemet med en iPhone sker detta p& samma satt som
i beskrivningen i Koda medier.

>

Vélj de Bluetooth AirKey-enheter som ska uppdateras fran listan éver visade enheter.

143



o

AirKey-systemhandbok version 2.6 | 2022-06-10 | Med forbehall fér tryckfel och tekniska andringar

>

>

>

>

=  Encode media

Select Bluetooth locking component as coding _‘)

station

® Door1

B Door2

Figur 239: Koda medier - Bluetooth-urvalslista - AirKey-enheter

Hall det medium som ska uppdateras mot en enhet.

Ett meddelande om att enheten ar redo visas.

Remove Medium

Wall reader can now be used to update
media.

.))

Hold the card to Wall reader to update the
medium and view card details.

Figur 240: Ta bort medier med hjélp av iPhones

Hall mediet mot en enhet och tryck pa Ta bort.

Cancel Medium details Medium must be removed
Card 1 This medium has been highlighted for
deletion from the access control system.
Would you like to complete the process?
The medium will be reset to factory
—  Remove settings.
Medium
0005CDEBBBOF272A
Card 1
818
+ Authorisations,
office mede and
release duration are
up to date.
3¢ Keyring version not
up to date
Test f. Evva
Cancel Remove

Figur 241: Ta bort medier

access to securlty

Systemet visar en bekraftelse om att mediet har tagits bort korrekt fran systemet.

Avlagsna inte telefonen frdn AirKey-enheten eller mediet under denna

process.

Tillvdgag@ngssattet for att ta bort AirKey-enheter och medier (utom

telefoner) ar identiskt.
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iPhones. I detta fall behover man en kodningsstation eller en Android-

o Det gar inte att ta bort NFC-enheter fran AirKey-systemet med hjalp av
telefon med NFC-funktion.

6.15 Tillradeslogg i AirKey-appen

For smarttelefoner kan behoérigheterna fér visning av loggdata aktiveras via AirKey-
onlineadminstrationen. Visningen av loggdata &r oberoende av underhdlisbehérigheten och
kan aktiveras individuellt for varje anvandare.

Aktivera eller avaktivera funktionen i AirKey-onlineadministrationens konfiguration for telefo-
nen. Mer information om redigering av medier finns i Redigera medier.

Gor pa foljande satt for att 6ppna handelseloggar inom appen:
> Starta AirKey-appen.
> Valj menypunkten Behérigheter i huvudmenyn.

> Valj symbolen for handelseloggen langst upp till héger @.

= AirKey 0 @

Test f. Evva
Maintenance authorisation 2

» Door2

£ Door1

Fitzwilliam
Maintenance authorisation 2

No authorisations available

Figur 242: Symbol fér hdndelselogg

> Handelseloggen visas.

Endast poster for den person som har tilldelats telefonen visas i AirKey-
appens handelselogg.

6.16 Hands-free i oversikt

Det finns ett hands-free lage for Bluetooth-enheter. Hands-free ar en komfortfunktion som
innebar att enheten inte langre behdver valjas i appen. Hands-free-funktionen ska inte
likstallas med funktionen "Aktivera med Bluetooth" men den kan aktiveras for extra komfort.

Efter berdring skickar cylindern en Bluetooth-signal. P8 vaggldsare fungerar detta
automatiskt utan beréring. Om en AirKey-app inom enhetens rackvidd tar emot denna
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Bluetooth-signal startar aktiveringsprocessen. Avstandet kan stéllas in individuellt for
cylinder och vdgglasare i appen.

> I huvudmenyn Instéllningar i Airkey-appen maste Hands-free-laget vara aktiverat.

=  Settings = Settings
NFC
On
Bluetooth Lv 4
gluelooth Adjust Hands-free range
n

Hands-free mode

Use Bluetooth in Airkey It allows unlocking of lacking
components using Bluetooth when the smartphone
is locked. The function is dependent on the
adjusted Hands-free range and is also strongly
Adjust Hands-free range influsnced by the wearing pasition af the
smartphone (trouser pocket, handbag etc.)

The Hands-free mode must additionally be
activated individually for each desired locking
component (Main menu -> "Authorisations” -> Tap
on the name of the locking compenent -> Option
"Hands-free made").

Hands-free mo

components
smartphone i

O Unlock from notifications

You can unleck doors via Bluetooth without having
ta open the app.

In the below menu item “Notifications" the option
"Components within range" must also be activated.

The Hands-free mode must additionally
be activated individually for each desired

Security functions
Unlock from notifications
You can unlock doors via Bluetooth without Notifications
having to open the app

b bl o e o e Add access control system

Figur 243: Installningar AirKey-App

P& Android-smarttelefoner startas en tjadnst ndr denna funktion aktiveras.
Den har tjansten sdker permanent efter Bluetooth-enheter inom rackvidd
dven om AirKey-appen &r stdngd och leder till 6kad batteriférbrukning pa
smarttelefonen. Tjdnsten avslutas s fort funktionen avaktiveras. Nar man
trycker pd meddelandet fran tjansten kommer man direkt till installningarna
for AirKey-appen.

> For varje enhet eller omrdde maste Hands-free-ldget aktiveras i behdrighets-
detaljerna i menypunkten Réttigheter. Forsta gdngen Hands-free-laget aktiveras
visas en dialog dar funktionen kan aktiveras automatiskt for alla enheter eller
individuellt endast for enskilda enheter.

il A1 LTE 14:42 a7%m

HandS'free mode Cancel Hands-free mode

Select permisions for Hands-free mode

Select authorisations for the You can activate or deactivate the hands:

Hands-free mode.

You can activate or deactivate the

Hands-free mode for individual
authorisations at any time.

O All autherisations

Also activate for future authorisations

() Individual selection

CANCEL

free mode for individual permisions at any
time

( Anauthorisations | individual selection |

Cancel

Figur 244: Behorigheter Hands-free-lage
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Aktivera funktionen Aktivera dven for framtida behérigheter for att
aktivera Hands-free-laget aven for alla andra behdérigheter.

Beroende pa instéllningen Tilltrdde frdn I8sskdrmen i AirKey-online-
administrationen kan aktivering ske direkt fran |8st skarm eller s@ maste
skarml3dset forst I3sas upp. Mer information finns under Allmant.
Anpassa rackvidd for Hands-free: Se kapitel 6.9.3Fehler! Verweisquelle konnte nicht
gefunden werden.

Vad ska man tianka p3a vid anvdndning av Hands-free-ldget?

N&r smarttelefonens display &r 18st &r funktionen beroende av
> installningen "Tilltrade fran I13sskarmen" i AirkKey-onlineadministrationen;

> tillverkare, operativsystem, alder, antal installerade appar, app-optimeringar
(energisparfunktion) p@ smarttelefonen;

> storfaktorer som typ av byggnad (t.ex. stdlbetongkonstruktion) och radiofrekvenser i
omgivningen;

> smarttelefonens forvaringsplats resp. transportplats samt den instéllda rackvidden for
Hands-free-funktionen;

> om smarttelefonen ar ansluten till ett tradldst natverk.

Dessa faktorer kan géra sd att Hands-free-funktionen fungerar 18ngsammare eller inte alls.
Fér att paskynda aktiveringen med Hands-free-funktionen maste man beroende pa
operativsystem (t.ex. iOS) |8sa upp smarttelefonen och starta AirKey-appen. I detta fall
behdver man inte vélja de enheter som ska I8sas upp i appen.

For att undvika felaktiga aktiveringar ska foljande beaktas:

> Efter varje aktivering foljer en timeout p@ 2 minuter fér végglasaren. Detta innebéar
att en vagglasare kan aktiveras med hjdlp av Hands-free-funktionen igen, férst nar
smarttelefonen varit utanfér vaggldsarens mottagningsrackvidd i 2 minuter. Detta
motverkar att aktivering sker oavsiktligt nér man lamnar rackvidden fér enheten.

> I idealfallet finns endast en enhet inom en smarttelefons rackvidd.

> For att funktioner som "Koda medier" eller "Uppdatera enheter" ska kunna genom-
foras maste Hands-free-laget avaktiveras i telefonens app.
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Anvanda AirKey-enheter

Aktivering med smarttelefonen

Féljande krav maste vara uppfyllda for att en AirkKey-enhet ska kunna aktiveras:

>

>

>

==

NFC eller Bluetooth har aktiverats pa telefonen.
AirKey-appen ar installerad och registrerad.

En giltig behoérighet har tilldelats telefonen (se kapitlet Registrera smarttelefoner och
Tilldela behoérigheter for mer information).

Placera telefonen mot AirKey-enheten for aktivering via NFC. Den basta positionen
for datadverforing beror pa vilken telefonmodell som anvénds. Avldsningsomradet
pdverkas dven av telefonmodellen och kan variera mellan direkt kontakt och ndgra fa
millimeters avstdnd. Fér aktivering med Bluetooth beror avlasningsrackvidden for det
forsta pa modellen av telefon och for det andra pa dina personliga instéllningar i
AirKey-appen pa den telefon som ska anvéndas i Hands-free-ldget. Rackvidden &r ett
par meter.

Ska man ange en pinkod &r det viktigt att korrekt kod aktiverar AirKey-funktionen
innan enheten kan kommunicera via NFC eller Bluetooth (se kapitlet Sakerhetsfunk-
tioner fér mer information om pinkod).

Var uppmaérksam pd visuella signaler pa Airkey-enheten. Anvidnds NFC ska man
placera telefonen mot AirKey-enheten. Anvands Bluetooth stanna inom rackvidd for
AirKey-enheten. Véanta tills enheten avger en grén signal. (Bl3tt ljus indikerar
kommunikation mellan telefonen och AirKey-enheten).

Med iPhone-modellerna XR, XS, XS Max eller senare kan du aven aktivera
Bluetooth-enheter via NFC. Detta gér man genom att halla smarttelefonen
mot enheten och trycka pd informationsmeddelandet, en NFC-tagg har
identifierats. Darefter dppnas AirKey-appen och aktivering via Bluetooth
genomfors.

") NFC-Tag von , AirKey" iz
In Airkey 6ffnen A

Figur 245: i0S-NFC-tagg

Kontrollera behérigheten eller pinkod om AirKey-enheten avger ett rétt ljus.

Man kan inte aktivera enheter med NFC nar skdrmldset &r aktivt eller nar
samtal pagar. Airkey-appen behéver dock inte vara 6ppen eller aktiv for att
enheter ska kunna aktiveras. I motsats till detta kan man aktivera AirKey-
enheter med Bluetooth nar skdrmldset &r aktivt via pushmeddelanden. Man
behdver bara aktivera funktionen "Upplasning meddelanden" i AirKey-
appens instéllningar. I instéllningarna for AirKey-appen maste alternativet
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"L&s upp fran meddelanden" aktiveras och i AirKey-onlineadministrationen
maste "Tilltrade fran l1dsskarmen" vara tillatet.

7.2 Tillrade med medier som kort, nyckelbrickor, armband
eller kombinycklar

Mediet maste ha lagts till i systemet och ha en giltig behdrighet foér att aktivera en AirKey-
enhet (se Lagga till kort, nyckelbrickor och kombinycklar med en smarttelefon och Tilldela

behdérigheter).

> Hall mediet mot AirKey-enheten. Avstanden fér datadverféring beror pa mediatypen
och &r i regel nagra millimeter.

> Var uppmaérksam pa visuella signaler pd Airkey-enheten. Ta inte bort mediet forrén
AirKey-enheten avger en gron signal (blatt ljus indikerar enbart kommunikation
mellan medium och AirKey-enhet).

o Kontrollera din behérighet om din AirkKey-enheten avger ett rétt ljus.

> AirKey-enheten aktiveras under den installda tiden och man beviljas tilltrade.

Funktionen fér medier sdsom kort, nyckelbrickor, armband och kombi-

A nycklar kan férsamras eller begransas av andra medier eller metallobjekt i
narheten. Detta kan paverka medier som férvaras i en pldnbok, handvaska
eller nyckelring med nycklar.

Anvand sidan med RFID-ikonen pd kombinyckel for identifiering vid AirKey-
enheten.
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AirKey-systemets drift och underhall

Uppdatera Idskomponenter

I regel kan man uppdatera enheter, oberoende av deras koppling till vilket system, for
uppdatering mellan AirKey-onlineadministration och enheter.

Man kan uppdatera med Android/iPhone -telefoner eller med (tillval) kodningsstationer.
Uppdatering med telefonen kraver endast att den ar installerad med AirKey-appen och
registrerad i ett AirKey-system.

Féljande uppgifter slutférs nar AirKey-enheterna uppdaterats:

Tidsaterstallning.

Avlasning av handelseloggen och batteristatus.

Uppdatering av uppgifter i (black list, behdrigheter i andra AirKey-system, etc.).
Avlasning av enhetsdata.

F6lj instruktionerna pa displayen for att uppdatera enheten med telefonen.

>

Uppratta en anslutning med NFC (fér Android-telefoner):
Tryck pa symbolen Anslut till komponent ©.

Uppratta en anslutning med Bluetooth (fér Android-telefoner): Tryck pa kontext-
menyn for den AirKey-enhet till vilken man ska ansluta (i) och valj Anslut @.

Uppratta en anslutning med Bluetooth (for iPhones): Svep enhetsbeteckningen for
den AirKey-enhet till vilken man ska uppratta en anslutning och valj sedan Anslut ©.

= Bluetooth components @(Z) =  Bluetooth components @ =  Bluetooth components

Bluetooth locking components within range (@]
_ " PRy KU
Bluetooth locking components within range fj Bluetooth locking components within range 3

'Y In factory state
“ 2788977928 Connect@)  Office mode
Searching for locking

components B Door2 eConnect
[
vl R 3

Note the range Wake up the cylinder in
advance by touching

Office mode - Door 2

Figur 246: AirKey-app - ansluta till komponent (Android NFC / Android Bluetooth / iPhone)

F6lj anvisningarna.

Connect to component

N

0

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

CANCEL

Figur 247: Uppdatera data
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Data &r uppdaterat. Under 6verféringar ska du inte avlagsna NFC-telefonen fran den enhet
som ska uppdateras och stanna kvar inom Airkey-enhetens rackvidd for Bluetooth. Nar

processen ar slutford visas ett meddelande.

Den information som visas i uppdateringsmeddelandet varierar beroende pa
om uppdareringsfunktionen har aktiverats pa telefonen och pa om AirKey-

enheten befinner sig i ditt eget eller ett externt AirKey-system.

é

Con

Access control sy

Component details & Component details

Component type

\ponent status

ste

m

@ Cylinder in factory state @ Joxd

Test f. Evva

<4 Add component Model

ymponent Il

Cylinder
NFC
0005DFOE1B14013E

Thumb turn firmware: Component statt
4.54

Electronics module
firmware: 4.54

Locking component Java
Card applet: 6.44

None

§ Battery OK

Cylinder
NFC / Bluetooth
000508E2C227AD98

Thumb turn firmware:
4.54

Electronics module
firmware: 4.54

Locking component Java
Card applet: 6.44

Test f. Evva

§ Battery OK
+ Time correct
+ Time zone correct
+ Blacklist up to date
+ Areas up to date
v Release duration up
to date
Office mode
settings up to date
+ Firmware up to date

Door 1

Avaktivera Hands-free-laget innan du ansluter dig till en Bluetooth-enhet
(galler vid uppdatering via funktionen "anslut" i appen). I annat fall kan det

Figur 248: Uppdateringsmeddelande

leda till avbrott i anslutningen.

Bluetooth-enheter kan uppdateras automatiskt efter varje aktivering via
Bluetooth. Mer information om funktionen "Uppdatering efter varje upplds-
ning" hittar du under Standardvarden (fér alla nyligen tillagda I8skompo-

nenter).

Uppdatera AirKey-enheter med hjidlp av kodningsstationer

Gor pa foljande satt for att uppdatera enheter med en kodningsstation:

> Logga in pd systemet och se till att kodningsstationen &r ansluten och har valts i

AirKey-onlineadministration.

> Placera enheten p& kodningsstationen.

access to securlty
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Updating locking component...

£ Cylinder (NFC): Door 3

station!

K Do not remove the component from the coding

Qiz

Updating locking component...

2 CQylinder (Bluetooth): Door 1

Do not remove the component from the coding

station!

Figur 249: Uppdatera enheter med en kodningsstation

> Avlagsna inte enheten fran kodningsstationen férrén uppdateringen &r slutférd och

systemet ber dig bekrafta uppdateringen.

externt AirKey-system.

Den information som visas i meddelandet om att uppdateringen slutférts
korrekt kan variera beroende pd om enheten befinner sig i ett eget eller ett

¢ Locking component was updated successfully.

2, Qylinder (NFQ): Door 3

Update completed successfully

%)

v

Locking component was updated successfully.

2 Cylinder (Bluetooth): Door 1

Update completed successfully

%)
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Figur 250: AirKey-enheter uppdaterade med hjalp av kodningsstationer

Uppdatera systemets enheter med jamna mellanrum. Det ar de enda sattet
som sakerhetsstaller att AirKey-systemet ar sakert och uppdaterat.

O

8.2 Uppdatera smarttelefoner: Se kapitel 6.10
8.3 Uppdatera medier

Man kan uppdatera alla AirKey-medier oberoende av deras koppling till ett system. Med
Android-telefoner eller kodningsstationer. Uppdatering med telefoner kraver endast att man
installerat AirKey-appen och registrerats i ett AirKey-system.

!

For iPhones ska man félja anvisningarna i Koda medier for att uppdatera
medier och anvanda en AirKey-enhet som kodningsstation.

> Valj symbolen Anslut till komponent ©® langst upp till héger i AirKey-appen nar
man anvander en Android-telefon.

152



access to securlty

= Bluetooth components o@

Bluetooth locking components within range

Searching for locking
components..

2 | . 3

Figur 251: Symbol "Anslut till komponent" (endast Android-telefoner)

> Folj anvisningarna pa skdrmen och hall telefonen mot mediet.

Connect to component

N

0

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

CANCEL

Figur 252: Uppdatera data
Data &r uppdaterat. Avldgsna inte telefonen fran det objekt som ska uppdateras medan

datadverféring pagdr. Nar processen &r slutford visas ett meddelande om detta.

Anvdnder man en telefon for att uppdatera kombinycklar ska den sida av
kombinyckeln som &r férsedd med RFID-symbolen hallas mot telefonens

o
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NFC-antenn.
. . < Medium details
< Medium details
@ Card in factory state

Card 1

Media type Medium + Add

Media ID 0005CDE9860F272A

Designation Card 1 Media type Medium

Keyring version 6.18 Media ID 0005CDE9860F272A

Status Authorisations, Keyring version 6.18
office mode and atus Authorisations,
release duration are office mode and
up to date. release duration are

v Keyring version up up to date.
to date Keyring version up
to date
Access control system Testf. Evva Access control system  None

Figur 253: AirKey-appen uppdaterar ett medium

Uppdatera medier med en kodningsstation

Gor pa foljande satt for att uppdatera kort, nyckelbrickor, armband eller kombinycklar med

en kodningsstation:
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Logga in pd AirKey-systemet och se till att kodningsstationen &r ansluten och har valts i
AirKey-onlineadministration.

> Placera mediet pa kodningsstationen.

: _ _ X
pive Updating medium...
@ Card: Lager
24, Max Mustermann
&2 Do not remove medium from the coding station!

Figur 254: Uppdatera medier med kodningsstationen

> Avlagsna inte mediet frdn kodningsstationen forrén uppdateringen &r slutférd och
systemet ber dig bekrafta uppdateringen.

korrekt kan variera beroende pd om mediet befinner sig i ett eget eller

o Den information som visas i meddelandet om att uppdateringen slutforts
externt AirKey-system.

¢ Medium is updated.

&5 Card: Lager
2, Max Mustermann

You can remove the medium from the coding station.

Figur 255: Uppdatera egna eller externa medier med kodningsstationen

Uppdatera medier med ja@mna mellanrum. Det &r enda sattet fér att vara
saker pd att AirKey-systemet ar sakert och uppdaterat.

Uppdatera medierna regelbundet for att sakerstalla att alla poster i han-
delseloggen har éverférts fran medierna till AirkKey-onlineadministrationen.

Anvands kodningsstationen fér att uppdatera kombinycklar ska den sida av
kombinyckeln som &r férsedd med RFID-symbolen hallas mot kodnings-
stationen. Uppdateringen fungerar inte dver kodningsstationens hela avlas-
ningsomrade - med den aktuella typen (HID Omnikey 5421) detekteras
kombinycklar endast inom 6vre och den nedre tredjedelen av kodnings-
stationen.

8.4 Uppdatera AirKey-enheters firmware

Finns det ny firmware till en AirKey-enhet visas ett meddelande i enhetens detaljer, i
underhallsuppgifterna samt i samband med uppdatering av enheter.
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Kontrollera batteristatusen for enheten (cylinder) innan en firmware
uppdatering genomférs. Ar varningen "Lagt batteri" aktiv, byt alla batterier
sa att uppdateringen kan ske smidigt.

AirKey-enhetens aktuella firmware visas i enhetens detaljer.
Anvand telefonen eller kodningsstationen for att uppdatera firmware till AirKey-enheter.

Aktivera specialbehérigheten "underhallsbehdrighet" pa telefonen, for uppdatering av firm-
ware. GOr foljande for att uppdatera firmware med telefonen:

> Uppratta en anslutning med NFC (foér Android-telefoner):
Tryck pé symbolen Anslut till komponent ©.

> Upprétta en anslutning med Bluetooth (fér Android-telefoner): Tryck pa kontext-
menyn for den AirKey-enhet till vilken man vill uppratta en anslutning (i) och valj
sedan Anslut 8.

> Uppratta en anslutning med Bluetooth (for iPhones): Svep 6ver enhetsbeteckningen
for den AirKey-enhet som ska anslutas och vélj Anslut ©.

= Bluetooth components @(=) = Bluetooth components () =  Bluetooth components

Bluetooth locking components within range C
- '
Bluetooth locking components within range ®) Bluetooth locking components within range )

'Y In factory state
N 2788977928 Connecte Office mode
Searching for locking

components B Door2 eConnect
vl R 3

Note the range Wake up the cylinder in
advance by touching

Office mode . Poor.2

Figur 256: AirKey-app - ansluta till komponent (Android NFC / Android Bluetooth / iPhone)

> Folj anvisningarna.

Connect to component

N

0

Hold the smartphone to a locking
component (e.g. a cylinder) or an
identification medium (card or key
tag) to update it.

Figur 257: Anslutning till komponenten - firmware uppdatering

Uppgifter ar uppdaterade. Under 6verféringen hall kvar NFC-telefonen mot den enhet som
ska synkroniseras och stanna kvar inom Airkey-enhetens rackvidd med Bluetooth-telefonen.
Nar processen ar slutford visas ett meddelande.

> AirKey-enheten ar uppdaterad och enhetsdetaljerna visas. I enhetens detaljer
indikeras om firmware for enheten inte ar uppdaterad.
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< Component details
@ Door 3

Testf. Ewa

#®  Firmware not up to date

1ent tyy Cylinder
Model NFC
ent ID 0005DFOE1B14013E

Firmware versi Thumb turn firmware:
3.28
Electronics module
firmware: 3.12
Locking component Java
Card applet: 6.44

ontrol syste Test f. Eva

nponent stat § Battery OK

+ Time correct

+ Time zone correct

+ Blacklist up to date

+ Areas up to date
Release duration up
to date
Office mode

settings up to date

Figur 258: AirKey-app - enhetens detaljer

> Klicka pa Uppdatera firmware © pa skarmen.

> Hall NFC-telefonen mot AirKey-enheten eller stanna kvar inom Bluetooth-telefonens
rackvidd.

Update firmware

2

Processing... Do not remove
smartphone from component.

CANCEL

Figur 259: AirKey-app - uppdatera firmware

Firmware uppdateringar kan ta flera minuter beroende p3
internetuppkopplingen. Hall NFC-telefonen permanent mot AirKey-enheten
eller stanna kvar inom Airkey-enhetens rackvidd med Bluetooth-telefonen
under denna tid.

Avlagsna inte telefonen frdn den enhet som ska uppdateras medan datadverféring pagar.
Nar det forsta steget har genomforts korrekt visas ett meddelande om detta.

Update step successful

/ Thumb turn firmware: 4.54
Electronics module firmware

Locking component Java Card
applet

Functional test

CONTINUE

Figur 260: AirKey-app - Uppdateringssteg klart
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> Avlagsna telefonen tills enheten blinkar och en ljudsignal avges.

> HAall 3ter NFC-telefonen mot enheten / med Bluetooth stanna inom enhetens rackvidd
och félj anvisningarna pa skdrmen.

Nar firmware uppdateringen har genomforts korrekt visas ett meddelande.

Update successful

Firmware up to date

/ Thumb turn firmware: 4.54
./ Electronics module firmware: 4,54

./ Locking component Java Card
applet: 6.44

/ Functional test

CLOSE

Figur 261: AirKey-app - uppdatering lyckades

> Klicka pa Stdng for att bekrafta sidkerhetsfragan och slutféra firmware
uppdateringen.

AirKey-enhetens status uppdateras i systemet. Uppmaningen om firmware
uppdatering visas inte mer och korrekt firmware visas i enhetens detaljer.
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Uppdatera firmware med kodningsstationen:

> Placera enheten pd kodningsstationen. Uppdateringen startar
automatiskt nar kodningsstationen far kontakt med enheten.

Nar uppdateringen ar slutférd visas ett meddelande.

&H Locking component was updated successfully.

£ Cylinder (Bluetooth): Door 1

There are maintenance tasks for this locking component.
i Run firmware update o

E‘—J Locking component was updated successfully.
2 Cylinder (NFC): Door 3

There are maintenance tasks for this locking component.
i Run firmware update o

Figur 262: Kodningsstation - bekraftelse vid uppdatering av AirKey-enheter

En lank visas for en tillganglig uppdatering @ av firmware till enheter.

> Klicka pd8 Kor firmware uppdatering for att starta processen.

Cyfinder firmware update Gyfinder firmware update

Please place the previously presented cylinder on the coding station. Processing... Do not remove the cylinder from the coding station under any circumstances!
a 12,
Eh nv
K cancel

Figur 263: Kodningsstation - firmware uppdatering for AirKey-cylinder

Firmware uppdateringar kan ta flera minuter beroende pa
internetuppkopplingen. Avlégsna inte enheten fran
kodningsstationen !

Forsta steget av firmware uppdateringen bekraftas.
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Cylinder firmware update

Update step successful:

v

" Thumb turn firmware: 4.54
' Electronics module firmware
' Java Card applet

' Functional test

Please remove the component from the coding station. If the component

@ flashes and beeps, once again position it on the coding station to run the
update.

Figur 264: Kodningsstation — uppdatering klar.

> Avlagsna enheten fran kodningsstationen. Enheten startar om med
en visuell och akustisk signal.

> Placera enheten p& kodningsstationen igen for att slutféra
processen.

Nar uppdateringen ar slutférd visas ett meddelande.

Cylinder firmware update

Update successful

v

" Thumb turn firmware: 4 54

" Hlectronics module firmware: 4 54
" Java Card applet: 6.44

' Functional test

o You can remove the component from the coding station.

¥ close

Figur 265: Kodningsstation - firmware uppdatering klar

AirKey-enheten ar uppdaterad nar bekraftelsen har stangts.

D
¢ Locking component was updated successfully.

2 Cylinder (Bluetooth): Door 1
Update completed successfully

Figur 266: Kodningsstation — enhet uppdaterad korrekt

> Avlagsna enheten fran kodningsstationen nar den har uppdaterats.

Enhetens status uppdateras i hela systemet. Uppdateringen visas inte mer
och korrekt firmware visas i enhetens detaljer.
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Oppna dérren och sdkra den sa att den inte kan ga i 18s av misstag under
firmware uppdateringen. Kontrollera att enheten fungerar korrekt innan

A doérren stangs.

Nar man uppdaterar AirKey-enhetens firmware ar det viktigt att se till att
internetuppkopplingen ar stabil och att dataanslutningen inte avbryts under
uppdateringen. Beroende pd telefon och operativsystem finns det en rad
instédllningar som sdkerstiller detta (t.ex. tilldt automatiska natverks-
andringar mellan mobila datanatverk och WiFi-natverk).

EVVA rekommenderar att man alltid haller firmware versionen uppdaterad
for AirKey-enheterna.

8.5 Uppdatera Keyring-versionen av medier

I AirKey-systemet ar "Keyring" namnet p5 den firmware som lagrar AirKey-relevanta uppgif-
ter som finns sparade pa passiva tilltradesmedier sdsom kort, taggar, kombinycklar och
armband. Nar nya Keyring-versioner blir tillgangliga for medier, visas denna information i
detaljerna for respektive medium pa startsidan Home samt nér AirkKey-enheter uppdateras.

o Mediets aktuella Keyring-version visas i fliken detaljer.

Anvdnd en telefon eller valfri kodningsstation for att uppdatera mediets Keyring. Aktivera
specialbehérigheten "underhdllsbehérighet" pd telefonen fér att uppdatera mediets Keyring.
Gor pa foljande satt for att uppdatera mediets Keyring med telefonen:

> Uppratta en anslutning med NFC (fér Android-telefoner):
Tryck pd symbolen Anslut till komponent ©.

> Uppratta en anslutning med Bluetooth (for Android-telefoner och iPhones):
Vélj menypunkten Koda medier i appens huvudmeny - se Koda medier.

=  Bluetooth components 0@

Bluetooth locking components within range (J

Searching for locking
components

2 TN

Note the range Wake up the cylinder in
advance by touching

Figur 267: AirKey-app - ansluta till komponent

> Hall mediet mot telefonens NFC-chip.

> Systemet uppdaterar mediet. Det indikerar att en ny Keyring-version ar tillganglig.
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< Medium details

(=) Front door

@ Update Keyring

Update to version 6.18

Media type Medium

Media ID 00050BA546D93CF4
Front door

6.17

Authorisations,
office mode and
release duration are
up to date.

Keyring version not
up to date

Access control system  Testf. Evva

Figur 268: AirKey-app - mediadetaljer

> Valj alternativet Uppdatera Keyring.

> Hall mediet mot telefonens NFC-chip och félj anvisningarna pa skarmen.

Update Keyring
The update will be applied to the

component.
N

0

Hold the smartphone to the
component.

Figur 269: AirKey-app - uppdatera Keyring

Keyring-uppdateringen kan ta flera minuter beroende p3 internet-
uppkopplingen. Hall kvar mediet mot telefonens NFC-chip under denna tid.

Avlagsna inte mediet frdn smarttelefonen medan datadverféring pagdr. Nar uppdateringen
har genomforts korrekt visas en bekraftelse i appen.

€ Medium details
@ Front door
Media typs Medium

Media IC 00050BA546D33CF4

Front door

6.18

Authorisations,
office mode and
release duration are
up to date.

Keyring version up
v
to date

v

ntrol system Testf Evva

sful: the Keyring has been

oK

Figur 270: AirKey-app - Keyring-uppdatering korrekt

Mediets status visas i systemet. Korrekt Keyring-version visas i mediets
detaljer.

161



o

AirKey-systemhandbok version 2.6 | 2022-06-10 | Med forbehall fér tryckfel och tekniska andringar

access to securlty

Anvdnds telefonen for att uppdatera kombinycklar ska den sida av
kombinyckeln som &r férsedd med RFID-symbolen hdllas mot telefonens
NFC-chip.

Uppdatera Keyring med kodningsstationen:

> Placera mediet pa kodningsstationen. Uppdateringen startar
automatiskt nar kodningsstationen identifieras av mediet.

N&r uppdateringen &r slutférd far man en bekréftelse.

L Medium is updated.
S =

&5 Card: Back door

John Smith

An update is available for this identification
medium:

& Execute Keyring update (6.18) o

Figur 271: Kodningsstation - en Keyring-uppdatering finns tillgénglig

En Iank visas nar ©® det finns firmware uppdateringar tillgangliga

> Klicka pa Kor Keyring-uppdatering for att starta uppdateringen.

Keyring update

Processing... Do not remove the medium from the coding station under any circumstances!

M
N

Figur 272: Kodningsstation - Keyring-uppdatering

Keyring-uppdateringen kan ta flera minuter beroende pa inter-
netuppkopplingen. Avldgsna inte mediet fran kodningsstatio-
nen under denna tid.

Avlagsna inte mediet fran kodningsstationen medan Keyring-versionen
uppdateras. Vid uppdatering av Keyring-versionen visas en bekraftelse nar
det ar klart.

Keyring update

The Keyring version is up to date (6.18).

o

Remove the medium from the coding station.

" Close
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Figur 273: Kodningsstation — Keyring-uppdatering klar

Keyring-uppdateringen ar slutford. Uppdateringen &r klar nar bekraftelsen
har stangts.

]

V Medium is updated.
&5 Card: Back door

2%, John Smith

You can remove the medium from the coding station.

Figur 274: Kodningsstation - medium uppdaterat

> Ta bort mediet fran kodningsstationen nar det har uppdaterats.

den sida av kombinyckeln som &r férsedd med RFID-symbolen hallas mot
kodningsstationen. Avlasningen fungerar inte dver kodningsstationens hela
avlasningsomrdde - med den aktuella typen (HID Omnikey 5421)
detekteras kombinycklar endast inom &6vre och den nedre tredjedelen av
kodningsstationen.

o Nar man anvander kodningsstationen for att uppdatera kombinycklar ska

Mediets status visas i systemet. Korrekt Keyring-version visas i mediets
detaljer.

kommunikations uppkoppling. Beroende pa telefon och operativsystem finns
det en rad instdllningar som sakerstéller detta (t.ex. tilldt automatiska
natverksandringar mellan mobila datanatverk och WiFi-natverk, undvik
ogynnsamma internetanslutningar, etc.).

e EVVA rekommenderar att Keyring-versionerna &r uppdaterade.

c Vid uppdatering av Keyring-versioner se till att en anvédnda en sdker data-

8.6 Uppdatera app-versioner pa Android och iPhone
telefoner

Nér en ny uppdatering fér AirKey-appen finns tillganglig visas ett meddelande i telefonen.
Beroende pa instéllningarna fér Google Play Store eller Apple App Store uppdateras AirKey-
appen automatiskt eller manuelit.

Man kan fortsatta att anvanda AirKey-appen som vanligt nér uppdateringen av appversionen
ar slutférd.

Det kravs ett konto fér Google Play eller en Apple ID for att kunna ladda
ned appar frdn Google Play Store eller Apple App Store.
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Uppdateringar av appen kan vara rekommenderade eller obligatoriska. Ett
meddelande visas i AirKey-appen.Om uppdatering e€j genomférs kan vissa

g begransningar férekomma i appen Man kan dock fortsatta aktivera enheter.
e EVVA rekommenderar att man alltid haller AirkKey-appversionen for

telefoner uppdaterad och att man aktiverar automatiska uppdateringar i
Google Play Store eller Apple App Store.

8.7 Byta batterier och anvidnda nédstromsenheten
Byt regelbundet batterier pa batteridrivna AirKey-enheter. Kontrollera batteristatusen hos
enheter i AirKey-onlineadministration och nar du uppdaterar enheter med hjalp av telefoner

med underhdllsbehérighet.

Systemet skiljer mellan tre olika batteristatusar.

[i| Battery OK : Exchange battery {1 Battery empty

Figur 275: Batteristatus

AirKey-enheten avger varningssignalen "Batteri tomt" nar ett medium anvands for att
aktivera enheten. Se kapitlet Ldskomponenternas signaler fér mer information om signaler.

8.7.1 Byta batterier i AirKey-cylindrar

Byt batterier nar dérren ar déppen och sdkrad och inte kan stédngas igen av
misstag.

Tank pd att AirKey-cylindern forblir aktiv i hégst en minut efter att
batterierna har tagits bort.

Vi rekommenderar att man byter titningarna pa AirKey-cylindern vid batteri
byte sd att enheten alltid &r korrekt skyddad mot fukt. Detta galler
tatningen mellan vredhylsa och yttervred samt tatningarna i tackbrickan pa
yttervredet. Alla dessa tatningar finns som reservdelar. Kontakta din EVVA-
partner fér mer information.

Vi rekommenderar att du smérjer AirKey-cylindern minst varje gang man
byter batterier. Detta gdérs genom att applicera en droppe av ett
smoérjmedel som rekommenderas av EVVA mellan vredknoppen och
cylinderhuset efter att ha tagit bort vredknoppen. Vi rekommenderar aven
att man smorjer baksidan av cylindern mellan medbringare och cylinderhus
vid demontering av AirKey-cylindern. Kontakta din EVVA-partner for mer
information.

> Aktivera AirKey-enheten med hjalp av ett giltigt medium.
> Snapp pa monteringsverktyget pa cylindern innan den frikopplas.

> Sparra innertappen med det speciella demonteringsverktyget och vrid vredknoppen
moturs.
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Avldgsna monteringsverktyget fran vredknoppen.

Oppna vredknoppen genom att skruva loss de tre skruvarna pa baksidan av
vredknoppen.

Demontera tackbrickan fran vredknoppen.
Losgor forsiktigt batterihallaren genom att féra den i sidled och vika den uppat

Byt sedan ut batterierna. Kontrollera att batterierna monteras korrekt. Blanda inte
gamla och nya batterier.

Sakra forsiktigt batterihdllaren genom trycka ner och féra den i sidled.

Montera téckbrickan pa vredknoppen med de tre skruvarna. OBS! kontrollera att den
ar rattvand mot batterihallaren.

Snapp monteringsverktyget pd vredknoppen.

Montera tatningen korrekt pa cylinderaxeln och satt tillbaka vredknoppen pa
cylindern genom att vrida den medurs tills man kdnner ett motstand.

Snapp av monteringsverktyget.
Vrid sedan vredknoppen moturs tills man hor ett snapp och kdanner att det hakar fast.
Kontrollera att vredknoppen sitter fast ordentligt.

Det sista steget ar att uppdatera enheten med telefonen eller en kodningsstation for
att overfora de senaste posterna i hdandelseloggen till AirKey-onlineadministration.

Kontrollera att cylindern arbetar korrekt genom att aktivera den innan dérren stangs.

Beroende pd batteriernas fysiska egenskaper kan man behéva byta ut dem i
ett tidigare skede. Overvaka batteristatus och cylinderfunktioner om
systemet arbetar i 13ga temperaturer (under -10 °C) under en ldngre period

Skulle enheten indikera kommunikationsfel efter att batterierna har bytts
ut, beror detta p3 att cylindern inte har ritt kontakt med vredknoppen
(elektronikmodulen). Kommunikationen fungerar inte om vredknoppen ar
fel monterad pa cylinderhuset.

Kontrollera och uppdatera batteristatusen hos AirKey-enheter med tele-
fonen som har underhallsbehérighet for att se det i detaljerna fér enheten i
tex. appen.

Ar batterierna témda kan man strémférsérja enheten med nédstrémsenheten och visa ett
behoérigt medium for att aktivera cylindern.

Mer information finns i avsnittet N6dstromsenhet.

A

Glom ej att byta batterier efter strémsattning med ndédstromsenheten.

Efter strémsé&ttning ska man noggrant aterférsegla den vita gummiplutten
med EVVA-loggan sa att damm eller fukt inte kryper in i elektroniken. Fér
att undvika skador anvand inte vassa eller spetsiga verktyg vid demon-
tering och montering av gummiplutten.
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Reparationsalternativ
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Reparationsalternativen i AirKey-systemet gor det mdjligt att snabbt byta ut felaktiga
enheter. Man kan valja mellan att ersatta enheter eller ta bort felaktiga enheter i systemet.

8.8.1

Initiera och installera nya AirKey-enheter

Initiera och installera nya AirKey-enheter for att ersatta befintliga, defekta enheter. Detta
innebér att alla egenskaper och behérigheter fér denna AirkKey-enhet bibehalls inom AirKey-

systemet.
fabrikslage.

>

P3 startsidan Home valj Cylindrar eller Vdggldsare.
Alternativt vélj Ldssystem — Laskomponenter i huvudmenyn.

Klicka pa den I3skomponenter som ska redigeras.

Efter denna processen befinner sig den nya AirKey-enheten

AirKey

& HoMmE E ACCESS CONTROL SYSTEM ‘\ MEDIA & PERSONS a PROTOCOLS fn ADMINISTRATORS

Edit locking component

Details Settings Authorised media (own) Authorised media (external)

Details

Component type
Model
Component ID
Firmware version
Component status

Last update

Time and calendar

Time zone

Public holiday calendar

Access

Office mode

Automatic office mode

Release duration

Protocol and maintenance

Personal reference in protocol
entries

Repair options

Cylinder
NFC / Bluetooth

000508E2C227AD98

Java Card applel 6.44, Thumb turn version 4.54, Electronics module version 4.54

1 Battery OK (status from 06/07/2017 14:56:44) =) Time correct @ Current time zone

06/07/2017 14:56:44

Europeiienna ~ UTC+02:00
[7] Apply public holiday calendar =} Go to public holidays settings
The following exceptions are controlled by the public holiday calendar:

1. Periodic access authorisations are not valid on public holidays.
2. Automatic office mode is not taken into account on public holidays

[ permit manual office mode
Permits manual office mode with authorised media (smartphones, cards, key tags).

Please activate "Permit office mode™ if you would like to use the automatic office mode function.

5 s normal release duration

20 s extended release duration

@ visible
@ visible for Days
© Not visible

show repair options o

b

Figur 276: Redigera AirKey-enheter - reparationsalternativ

Dialogfénstret Reparationsalternativ 6ppnas.

>

inte langre i

I fliken "Installningar" vélj Loggning och reparationsalternativ och klickar pa Visa
reparationsalternativ ©.

Funktionen Avinstallera och installera erséttningsenheter © och Vaxla cylinder
(vred och elektronikmodul tillsammans) ar tillgangliga som standard.
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> Alternativt

Repair options

valj funktionen Byt endast vred.

Attention! Please select one of the following repair options only after consulting your EVVA partner, as the
components that have been removed in this way can NO longer be used in AirKey!

(® Remove and install replacement component
Select this option if the component is faulty and you would like to install a replacement component. The
replacement component will be configured in the same way as the faulty component, so that existing
authorisations remain valid.
Attention! The faulty component can then NO longer be used in Airkey!
(® Replace cylinder {thumb turn and electronics module together)
) Replace thumb tumn only

(O Remove without replacement and mark as “faulty”
Select this option if the component is faulty and you do NOT want to install a replacement component.
Attention! The faulty component can then NO longer be used in AirKey!

Note:
If the component is operating correctly, but it has to be removed from the door, dose this dialogue and then
dlick the "Remove” button. In this case, the component will be reset to the factory state and it can then be
installed in a different location later.

A maintenance task is generated on the basis of the selected repair option, which you can run with a coding
station or smartphone in maintenance mode.

New maintenance task: #i Issue replacement cylinder

¥ cancel r# Add maintenance task

Figur 277: Reparationsalternativ

> Klicka pa L&gg till underhélisuppgift.

AirKey-enhetens status @ uppdateras och visas som uppdateringsuppgift @.

(EVVR) Airkey

Edit locking companent

e Cpiecer
NG Buetooth

comemzczzTAD

v Card sppbet 44, Thury urm verson 434, eciroscs modue verie 454
A 1onn replacarent cpindes

wie 0SO0NT 145884

# doME @ ACCESCONTAOLSYSTEM A8 MEDIAGPERSONS  [B) PROIOCOLS  Jo ADMINSTRATORS (@) WELP

Tane e Eurspatienna v uTc 2o
Pubiic oy calentar ] mpply bl Wl calendar 5 Go s bk holbays setings

. Periochc acreas aadsations e ot vk o pU Ry
2 Aot i s R ko, At o bl oy,

ot e (7] Permit. mamal offce mode

Protacal and maintrmance

.+ EEICIZIADEE

e amis, ey agel.
i iz ke Plase acihle funcion,
Aoz diion 5 nomal release duraiion

) cxtentes et usten

_ e

uuuuu

Figur 278: Enhetsstatus och uppdatering

access to securlty

Forberedelserna for att utfarda och installera en ny AirKey-enhet i AirKey-onlineadminis-
tration ar nu klart. Initiera och installera den nya AirKey-enheten med en telefon med

underhallsbehérighet eller en kodningsstation fér att slutféra hela processen.

Den enhet som ska tas bort forblir tillganglig fér uppdateringar tills den nya
AirKey-enheten har installerats helt. Detta sakerstaller att handelseloggar
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ar fullstdndiga om det férekommer tilltrddeshéndelser fran det att den nya
enheten initierats och fram till att den nya enheten har installerats helt.

Vid byte av AirKey-enheter med Bluetooth visas den gamla och den nya
AirKey-enheten i listan 6ver Bluetooth-enheter inom rackvidd. Demontera
batterierna eller koppla fran stromférsérjningen till den gamla enheten nér
den har bytts ut. D& kommer den inte léngre att visas pa listan &ver
Bluetooth-enheter.

Lagga till och installera AirKey-enheter med hjalp av Android/iPhone-telefonen

Det behdvs en telefon med underhdlisbehérighet for det AirkKey-system dar
man vill initiera och installera den nya enheten.

> Anslut med NFC (for Android-telefoner): Tryck p5 symbolen Anslut till komponent
och hall telefonen mot I&skomponenter i fabrikslage.

> Uppratta en anslutning med hjalp av Bluetooth (fér Android-telefoner): 6ppna
kontextmenyn i den I3skomponenter i fabrikslage som du vill l4gga till i systemet (%)
och valj sedan Anslut.

> Anslut med Bluetooth (fér iPhones): Svep beteckningen "i fabriksldge" pa den nya
I&skomponenter som ska laggas till i systemet 3t vénster och valj sedan Anslut.

> Efter uppdatering klicka pa Utfidrda erséttningscylinder i |13skomponenter detaljer.

> I féljande dialog valjer du den I3skomponenter som du vill ersatta och klickar pa
Fortsatt.

> Anvéands NFC ska du ater halla telefonen mot I8skomponenter i fabriksldage. Anvénds
Bluetooth ska man vélja I3skomponenten i fabriksldge fran listan éver AirKey-enheter
inom rackvidd.

> Ange om man ska uppdatera enheten fér senare installation.

> Klicka pa Installera senare for att senareldagga den fysiska installationen i dérren
eller valj Slutfér om enheten redan fysiskt ar installerad.

> Uppdatera enheten nar den ar installerad i dérren.

Initiera och installera nya AirKey-enheter med kodningsstationen.
> Placera den nya AirkKey-enheten p& kodningsstationen.

> Valj Utfdarda erséattningscylinder 1éngst ned till hdger av
dialogfénstret och klicka pa den AirKey-enhet som ska erséttas.

Component in factory state

The component does not yet belong to a access control

system.

== Add component to my access control system
i Issue replacement cylinder

Figur 279: Enhet i fabrikslage - initiera ersattningscylinder

> Klicka pa Fortsétt.
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> Placera den nya AirKey-enheten pa kodningsstationen.
> Avlagsna inte enheten innan en bekraftelse visas.
> Ange om det ska laggas till en uppdatering for senare installation.

> Klicka pa Installera senare for att senareldgga den fysiska
installationen i dérren eller valj SIutfér om enheten redan ar
installerad.

> Uppdatera enheten nar du har installerat den vid dorren.

Denna process omfattar dven programuppdatering om den nya AirKey-

o enheten fortfarande har en gammal programversion.
c Du kommer inte ldngre att kunna anvanda den AirKey-enheten efter denna

process. Darfor bér man anvanda denna funktion endast om AirKey-
enheten ar defekt och skall skrotas.

8.8.2 Ta bort AirKey-enheter utan ersattningar och markera dem som
"defekta"

Om en defekt enhet inte behdver ersidttas men dnda inte ska visas i AirKey-systemet, kan
man ta bort den utan ersattning i reparationsalternativen.

Man kommer d& inte langre att kunna uppdatera enheten och den dér
darmed inte langre brukbar.

> P32 startsidan Home véljer du rutan Cylindrar eller Vigglidsare.
> Alternativt kan du vélja Ldssystem — Ldskomponenter i huvudmenyn.
> Klicka pa den |I8skomponenter som ska redigeras i dversikten.

> I fliken Instédllningar viljer du Loggning och reparationsalternativ och klickar pd
lanken Visa reparationsalternativ ©.
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AirKey

A HOME B ACCESS CONTROL SYSTEM A% MEDIA & PERSONS B PROTOCOLS Q& ADMINISTRATORS

Edit locking component

Detalls | Settings | Authorised media(own) | Authorised media (external)

Details
Component type  Cylinder
Model  NFC/ Bluetooth
Component D 000S08E2C227AD98
Firmware version  Java Card applet 6.4, Thumb turn version 4.54, Electronics module version 4.54
Componentstatus  [fi Battery OK  (status from 06/07/2017 14:56:44) (5 Time correct @ Current time zone i3
Last updaie 06/07/2017 14:56:44
Time and calendar
Time zone Europe/Vienna ~ UTC+02:00
Public holiday calendar Apply public holiday calendar = Go to public holidays settings
The following exceptions are controlled by the public holiday calendar:
1. Periodic access authorisations are not valid on public holidays.
2. Automatic office mode is not taken into account on public holidays.
Access

Office mode Permit manual office mode
Permits manual office mode with authorised media (smartphones, cards, key tags).

Automatic office mode  Please activate "Permit office mode” if you would like to use the automatic office mode function.

Release duration 5 s normal release duration

20 s extended release duration

Protocol and maintenance

Personal reference in protocol
entries

© Not visible
Repair options Sl\mﬂrepairnptionso

Figur 280: Redigera AirKey-enheter - reparationsalternativ

Dialogfénstret "Reparationsalternativ" dppnas.

>

Valj Demontera utan erséttning och markera som "defekt” ©.

Repair options

Attention! Please select one of the following repair options only after consulting your EVVA partner, as the
components that have been removed in this way can NO longer be used in Airkey!

) Remove and install replacement component
Select this option if the component is faulty and you would like to install a replacement component. The
replacement comy it will be configured in the same way as the faulty component, so that existing
authorisations remain valid.
Attention! The faulty component can then NO longer be used in Airkey!
Replace cylinder (thumb turn and electronics module together)
Replace thumb tum only

(&) Remove without replacement and mark as “faulty” o
Select this option if the component is faulty and you do NOT want to install a replacement component.
Attention! The faulty component can then NO longer be used in AirKey!

Note:
if the component is operating correctly, but it has to be removed from the door, dose this dialogue and then
click the "Remove” button. In this case, the component will be reset to the factory state and it can then be
installed in a different location later.

A maintenance task is generated on the basis of the selected repair option, which you can run with a coding
station or smartphone in maintenance mode.

New maintenance task: <k Remove faulty cylinder

¥ cancel ¥ Add maintenance task

Figur 281: Reparationsalternativ
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> Klicka pa Ldgg till underh§lisuppgift.

Laskomponenter status @ uppdateras och visas som uppdaterad @.

AirKey

# HOME @ ACCESSCONTROLSYSTEM L MEDIASPERsONs [ PROTOCOLS  J ADMINSTRAIORS ) HEL

Edit locking component - bk

Figur 282: Enhetsstatus och uppdateringar

Man har nu slutfért forberedelserna for borttagning av defekta enheter utan ersattning i
AirKey-onlineadministration. Slutfér hela processen for borttagning av enheten med att
anvénda en telefon med underhdllsbehérighet eller en kodningsstation.

8.8.3 Avinstallera defekta AirKey-enheter med Android/iPhone-telefoner

Gar det inte att uppdatera /reparera enheten, anvind telefonen for att avistallera den
defekta enheten utan ersattning. OBS! Detta krdaver en registrerad smarttelefon med aktiv
underhdllsbehérighet for Airkey-I8ssystemet i fraga.

> Upprétta en anslutning med NFC (fér Android-telefoner): Tryck pa symbolen Anslut
till komponent och hall telefonen mot den enhet som ska avinstalleras.

> Upprétta en anslutning med Bluetooth (fér Android-telefoner): Tryck pa
kontextmenyn for den AirKey-enhet som du vill ta bort (:) och valj sedan Anslut.

> Uppratta en anslutning med Bluetooth (for iPhones): Svep beteckningen for den
enhet som ska avinstalleras till vanster och vélj sedan Anslut.

> Enhetsdetaljerna visas. Valj Avinstallera defekt cylinder ©.
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< Component details
@) Door 1

Testf. Ewa

= Remove faulty cylinder

Cylinder
NFC / Bluetooth

000508E2C227AD98
Thumb turn firmware:

Electronics module
firmware: 4.54

Locking component Java
Card applet: 6.44

Testf, Evva

» Remove faulty
cylinder

Door 1

Europe/Vienna
UTC+02:00 Summer time

Figur 283: Telefon - ta bort felaktiga enheter

Kryssa for rutan i dialogen och klicka pa Avsluta for att bekrafta.

Remove faulty component

Remove the faulty cylinder from the
door to complete the process.

Faulty cylinder has been removed.

WARNING: Only completely
disassemble cylinders if you are
sure they are faulty. Any completely
removed cylinders are no longer
suitable for use with AirKey.

IMPORTANT NOTICE: The last time
the system correctly detected the
cylinder was on: 07.07.2017 08:16.
Maybe it is not faulty at all?

CANCEL  COMPLETE

Figur 284: Telefon - ta bort felaktiga enheter - bekraftelse

Processen ar nu slutférd och enheten visas inte langre i AirKey-systemet. Enheten kan inte
langre anvandas.

8.8.4

Avinstallera defekta AirKey-enheter i AirKey-onlineadministration

Gar det ej att uppdatera / reparera enheten, avinstallera den i AirkKey-onlineadministrationen.

>

Pa startsidan Home vilj Cylindrar eller Viggldsare - beroende pa vilken enheten
som ar defekt.

Alternativt vélj Ldssystem — Ldskomponenter i huvudmenyn.
Markera den |&skomponenter som ska redigeras.

I fliken Instdllningar vilj Loggning och reparationsalternativ och klickar pa Visa
reparationsalternativ.

En dialog med tre alternativ visas.
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Repair options

The "Remove faulty cylinder” maintenance task already exists.

@ The faulty component will be removed later.
Please remove the faulty cylinder from the door (Door 1 000508E2C227AD98). You can confirm the
completed removal at any later point in AirKey (in the repair options or using a smartphone with maintenance
authorisation).

' Complete : the faulty comp has already been removed from the door.
WARNING: Only completely disassemble cylinders if you are sure they are faulty. The cylinder can then no
longer be used with Airkey.

) Delete "Remove faulty cylinder” maintenance task.
Cancels the maintenance tasks for the event that the component is not faulty at all

K cancel »f Save

Figur 285: Ta bort defekta AirKey-enheter

> Vélj Den defekta komponenten avistalleras senare © for att uppratthdlla den
aktuella enhetsstatusen sa forblir enheten en del i Airkey-systemet.

> Klicka pa Slutfoér avinstallation: Den defekta komponenten har redan
avinstalleras ur dorren ® slutfor avinstalleringen for att radera den ur systemet.

> Genomfor uppdateringen med Radera uppdatering "Avinstallera defekt
cylinder" © for att avinstallera enheten. Se 3terkalla uppdatering for
reparationsalternativ fér mer information.

Avinstallerade enheter blir obrukbara efter denna process. Anvanda denna
funktion endast nar enheten inte ska anvandas igen.

For att avinstallera fungerande enhet f6lj anvisningarna i Ta bort
|&skomponenter.

8.8.5 Aterkalla uppdateringar for reparationsalternativ

Ar det skapat uppdateringar for nya enheter eller fér avinstallerade enheter radera dessa i
systemets mjukvara.

> P3 startsidan Home vélje uppdaterings uppgifter.
> Valj 6énskad uppdatering fran listan.

> I fliken Instéllningar vilj Loggning och reparationsalternativ och klickar pa Visa
reparationsalternativ.

> Beroende pd uppdateringen, vilj utfirda en ersattningsenhet (cylinder, vred,
vagglasare) senare O eller radera uppdateringen @.

Repair options

There is a maintenance task "Issue replacement cylinder” for this component.

C] “Replacement cylinder” install later o
Place a component on the coding station at any time in order to make it compatible with "Door 1
000508E2C227AD98" and install it as a replacement component.

@) Delete maintenance task "Issue replacement cylinder'e
This way you can cancel the installation of the replacement component, e.g. because you would like to
perform other repair options.

¥ cancel " Save

Figur 286: Radera uppdatering
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Klicka pa Spara.

Detta raderar uppdateringen. Statusen for AirKey-enheten uppdateras.

O
O

En genomfodrd uppdatering av enheten for reparationsalternativ kan inte tas
bort.

Anvind &ven denna funktion foér att radera "Enhet maste tas bort" om
enheten togs bort fran systemet utan att ha varit defekt.
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) Nodmedier

Noédmedier &r medier utan utgangsdatum som har permanenta behérigheter till alla enheter
i ett AirKey-system. Nédmedier anvands i nodsituationer (t.ex. av brandkdr) och ska
forvaras pa en saker plats. Nodmedier kan aktivera AirKey-enheter oberoende av tid. Endast
stromférsdrjningen till Airkey-enheten maste vara aktiv.

9.1 Utfarda nodmedier

Skapa ett nédmedium (t.ex. kort, nyckelbricka, armbandet eller kombinyckel) beskrivs i
Skapa kort, nyckelbrickor eller kombinycklar och tilldela permanenta behdrigheter till alla
enheter i AirKey-systemet. Se till att nddmedierna ar uppdaterade om systemet utdkas sa
att aven ytterligare enheter kan aktiveras i en nddsituation. Nodmedier aktiverar AirKey-
enheter med felaktiga tidsinstallningar (t.ex. ej uppdaterad enhet efter batteri byte). Se
Tilldela behérigheter och Skapa behdérigheter for mer information nar man tilldelar och
skapar behdrigheter.

Tank pd@ att medier som kort, nyckelbrickor, armband eller kombinycklar
kan bli defekta. Darfor skapa ett lampligt antal nédmedier for AirKey-

A systemet.

Vi rekommenderar att man endast anvander kort, nyckelbrickor, armband
eller kombinycklar som nédmedier. Telefoner lampar sig inte for detta
dndamal med tanke pd batteritiden.

Vi rekommenderar att man skapar ett omrade som innehdller alla
ddrrar/enheter kopplade till AirKey-systemet for att underlatta hanteringen
av nddmedier. Tilldela en permanent behérighet for detta omrade till
nédmedierna.
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10 Arbeta med flera AirKey-system

I féljande avsnitt férklaras hur man arbetar med flera AirKey-system.

10.1 Dela enheter med andra AirKey-system

Man kan dela en AirKey-enheten flera system. Behoérigheter for dessa delade AirKey-enheter
kan administreras av respektive systems administratérer. En enhet kan tillhéra max 250
olika AirKey-system.

> Pa startsidan Home vélj Cylindrar eller Vdggldsare.
> Alternativt valj Ldssystem — Ldskomponenter i huvudmenyn.

> Klicka pa dérrbeteckningen foér den I3skomponenter som ska delas.

I fliken Frisldppt i Idskomponenter detaljer visas eventuella delningar som redan har uférts.

> Klicka pa Lédgg till.

Shares

Al Shares (D) Share codes {0}

Access control system ~ | Customer mamber Released since Share code (vaid unti)

Figur 287: Dela AirKey-enheter

> Systemet genererar en 12-teken godkannandekod.

Pass the following share code to the administrators of another access control system:

uUDTCCCafn93

The code is valid for 48 hours and can be entered by the administrator of another access
control system. The administrator of the other access control system sees the details of the
shared component and can produce authorisations for this component.

¥ close

Figur 288: Lagga till delningar

> Meddela administratdren i de andra AirKey-systemen om denna delningskod.

c Koden galler i 48 timmar.
Man kan generera flera delningskoden for en AirKey-enhet. Dessa visas i
AirKey-enhetens delningslista.

Systemet skapar en post i AirKey-enhetens delningslista. Har visas delningskoden och dess
giltighet.
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Har en enhet delats fran ett system ska man ldgga till den i det aktuella AirKey-systemet.

>

P& startsidan Home valj Lagg till i det gra faltet L§ssystem — L&gg till
Idskomponent ©.

-~

o Add locking component

Create area

1 Cylinder 1 Wall reader

s

4 Areas

>

>

>

>

>

Figur 289: L&gga till Airkey-enheter - gratt falt

Klicka pa L&gg till Isskomponent. ©

Alternativt valj Ldssystem — Laskomponenter i huvudmenyn.

Airkey

A& HoME £ ACCESS CONTROL SYSTEM A% MEDIA & PERSONS a PROTOCOLS Jo ADMINISTRATORS o HELP

Locking components

Door designation, Additional information, Component il All companenttypes v Al@)  Onlyown (2) Onlyexternal (0) +* Only current (0) ) Not current (2)

Door designation (additional information) ~ | Component type Component ID Number of areas Aecess control
Door 1 7 Cylinder 000508E2C227AD98 z own

Door 2 /  Wall reader 000565F246DF929A a own

Show 1102 of 2 entries

omd locking component L= Export

Figur 290: Lagga till AirkKey-enheter

Valj typen av Frigiven Idaskomponent ©.
Klicka p@ Fortsétt.

Add locking component

Please select the type of the new component:

‘Component in factory
state

Shared locking

component

¥ cancel =

Continue

Figur 291: Lagga till delade laskomponent

Ange delningskoden fran det andra lassystem for att ldgga till Iaskomponenten.
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Add shared locking component

Enter the share code of the external locking component to add it to your access control system:

* Share code

¥ cancel 12 =p Continue

Figur 292: Lagga till delade AirKey-enheter

Ar delningskoden &r fel visas ett felmeddelande.

Nar ratt kod angetts ar det mojligt att andra féljande installningar i systemet for enheten:
> Alternativa dérrbeteckningar ©

> I enlighet med gallande dataskydd kan personliga loggfiler anonymiseras @.

Add shared locking component

Shared access control system (owner)

Access control systemn
Test f. Ewa

Customer number
airkey_SUHXLAFHBO

Access control system information
Austria

Shared locking component

Component type
Cylinder

Component ID
D00508E2C227AD98

Door designation
Door 1

Additional information

Alternative door designation o

Alternative door designation

Data protection o

) Personal reference in protocol entries is for owner "Test f. Ewa": visible.
@ Personal reference in protocol entries is for owner “Test f. Ewa®: not visible.

¥ cancel 22 == Add

Figur 293: Lagga till delade AirKey-enheter

> Systemet skapar en uppdateringsuppgift.

> Uppdatera I&skomponenten med en telefon med underhalisbehérighet eller en
kodningsstation.

> Detta raderar uppdateringen fran listan och delningen bekraftad.

> Nar den delade enheten ar uppdaterad, listas enheten i enhetslistan "Externt". Varje
klient som har lagt till enheten kan redigera den alternativa dorrbeteckningen i fliken
"Detaljer" och tilldela enheten till ett omrdde. Oppna fliken "Instillningar" for att
andra personliga loggfilen till synlig eller anonym. Loggar med personreferens kan
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dven redigeras i "Haéndelseloggar och uppdateringar" for det aktuella 18ssystem. Man
kan aven tilldela behérigheter fér delade 18skomponenten.

c Externa enheter kan inte delas vidare till andra I3ssystem.

10.3 Tilldela behorigheter for externa ldaskomponenten

En extern enhet administreras likt systemets egna enheter. Marginell skillnad pa tilldelnings
mojligheter. Gor pa féljande satt for att ge behodrighet till en extern enhet.

> P3 startsidan Home vilj Smarttelefoner eller Kort.

> Alternativt valj Medier och personer — Medier i huvudmenyn.

> Valj édnskat medium i dversiktslistan.

> Ar mediet tilldelat en person visas en dversikt dver behdrigheterna.

> Valj fliken Frammande © under filten for alla I3skomponenten och omraden for att
visa en lista av alla externa enheter.

Airkey

f HOME @ ACCESSCONTROLSYSTEM  BR MEDIA&PERSONS  [B) PROTOCOLS

Edit medium
P-S Authorisations | Details

Protocol | @ Reload view

L Authorisation

a

Door 1
000508E2C227AD98

,,

©0 Permanent access
unlimited

7 [ om | eem@

Figur 294: Behorigheter for externa AirKey-enheter

~ Drag and Dropp vald, extern enhet till det gré omradet. Behérighetsvalet visas nar
enheten eller omradet har flyttats till det graa faltet.

> Flytta vald enhet eller omrade till den behérigheten som erfodras.

> Skapa och spara behérigheten, en KeyCredit dras fran kontot. Se kapitlet Skapa
behérigheter fér mer information om hur du skapar behoérigheter. En KeyCredit dras
fran ditt systems kredit och inte fran krediten fér det andra AirKey-systemet.
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10.4 Visa behorigheter for delade AirKey-enheter

Ar en AirKey-enhet delad med ett annat system, ser man det systemets medier med behéri-
ghet till den delade enheten.

> Pa startsidan Home vélj Cylindrar eller Vdggldsare.
> Alternativt valj Ldssystem — Ldskomponenter i huvudmenyn.
> Klicka pa den AirKey-enhet for vilken ska visas detaljer i dversikten.

> Klicka pa Behériga medier (extern) © hir visas en dversikt av alla externa medier

med behorighet till denna enhet.

AirKey

& HoME Q SCHLIESSANLAGE A% MEDIEN & PERSONEN @ PROTOKOLLE Qs ADMINISTRATOREN 0 HILFE
SchlieBkomponente bearbeiten
Details | Einstellungen | Berechtigte Medien (eigene) | Berechtigte Medien (fremde)
Medien von fremden SchlieBanlagen
Medien-ID ~ | schlieRanlage

0005CDE9BE0F272A Test f. Ewa
Test f. Ewa

Guthaben George Smith

SchlieBanlagen-informationen
Osterreich, E-Mail: m.eberhardt@evva.com
Osterreich, E-Mail: m.eberhardt@evva.com

Figur 295: Behdriga medier (externa)

10.5 Aterkalla delade AirKey-enheter

Man kan aterkalla delade AirKey-enheter. Gor pd foljande sétt:

> P3 startsidan Home vélj Cylindrar eller Vdgglédsare.

> Alternativt valj Ldssystem — Ldskomponenter i huvudmenyn.

> Valj den AirKey-enhet fran dversiktslistan for vilken aterkallandet géller.

I fliken Detaljer i avsnittet Frisldppt vélj respektive delning och klickar pd@ Radera

tilldelning ©.

Al(1)  Shares (1) Share codes (0)

Figur 296: Avsnitt "Delningar" - radera delningar

> Klicka pd Radera tilldelning for att bekréfta.
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Delete share

Do you want to delete this share? All users of the affected system will lose their keys for the
locking component "Door 17

@ Delete share (1)

Resultatet blir att enheten raderas frdn det andra systemet Systemet skapar en uppdatering

for enheten.

> Uppdatera den AirKey-enhet som inte langre ska delas med en telefon med
underhallsbehérighet eller en kodningsstation. AirKey-enhetens status &r uppdaterad.

Viktigt: Efter denna uppdatering kan det andra systemets medier inte
aktivera enheten.

Delade enheter kan endast atertas med det AirKey-system vilket &ger

enheten.

Man ska inte uppdatera AirKey-enheten om delningskoden inte har anvants
och den har raderats enligt beskrivningen i detta avsnitt.

10.6 Anvadnd smarttelefonen i flera system

Man kan registrera telefonen for flera AirKey-system och anvdnda den som medium.

> Oppna huvudmenyn fér AirKey-appen och vélj Instéllningar — L&gg till

I3ssystem ©.

Figur 297: Radera delningar

Settings

It allows unlocking of locking
he

Unlock from notifications

You can unlock doors via Bluetooth without
having to open the app

u item "Notifications” the

nents within range" must also

Security functions
Notifications
Add access control system o

Info

Figur 298: Lagga till I8ssystem

access to securlty
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I Android-telefoner visas dialogen fér inmatning av registreringskoden automatiskt.
P& iOS-telefoner valjer du Registreringskod redan mottagen for att hoppa éver
inmatningen av telefonnummer och ga till inmatningen av registreringskoden.

Ange registreringskoden som erhallits fran systemadministratéren och vélj
Registrera.

Om du har aktiverat en PIN-kod fér AirKey-appen maste du ange och bekréfta den.

Telefonen har nu aven registrerats i ett annat AirKey-system.

> Q@

Om registreringskoden for ytterligare ett |3ssystem har skickats via sms,
racker det att man klickar pd lanken i meddelandet foér att starta och
genomfdra registreringen automatiskt.

Svep oOver telefonens skarm for att valja behoérighetsoversikter for
enskilda AirKey-system eller den allmanna behérighetsdversikten.

Vid behov av extra sdékerhet, rekommenderar EVVA att man anvander en
pinkod &ven pa Appen. Generellt hoppa &éver denna funktion. Koden
erbjuder extra sakerhet och kan aktiveras eller avaktiveras i efterhand.
Narmare information hittar du under Aktivera pinkod.
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11 AirKey Cloud Interface (API)

AirKey Cloud Interface ar ett granssnitt (API) for tredjepartssystem och bygger pa REST.
Granssnittet gor det mojligt att styra vissa funktioner i AirKey via en tredjepartsprogramvara
(exempelvis ett boknings- eller incheckningssystem).

Tredjepartsprogramvaran maste d@ vara ansluten till AirKey-onlineadministrationen och
anpassas sarskilt s3 att den kan skicka de kommandon som krdvs och sedan bearbeta
efterféljande svar.

Omfattningen av de mdjliga funktionerna och motsvarande kommandon finns i API-
beskrivnhingen. Den som integrerar eller programmerar tredjepartsprogramvaran ansvarar
for implementeringen.

EVVA AirKey Cloud Interface Demo.

o Prova funktionerna hos AirKey Cloud Interface i exempelform med hjalp av

Interface. Anvand garna KeyCredits Unlimited. Om krediten ar férbrukad
eller nastan helt férbrukad informeras alla administratérer av AirKey-
|&ssystemet om detta, via ett e-postmeddelande. E-postmeddelandet
skickas endast till administratérer som har aktiverat alternativet Jag vill ta
emot viktig information fran EVVA (t.ex. om Ildgt KeyCredits-
tillgodohavande) via e-post (rekommenderas). Dessa e-postaviseringar
kan nar som helst redigeras (se Redigera administratér).

o Se till att du har tillrdckligt med KeyCredits ndr du anvander AirKey Cloud

11.1 Aktivering av AirKey Cloud Interface
For aktivering av AirKey Cloud Interface kravs minst 350 krediter. Anvand

0 din befintliga méngdbaserade kredit av KeyCredits eller motsvarande skrap-
kort KeyCredits AirKey Cloud Interface.

> Ga till Instdllningar pa fliken Allmé&nt och klicka pd Aktivera API.

Airkey Cloud Interface (API)

The Airkey Cloud Interface is a REST interface (API) for third-party systems. The interface allows certain functions of Airkey to be controlled via third-party software.
Details can be found in the APl documentation.

Necessary KeyCredits for
activation 350

Number of API requests
(commands) per day 700

Activate APl

Figur 299: Allmanna instéllningar - Airkey Cloud Interface (API)

> Om det finns tillrackligt med mangdbaserad kredit bekraftar du dialogrutan igen med
kommandot Aktivera API. Om krediten inte racker anges detta med ett meddelande.
D& finns det méjlighet att fylla pd krediten direkt via en lank.
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For activation, the KeyCredits listed below will be deducted from your credit.

Necessary KeyCredits for activation: 350

Mot enough credit. Use the AirKey Cloud Interface KeyCredit card. Add credit

¥ cancel @ Activate API

Figur 300: Aktivera API

Anvands for att aktivera AirKey Cloud Interface. AirkKey Cloud Interface far enbart aktiveras
en gang per lassystem for att det ska g3 att anvanda.

Efter aktivering far du information om slutpunkten (dit API-kommandon maste skickas) och
om gransen for API-férfragningar (antal mojliga API-férfragningar per dag). Som API-forfra-
gan raknas ett kommando som skickas till AirKey-systemet via tredjepartsprogramvaran.

grénsen fér API-forfragningar éverskrids informeras alla administratérer av
AirKey-l8ssystemet om detta via ett e-postmeddelande. E-postmeddelandet
skickas endast ut till administratérer som har aktiverat alternativet Jag vill
ta emot viktig information frdn EVVA (t.ex. om l3gt KeyCredits-
tillgodohavande) via e-post (rekommenderas). Dessa e-postaviseringar
kan nar som helst redigeras (se Redigera administratoér).

o Gransen for API-forfragningar aterstills dagligen klockan 00:00 UTC. Om

Om API-férfragningarna for en viss dag inte racker till fér dina anvéndnings-
andamal ar du valkommen att kontakta EVVA-supporten.

11.2 Generera API-nyckel

Kommunikationen mellan AirKey och tredjepartsprogramvaran skyddas av en API-nyckel.
Endast de som kanner till denna API-nyckel kan skicka kommandon till I8ssystemet via
Airkey Cloud Interface. Varje 18ssystem med aktiverat AirKey Cloud-granssnitt anvander
egna API-nycklar.

Atgarder som genomfors via AirkKey Cloud Interface loggas &ven i systemloggen till Airkey-
|&ssystemet. Som administratér anvdnds i det har fallet den foérsta delen av API-nyckeln,

API-nyckelns ID.

Efter aktiveringen kan du generera de API-nycklar som kravs féor kommunikationen.

> Ga till Instédllningar pa fliken Allm&nt och klicka p& Generera API-nyckel.

184



AirKey-systemhandbok version 2.6 | 2022-06-10 | Med férbehall for tryckfel och tekniska @ndringar

AirKey Cloud Interface (API)

Endpoint

Number of API requests
(commands) per day

AP key list

The AirKey Cloud Interface is a REST interface (API) for third-party systems. The interface allows certain functions of Airkey to be controlled via third-party software.
Details can be found in the APl documentation.

https://uat.api.airkey.evva.com:443/cloud

700

API key ID Date, time ~ | Description IP whitelist
No data found

Show 0 to 0 of 0 entries

Generate APl key Available APl keys: 10

Figur 301: Generera API-nyckel

> Bekrafta dialogen igen med kommandot Generera API-nyckel.

Generate APl key

With a dlick on the button "Regenerate™ a new APl key will be generated and saved immediately.

If you have opened this dialog by dicking on the "Regenerate” command, the corresponding existing AP
key will be replaced by a newly generated one. The replaced AP key loses its validity immediately:

¥ cancel Regenerate

Figur 302: Dialogen Generera API-nyckel

> Ange en beskrivning, till exempel namnet pa tredjepartsprogramvaran, och begrénsa
eventuellt de IP-adresser som &r behériga att skicka API-forfragningar med hjélp av

IP-vitlistan.

I Edit APl key I

The API key consists of AP key ID and access key separated by a hyphen (-).
Now copy the API key to use it in the REST programming.

For security reasons, the APl key is not saved in plain text in the AirKey system and can therefore no longer
be displayed!

Use the IP-Whitlist to allow access only from registered IP addresses.

AP key

IvKTo1IVEThjA8d-Em5ChVVIs21NzP98GYe W IofaXTgAT TuTzaSBJpLyRT1Yd

Description

IP whitelist (allowed IP addresses)

192.168.0.1, 10.20.30.0/24, 1001:1002:0:0:0:0:0:1008, ...

¥ cancel Save

Figur 303: Detaljer Generera API-nyckel
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IP-adresser for respektive API-nyckel som far skicka API-férfragningar till

e Anvand funktionen for IP-vitlistning for att héja sakerheten. Ange bara de
AirKey-18ssystemet.

IP-adresser i formatet IPv4 och IPv6 &r tilldtna i IP-vitlistan. Anvénd ett
kommatecken (,) som avgransningstecken mellan flera olika IP-adresser.

API-nyckeln visas bara i fulltext en gdng av sédkerhetsskél. Férvara den pa
ett sdkert stalle och anvand den i tredjepartsprogramvaran.

> Spara uppgifterna om API-nyckeln genom att klicka pa Spara.

Upp till 10 API-nycklar kan genereras per AirKey-13ssystem. Sdledes kan fler
&n en tredjepartsprogramvara anvandas for att styra AirKey-18ssystemet.

Den genererade API-nyckeln listas i de allmdnna installningarna och kan aven redigeras dar i
efterhand.

11.3 Redigera API-nyckeln

Beskrivningen och IP-vitlistan med befintliga API-nycklar kan sedan redigeras i efterhand
bland Instédllningarna pa fliken Allm&dnt med hjélp av pennsymbolen. Dessutom &r funk-
tionerna Generera p& nytt, Radera, Avaktivera respektive Ateraktivera tillgangliga for
de enskilda API-nycklarna.

AP key list
AP key ID Date, time ~ | Description 1P whitelist e

IvkToIVkfrhjABd 10/05/2019 09:36:01 s rs ﬁegeneﬁt:o Delete Deactivate
1440vdP2kjFitNPM  10/05/2019 10:15:50 3rd party 7 #  Regenerate Delete Deactivate

Show 1 to 2 of 2 entries

Figur 304: Redigera API-nyckel

11.3.1 Generera API-nyckeln pa nytt
En befintlig API-nyckel ersitts med en ny. Den ersatta API-nyckeln upphér d& att gélla.

> Ga till Instédllningar pa fliken Allm&nt och klicka pa Generera pd nytt © i listan
Over API-nycklar.

> Alla ytterligare steg ar identiska med kommandot Generera API-nyckel.

11.3.2 Ta bort API-nyckel

En befintlig API-nyckel raderas. Den tas bort fran listan éver API-nycklar och ar ddrmed inte
langre giltig. Nar API-nycklar tas bort dkar antalet tillgadngliga API-nycklar pa motsvarande
satt.

> Ga till Instédllningar pa fliken Allm&nt och klicka pa Ta bort ® i listan éver API-
nycklar.
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> Bekrafta dialogrutan med kommandot Ta bort om du vill ta bort API-nyckeln
permanent.

Delete APl key

The existing APl key induding description and IP whitelist will be deleted.

x Cancel i Delete

Figur 305: Ta bort API-nyckel

11.3.3 Inaktivera och aktivera API-nyckeln

I det har fallet inaktiveras en befintlig aktiv API-nyckel, alternativt aktiveras en inaktiverad
API-nyckel igen. Ett inaktiverad API-nyckel &r ogiltig och kan inte skicka nagra API-forfrag-
ningar till Airkey-l3ssystemet. API-nyckeln samt dess beskrivning och IP-vitlistan &ndras inte
vid inaktivering respektive aktivering.

> Ga till Instéllningar pa fliken Allmé&nt och klicka pa Inaktivera © respektive
Aktivera i listan 6ver API-nycklar.

> Bekrafta dialogen med Inaktivera respektive Aktivera och slutfor processen.

Deactivate APl key

The existing APl key will be deactivated and can only be used again for APl access after a new activation.

¥ cancel Deactivate

Figur 306: Inaktivera API-nyckel

I Activate APl key I

The deactivated AP key will be activated. The API key, description and IP whitelist remain unchanged.

x Cancel Activate

Figur 307: Aktivera API-nyckel

11.4 AirKey Cloud-granssnitt — testmiljo

I testmiljon far du moéjlighet att testa AirKey Cloud Interface (API) med testdata i en
skyddad miljo fére aktiveringen.

Denna funktion ar framst avsedd att underlatta fér de som integrerar och programmerar
tredjepartssystem som en del av integreringen av AirKey Cloud Interface. Testmiljén ar aven
tillganglig nar AirKey Cloud Interface @nnu inte har aktiverats.
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I testmiljon forbrukas inga KeyCredits-krediter. Dessutom skickas inga SMS

o via testmiljon.
o Testmiljon for Airkey Cloud Interface (API) ar tillgdnglig via en egen

slutpunkt (som API-kommandona ska skickas till).
Slutpunkt ("Endpoint"): https://integration.api.airkey.evva.com:443/cloud

11.4.1 Generera testdata

Testdata maste genereras innan testmiljén anvénds for forsta gangen.

o For att generera testdata maste en API-nyckel forst genereras.

> Ga till Instédllningar pa fliken Allmé&nt och klicka pé Generera testdata.

AirKey Cloud Interface (API) - test environment

The test environment gives you the possibility to test the AirKey Cloud Interface (API) in a protected environment with test data before activation.
Note: No KeyCredits are required and no SMS will be sent out.
Details can be found in the API documentation.

Endpoint  https/integration.uat.api.airkey.evva.com:443/cdoud

API key PXJx08MIaDVXAZZT-HojIGKYRGFCTmVvEBJ85kkzn YN]8d7 30fiPYb5haTOkKC 82y

Generate API key

Generate test data There are no API test data yet.

Figur 308: Generera testdata

Testdata genereras nu. Med hjilp av testdata blir det méjligt att prova varje API-férfragan
fran API-dokumentationen. Testdata far enbart genereras en gang.

11.4.2 Generera API-nyckel

Dessutom kravs en API-nyckel for kommunikationen med Airkey Cloud Interface (API) -
testmiljo. Utan en sddan API-nyckel kan inga API-férfragningar skickas till testmiljon.
Jamfort med det riktiga AirKey Cloud Interface visas API-nyckeln for testmiljon i fulltext.

> Ga till Instédllningar pa fliken Allmdnt i omradet AirKey Cloud Interface (API) -
testmiljé och klicka pé@ Generera API-nyckel.
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Endpoint

API key

AirKey Cloud Interface (API) - test environment

The test environment gives you the possibility to test the AirKey Cloud Interface (AP} in a protected environment with test data before activation.
Note: No KeyCredits are required and no SMS will be sent out.

Details can be found in the API documentation.

hitps/fintegration.uat.api.airkey.evva.com:443/doud

pXIX0EMIaDVAZZT-HIGKYREFCT myWEBJB5kkznYMj8d7 30fiPYbShaTOkCCa2y

Generate AP| key

Generate test data There are no AP test data yet

Figur 309: Generera testmiljo for API-nyckel

Om du klickar igen pd8 Generera API-nyckel ersitts den befintliga API-
nyckeln med en ny. Den ersatta API-nyckeln kan da inte langre anvéndas.

Efter varje inloggning maste en API-nyckel genereras pa nytt.

11.4.3 Aterstilla testdata

Testdata for Airkey Cloud Interface-granssnittet — testmiljo kan aterstéllas till det

ursprungliga laget med ett klick. Pa sa satt kan samtliga test genomféras med samma

testdata.

> Ga till Instédllningar pa fliken Allmént i omradet AirKey Cloud Interface (API) -
testmiljo och klicka pa Aterstéll testdata.

Reset test data Last reset on: 1050522019 10:51:55

Figur 310: Aterstéll testdata for testmiljén

Aterstalliningen av testdata bekraftas med motsvarande meddelande. Tidpunkten for den
senaste aterstallningen visas i avsnittet Airkey Cloud -grdnssnittet (API) - testmiljo.
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12 Laskomponenternas signaler

AirKey-enheter indikerar handelser med en rad olika visuella och akustiska signaler.

Signal-

Hindelse Visuell signal™ | Ljudsignal™ | Obs
nummer
Signal 1 Aktivering med mmmm
g behdrigt medium
Signal 2 | Aktivering avslutad | eeeee [
Forsok till
Signal 3 | aktivering med 00-00-00-00 hh-hh-hh-hh
obehorigt medium
Signalen avges vid
inférande av tomma
batterier istéllet for
Varning signal 8 och vid akti-
"Batteri tomt" vering fore signal 1.
1000 aktiveringar
(Visas i Airkey- ) 9
. - eller tva veckors
, onlineadministra- h----h----h---- ,
Signal 7 . . N standby tid garante-
tionen i listan for h i -
, ras efter forsta indi-
enheter och i )
. . kationen (beroende
detaljerna for en o
pa rumstemperatur
enhet med symbo- ) .
" . och vid anvandande
len "Tomt batteri".)
av kort, taggar,
armband eller combi
nycklar).
Isattning av nya
Signal 8 | batterier eller [ ) [I--mm--hh
omstart
Medium utan EVVA- A_r_'vands inte Iangre'
Signal 9 segmentering; oo Ingen For detta andamal
J 9 9 g anvénds endast
externt medium .
signal 3.
mmm---
mmm---
mmm---
0--0--0--0--0-- | mmm--- Indikerar till exempel
, Kommunikationsfel | ®--@--@--@--@®-- | mmm--- en felaktig anslutning
Signal 10 o .
eller hardvarufel 0--0--0--0--0-- | mmm--- mellan cylinder och
0--0--0--0--0 mmm--- elektronikmodul.
mmm---
mmm---
mmm
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Signal- * . . *
'9 Hindelse Visuell signal™ | Ljudsignal™ | Obs
nummer
_ e-0-0-0-0. .. Varaktighet: tills
. Firmware ) S
Signal 11 upndaterin (1 s-intervall, Ingen kommunikation ar
PP g 12 ms-impuls) slutford.
Uppdatering av
Signal 12 | enhet / medium hhhhh
lyckad
Uppdatering av
Signal 13 | enhet / medium ee-00 11
misslyckades
Laser Alrke 0-0-0-0-0-0. .. Varaktighet: tills
Signal 14 . 4 (100 ms-intervall, | Ingen kommunikation ar
medium : .
10 ms-impuls) slutférd.
Aktivera AirKey
cylinderns
. bluetothfunktion 0-0-0-0-0. ..
Signal 15 o ) Ingen
genom berdring av | (1,5 s intervall)
cylinderns svarta
ldsarhuvudet
Signal 16 | Kontorslage startad mmm---hhh
Kontorslage
Signal 17 rslag e00---000 hhh---mmm
avslutat
h----h----h----h
®--0--0--0--0-- | mmm---mmm---
®--0--0--0--0-- | mMmmMmM---mmm---
0--0--0--0--0-- mmm---mmm---
mmm---mmm--- .
0--0--0--0--0 MMM——-mmm Orsak: Ett av
Signal 18 Batterinddlage for h----h----h----h batterierna har satts i
g en AirKey-cylinder | ®--@--@--@--@-- | mmm---mmm--- | pd fe| sitt eller &r
0--0--0--0--0-- | MMM===MMM==" | g5k kat,
mmm---mmm---
0--0--0--0--0--
mmm---mmm---
0--0--0--0--0 mmm---mmm
o0 II--mm--hh
h----h----h----h
*) Beskrivning av signaler:
Visuella signaler: gul @, réd ®, grén ©, bla @
Akustiska signaler: h = hég ton, m = medelhdg ton, | = 1&g ton

Varje signal motsvarar en period pa 50 ms, pauser indikeras med "-".
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13 Varden och begransningar for AirKey

I detta avsnitt beskrivs det hdogsta antalet konfigureringar per medium och AirKey-enhet.

13.1 AirKey-onlineadministration

Antal AirKey-enheter, omraden, personer och medier ar obegransat.

13.2 AirKey-enheter

e De senaste 1 000 posterna i loggen sparas.

e Max 1 000 poster i black list kan hanteras.

e Max 96 omraden kan tilldelas.

e Max 250 delningar med fler system kan tilldelas.

13.3 Kort, nyckelbrickor, armband eller kombinycklar

e Hogst 256 poster i loggen sparas.

e Max 150 behdrigheter kan tilldelas till enskilda enheter.

e Max 100 behérigheter kan tilldelas till omraden (om du tilldelar 12 enskilda behdori-
gheter med 8 méjliga omraden vardera, kan du endast tilldela totalt 96 behdrigheter
till omraden).

13.4 AirKey-app

e Max 256 poster i loggen sparas.
e Obegransat antal behdrigheter for enskilda dérrar och omraden.
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14 Nar dras KeyCredits fran?

Det behdvs KeyCredits for att hantera AirKey-systemet, till exempel for att tilldela eller
andra behoérigheter.

KeyCredits dras endast vid méngdbaserade krediter. Ar det en tidsbaserad kredit géller tids
axeln.

KeyCredits dras fran i féljande fall:
e Tilldelning och aktivering av nya behdrigheter.
e Andring och aktivering av befintliga behdrigheter.
o Ateraktivering av avaktiverade medier, under forutsattning att behérigheterna hos
det avaktiverade mediet ska bibehallas.
¢ Vid aktivering av AirKey Cloud-granssnittet (API).

KeyCredits fér nya behérigheter eller andringar pa behérigheter dras endast fran ndr mediet
har skapats och aktiveras. I denna process dras en KeyCredit fran for varje behdrighet som
skapas. Man kan dven aktivera eller &ndra flera behérigheter p& samma gang - i sa fall dras
endast en KeyCredit.

Inga KeyCredits dras fran vid radering av behérigheter eller avaktivering av medier.
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15 Felsokning

AirKey &r ett testat elektroniskt tilltrddeskontrollsystem av hégsta kvalitet. Uppstar problem
med systemet sok i detta avsnitt.

15.1 Ingen kommunikation inom systemet

Gor pa foljande satt nar man inte kan registrera telefonen eller inte kan uppdatera AirKey-
enheter:

> Kontrollera internetanslutningen pa telefonen (WLAN eller mobil- data) och aktivera.

> Kontrollera om portarna 443 ar aktiverade i din IT-infrastruktur. Dessa portar kravs
for kommunikation med AirKey-systemet. Se kapitlet Systemkrav.

15.2 AirKey-enheten har problem med att identifiera eller kan
inte detektera medier

Gor pa foljande satt om det &r svarare an vanligt eller omojligt att identifiera vissa medier
vid enheter:

> Hall mediet stadigt mot ldsarenheten under identifiering och vénta tills enheten lyser
gront. (BI3tt ljus indikerar kommunikation mellan mediet och enheten).

> Om AirKey-enheten inte reagerar korrekt kontrollera att mediet ar ratt placerat.
Kombinyckeln maste hdllas mot enheten med den sida som &r forsedd med RFID-
symbolen.

> Fungerar det 4nd3 inte avldgsna mediet fran enheten och vénta ca 1 min innan man
provar igen. Enheten omkalibrerar det elektriska faltet. Man kan omkalibrera faltet
manuellt genom att halla ett metallobjekt mot Iasarenheten.

15.3 Maedier identifieras inte langre

Gor pa foljande satt om vissa medier inte langre kan identifieras vid AirkKey-enheten:

> Nar det galler telefonen kontrollera att NFC eller Bluetooth &r aktiverat. Starta om
aktuell funktion och placera telefonen korrekt mot enheten. Observera att olika
telefoner kan skilja sig at beroende pa modell.

> Skulle lasaren pd enheten eller kodningsstationen inte reagera pa mediet, hdll mediet
mot lésaren pa enheten eller kodningsstationen i 10 sekunder. Detta triggar en
sjalvrepareringsprocess pa mediet. Man marker att processen &r slutférd nar enheten
eller kodningsstationen avger de vanliga signalerna.

15.4 Det gdr inte att demontera vredknoppen pa en AirKey-
cylinder

Gor pa féljande sétt:
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> Anvand monteringsverktyget for AirKey-cylindern.

> Cylindern har ett servicehdl pa framsidan av cylinderkroppen som anvands for att
sparra cylindertappen med hjalp av ett special verktyg. Anvand verktygssats 2.

Tillvdgag@ngssatt:
> Fér in metallpinnen fran verktygssats 2 i det framre servicehalet pa cylindern.

> Vrid vredet tills man kédnner att verktyget glider djupare ner i halet. Hall kvar verkty-
get i denna position och demontera vredet som vanligt med hjalp av monteringsverk-
tyget.

> Avlagsna verktyget nar vredkoppen ar demonterad.

> Man kan dven halla ett behérigt medium mot ldsaren och aktivera cylindern. Snapp
ihopp monteringsverktyget p5 cylindern medan den ar aktiverad. Cylindern kopplar
da inte langre ur och vredknoppen kan ldttare demonteras.

15.5 AirKey-enheten indikerar "hardvarufel"

Indikerar AirkKey-enheten ett hardvarufel (se kapitlet Ldskomponenternas signaler) kan det
hdnda att vredetknoppen / ldasaren inte har kontakt med elektroniken i cylinderhuset.
Kontrollera kontakter, anslutningar och kopplingar enligt monteringsanvisningen.

15.5.1 AirKey-cylindrar

> Se till att tatningen har placerats korrekt pa cylinderaxeln och satt tillbaka
vredeknoppen pa cylindern genom att vrida den medurs tills man kanner ett
motstand.

> Ta bort monteringsverktyget.
> Vrid sedan vredknoppen moturs tills du kdnner att den hakar fast.

> Se till att vredknoppen med elektronikmodulen sitter fast ordentligt.
15.5.2 AirKey-vagglasare

> Se till att 1dsar- och kontrollenheten pa AirKey-védgglasaren har anslutits korrekt.
Kontrollera kablar och anslutningar.

15.6 Vredknoppen ar svar att manovrera
Beroende pd montaget av cylinderbehéret kan cylindern vara svar att manévrera eftersom
tatningen kan ge upphov till friktion mellan cylinderhus och vredknoppen. Tatningen kan tas

bort vid installation inomhus.

For hjalp eller support kontakta din EVVA-partner (EVVA-support).
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16 Viktig information

16.1 System

godkdnnande beroende pa géllande lagstiftning, i synnerhet i frdga om
dataskydd. EVVA Sicherheitstechnologie GmbH ansvarar inte och garanterar
darfor inte att systemet arbetar i enlighet med gdllande bestammelser.

c Observera att AirKey-systemet kan omfattas av krav p& rapportering /

Internetportar 443 and 7070 anvands fér kommunikation med AirKey-
systemet. Se till att dessa portar inte &r avaktiverade. Om du anvander ett
mobilt datandtverk ansvarar operatéren for hantering av portarna. Kontakta
din mobiloperatér om du upplever problem nar du anvander mobila
datanatverk i kombination med AirKey.

Tilldela behérigheter med sd korta giltighetstider som méjligt for att
uppratthalla en hég systemsakerhetsnivd och halla black list sa liten som
mojligt om medier tappas bort. Nodmedier (t.ex. brandkarsnycklar) ska
endast skapas med behérigheter som inte gar ut.

Arbeta alltid med den senaste 6vergripande systemkonfigurationen for att
uppréatthalla en hég systemsakerhetsniva.

> B P>

Féljande lankar innehdller sdkerhetsinformation om enskilda system:
Cylindrar, hdanglds: PDF

Vagglasare, styrenheter: PDF

Standarder och riktlinjer
(3 ‘?méj &té; P65 1684

EN EN »

179 1125 SKG vds

CE-testad | EN 1634: 30 minuter | EN 1634: 90 minuter | IP65-klassning | EN 15684 |
Lampar sig for 18s enligt EN 179/1125 (vid anvandning av antipanikfunktionen FAP)

SKG | vds!

1 Under utveckling
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17 Forsakran om overensstammelse

EVVA Sicherheitstechnologie GmbH

wieneribergstrae 59-65 | A-1120 Wien | www evva.com
+43 1811 65-0| ' +43 18122071 office- wien@evva.com access to security

EVVA Skhethaitstechnclogie GmbH | Whenerbergstiatie 5985 | A-1120 Win

EU - KONFORMITATSERKLARUNG

EVVA Sicherheitstechnologie GmbH, eine Gesellschaft mit beschrankter Haftung
mit Sitz in Wien, Osterreich, bestatigt hiermit, dass folgende Produkte den
nachstehend genannten Richtlinien entsprechen:

AIRKEY

AirKey-Zylinder

E.A.PZ.
E.A.AL
E.A.HB.

AirKey-Hybridzylinder

E.A/[System].PZ

AirKey-Hangschloss

E.A.HA.

AirKey-Wandleser

E.A.WL.

AirKey-Steuereinheit

E.A.WL.CU.

AirKey-Notstromgerat

E.ZU.NG.V1

Hersteller: EVVA Sicherheitstechnologie GmbH
WienerbergstraBe 59-65
A-1120 Wien
Osterreich

Die alleinige Verantwortung fir die Ausstellung dieser Konformitatserkldrung
tragt der Hersteller. Gegenstand der Erkldrung sind alle seriengefertigten
Produkte ab dem Ausstellungsdatum dieser Erklarung. Der oben beschriebene
Gegenstand der Erklarung erflllt die einschldgigen Harmonisierungsvorschriften

der Union:

s Richtlinie 2014/53/EU (,Funkanlagen Richtlinie")
« Richtlinie ROHS 2011/65/EU in der Fassung von 2014/76/EU

Angewandte harmonisierte Normen:

EN 50364:2010
EN 62479:2010
EN 50581:2012

EN 62368-1:2014 bzw. IEC 62368-1:2014
EN 300330 V2.1.1

EN 300328 V2.1.1

EN 301489-3 v2.1.1

EN 301489-17 V3.2.0

Bank Austria GF: Mag. Stet.
IBAN. AT761200000616194700 LAD-Nr - ATU 85126268 | FN 120755 . HG Wier 50
BIC. BKAUATWW ARA-Lizere-Nr. 2383 (M Verpackungen entplichier; | bbe 90 02453 §

)

AU IR FECTILY
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Notifizierte Stelle:

TUV AUSTRIA SERVICES GMBH
Industry & Energy Austria
EMV--MT-LAB

DeutschstraBe 10, 1230 Wien
Kennnummer: 0408

Die Komponenten werden mit einer Firmware ausgeliefert, die den
bestimmungsgemé&Ben Betrieb der Funkanlage ermdglichen.

Unterzeichnet flir und im Namen von EVVA Sicherheitstechnologie GmbH

En

Mag. Stefan Ehrlich-Adéam
Geschaftsfihrer Wien, 13.06.2017

EU-Konformitatserklarung_AIRKEY / 2
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18 Declaration of Conformity

EVVA Sicherheitstechnologee GmbH m
WienerbergstraBe 59-65 | A-1120 Wien | wwvr.evva com

+43 1811 65-0|F +43 18122071 office-wien@evva.com access to security

EVVA Sicherheitstechoologie GmBH | Wienerbergsirafe S9-64 | A 1120 Wien

EU - DECLARATION OF CONFORMITY

EVVA Sicherheitstechnologie GmbH, a limited liability company having its seat in
Vienna, Austria, herewith confirms compliance of the following products with the
directives below:

AIRKEY

AirKey-Cylinder E.A.PZ.

E.A.AIL

E.A.HB.
AirKey-Hybridcylinder E.A/[System].PZ
AirKey-Padlock E.A.HA.
AirKey-Wallreader E.A.WL.
AirKey-Control Unit E.A.WL.CU.
AirKey-Emergency Power Device E.ZU.NG.V1

Manufacturer: EVVA Sicherheitstechnologie GmbH
WienerbergstraBe 59-65
A-1120 Vienna
Austria

This declaration of conformity is issued under the sole responsibility of the
manufacturer. Object of this declaration are all serial manufactured products
since the issue date of this declaration. The object of the declaration described
above is in conformity with the relevant Union harmonisation legislation:

* Directive 2014/53/EU (,Directive for radio equipment devices")
« Directive ROHS 2011/65/EU in the version of 2014/76/EU

Relevant harmonised Standards:

EN 62368-1:2014 respectively IEC 62368-1:2014
EN 300330 v2.1.1

EN 300328 v2.1.1

EN 301489-3 v2.1.1

EN 301489-17 V3.2.0

EN 50364:2010

EN 62479:2010

EN 50581:2012

Ratesen Bank nternations AG Bank Austria GF. Mag Stefan Enrkeh Adam
BAN. ATE2110000060066970% IBAN: AT 761200000616194700 UID-Nr. ATU 65126268 | FN 120755 g, MG Wien | DVR. 0931504
BIC. RZBAATWW B BRAUATWW ARA Lizen2 N 2383 {alle Verpackungen entpllichied) | bbn 90 02453 5
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access to security
Notified body:

TUV AUSTRIA SERVICES GMBH
Industry & Energy Austria
EMV--MT-LAB

DeutschstraBe 10, 1230 Vienna
Number: 0408

The components are delivered with a firmware which allows the radio equipment
to operate as intended.

Signed for and on behalf of EVVA Sicherheitstechnologie GmbH

e

Mag. Stefan Ehrlich-Adam
Managing Director Vienna, 13.06.2017

EU-Declaration of Conformity_AIRKEY / 2
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20 Definitioner

Foéljande termer anvands i samband med AirKey:

Beteckning

Funktion

Klient

Agare av AirKey-systemet med ett unikt kundnummer.

Administrator

Behoriga administratorer i AirKey-systemet for AirKey-onlineadministration.
Det gar att skapa flera administratérer i samma system. Minst en huvud
administrator ska finnas for varje AirKey-system.

Anvdndare Anvandarens medier. Anvandare tilldelas ett medie som far behérigheter till
(personer) enheter eller omraden.
Medier Smarttelefoner eller tilltradesmedier som kan laggas till i AirKey-systemet

for att aktivera AirKey-enheter.

Tilltradesmedier

Ar passiva NFC-medier (utan egen strémférsoérjning) som kan aktivera
AirKey-enheter utdover smarttelefoner. Hit rdaknas olika typer av kort,
taggar, kombinycklar, armband etc.

Laskomponenter | AirKey-enheter finns i manga utféranden for att passa olika anvandnings-
omréden.

Omraden En administrativ funktion i AirKey-administrationen dar man kan lagga flera
|I&8skomponenter till ett omradde. Omraden underléttar administrationen av
behdrigheter i AirKey-systemet och tilldelningen for olika enheter.

KeyCredits Beskriver funktionen KeyCredit i AirKey-systemet. KeyCredits kravs for att
administrera nya behdrigheter, andra befintliga behdrigheter samt fér att
aktivera andra funktioner i AirKey-systemet.

AirKey Cloud AirKey Cloud Interface ar ett granssnitt (API) for tredjepartssystem baserat

Interface pa REST. Grénssnittet gér det méjligt att styra vissa funktioner i Airkey via
en tredjepartsprogramvara.

Send a Key Beskriver en funktion i AirKey-onlineadministrationen. En administratér kan

anvanda den har funktionen for att snabbt skapa nya smarttelefoner och
behdrigheter, samt for att redigera befintliga behérigheter fér smart-
telefoner. Anvéndaren av smarttelefonen far ett SMS, och via SMS:et
registreras smarttelefon automatiskt for Airkey.

Tvafaktorsautentis
ering

Tv%faktorsautentiseringen, eller 2FA som den ocksa kallas, fungerar som ett
extra sakerhetssteg vid inloggning till AirKey-onlineadministrationen.
Férutom anvdndar-ID och |6senordet begdrs dessutom en SMS-kod under
inloggningen som en andra faktor.
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Firmware Mjukvaran i enheterna for att AirKey-funktionerna ska kunna anvandas.
Firmware (mjukvaran) i enheterna kan uppdateras med specifika Firmware
uppdateringar som laddas ner fr&n Onlineadministrationen

Keyring I AirKey-systemet ar "Keyring" namnet pa den firmware som lagrar AirKey-

relevanta uppgifter som finns sparade pa passiva tilltradesmedier sasom
kort, taggar, kombinycklar och armband.

Om det finns en ny Keyring-version i AirKey-systemet kan medierna
uppdateras med en smarttelefon med underhdllsbehérighet eller med en
kodstation.

Underhallsat-
garder /
Uppdateringar

Visas i AirKey-onlineadministrationen for enheter som behéver uppdateras.
Forst nar alla underhdllsdtgarder for ett AirkKey-18ssystem har slutforts ar
systemet uppdaterat och sékert.

Underhallsbe-
hoérighet /
Uppdateringsbe-
hérighet

Smarttelefonen kan anvdndas for att lagga till eller ta bort enheter (medier
och l&skomponenter) i AirKey-systemet om den har underhallsbehérighet.
Servicetekniker kan uppdatera I3skomponenter i fabriksldge med en smart-
telefon som har underhallsbehérighet.

Aktivera underhdlisbehérigheten fér dnskad smarttelefon i AirkKey-online-
administration.
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21 Rattslig information

6:e utgdvan, juni 2022

Nar den nya systemhandboken ges ut upphér den har versionen att galla.
Ladda ned den senaste versionen av systemhandboken pa var webbplats:
https://www.evva.com/sv/airkey/systemmanual/.

Med ensamritt. Den har systemhandboken far inte mangfaldigas, kopieras eller anpassas,
varken i sin helhet eller i utdrag, med hjalp av elektroniska, mekaniska eller kemiska
metoder utan skriftligt tillstand fran tillverkaren.

Systemhandboken kan innehdller felaktigheter och tryckfel. Uppgifterna i handboken
revideras och korrigeras dock med jamna mellanrum. Vi ansvarar inte for tekniska fel eller
tryckfel och deras potentiella konsekvenser.

Vi forbehaller oss ratten till varuméarken och industriella &ganderétter.

Vi forbehdller oss ratten att genomféra anpassningar och uppdateringen utan féregdende
meddelande.

Rattslig information

Utgivare
EVVA Sicherheitstechnologie GmbH

Ansvarig for innehadllet
EVVA Sicherheitstechnologie GmbH

Tekniskt innehall
Florian Diener, Johannes Ullmann

Teknisk radgivare
Raphael Fasching, Iulian Stanciulescu, Martin Bauer
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